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[bookmark: OLE_LINK17]Serveur SAN sous Debian 12.7 core
Contexte : Debian 12.7 core vient d’être installé sur une nouvelle VM.
Objectif : Stockage Graylog en iSCSI et stockage fichiers utilisateurs en NFS/SMB.
Configuration TP : 
Nom machine :	san			root :			debian
Utilisateur :		baptiste 		mot de passe :	debian
IP :			192.168.178.100/24
Passerelle :		192.168.178.2
DNS :			8.8.8.8 1.1.1.1
Domaine : 		san.local
Objectif : Stocker l’ensemble des données Graylog

→ Vérifier IP et interface + Attribution IP statique
ip a
[image: ]
nano /etc/network/interfaces
[image: ]
[bookmark: OLE_LINK19]Configuration réseau mise en place :
IP : 192.168.178.100
Masque : 255.255.255.0 
Passerelle : 192.168.178.2
DNS : 8.8.8.8 (secondaire : 1.1.1.1)		
Domaine : san.local
Redémarrer le service lié au réseau : sudo systemctl restart networking.service
Activer carte réseau : sudo ifup ens33 (ens33 → interface réseau)
Vérifier l’attribution IP avec ip a
[image: ]
L’IP du serveur SAN est bien celle définie : 192.168.178.100
[bookmark: OLE_LINK1]Préparer le disque SAN – Installer ZFS
Le disque dédié au stockage SAN sera /dev/sdb (20 Go)
apt update
apt install -y zfsutils-linux
Problème rencontré : Sources APT incomplètes.
→ Remplacer les sources actuelles par :
deb http://deb.debian.org/debian bookworm main contrib non-free-firmware
deb http://deb.debian.org/debian bookworm-updates main contrib non-free-firmware
deb http://security.debian.org/debian-security bookworm-security main contrib non-free-firmware
→ Sauvegarder le fichier et relancer l’installation de ZFS
Au démarrage de l’installation de ZFS, une information s’affiche concernant la licence OpenZFS, sélectionner OK pour continuer l’installation.
[image: ]
Écran d’avertissement par rapport à la licence OpenZFS (CDDL) et celle du kernel Linux (GPL)
Une fois installé, vérifier la version du module est le fait qu’il soit chargé :
zfs version
zpool –version
lsmod | grep zfs
[image: ]
[bookmark: OLE_LINK5]Créer le pool ZFS
Prérequis : vérifier que /dev/sdb est vierge :
[bookmark: OLE_LINK2]lsblk
wipefs -a /dev/sdb
Si signatures présentes → nettoyer : wipefs -a /dev/sdb
Création du pool :
[bookmark: OLE_LINK3]zpool create pool_san /dev/sdb
Vérifier ensuite :
[bookmark: OLE_LINK4][bookmark: OLE_LINK12]zpool status
zpool list
[image: ]
On constate qu’il n’y a aucune erreur de détectée : « No known data errors » et avec la commande zpool list, on constate la présence du pool « pool_san » et qu’il est en fonctionnement (« ONLINE »).
[bookmark: OLE_LINK9]Optimisation
[bookmark: OLE_LINK6][bookmark: OLE_LINK13]zfs set compression=lz4 pool_san		# activer compression
[bookmark: OLE_LINK7]zfs set atime=off pool_san			# désactiver atime (gain perf)
[bookmark: OLE_LINK8]Vérifier avec : zfs get compression,atime pool_san
[image: ]


[bookmark: OLE_LINK20]Créer stockage (bloc) pour Graylog
[bookmark: OLE_LINK15]Création d’un ZVOL (équiv. LVM LV d’iSCSI mais en ZFS)
[bookmark: OLE_LINK10]zfs create -V 15G pool_san/graylog_zvol
Puis vérifier :
[bookmark: OLE_LINK11][bookmark: OLE_LINK14]zfs list
ls -l /dev/zvol/pool_san/
Résultat attendu : graylog_zvol
[image: ]
Exposer en iSCSI
apt install -y targetcli-fb		# installer target
targetcli					# conf target
Récupérer l’IQN exact avec ls :
[image: ]
[bookmark: OLE_LINK16]/iscsi/iqn.2003-01.org.linux-iscsi.san.x8664:sn.ffd434212526/tpg1/luns create /backstores/block/graylog_disk
[bookmark: OLE_LINK18]Auto-ACL : /iscsi/iqn.2003-01.org.linux-iscsi.san.x8664:sn.ffd434212526/tpg1 set attribute generate_node_acls=1 
(AUTORISE TOUT !!! Uniquement TP ; IRL → mettre IQN du serveur Graylog !)

[image: ]
Telles que configurées, les ACLs laissent passer tout le trafic
saveconfig		# sauvegarder la config de target
exit 			# quitter target
[image: ]
Config de target sauvegardée.
Vérifier :
targetcli
ls
[image: ]
La ligne « tpg1 » doit contenir [gen-acls, no-auth] (au lieu de no-gen-acls)


Créer un espace de stockage pour les utilisateurs
iSCSI n’est pas prévu pour le partage de fichier entre utilisateurs.
Pour cela il faut ajouter un protocole fichier :
	Liaisons
	Protocole fichier

	Linux ↔ Linux
	NFS

	Windows ↔ Linux
	SMB

	Mixte
	SMB



Le choix se porte sur SMB
Ajouter un dataset ZFS dédié aux utilisateurs :
zfs create pool_san/users
Vérifier avec zfs list :
[image: ]
Créer le groupe « users » :
[bookmark: OLE_LINK21]groupadd users
Définir le propriétaire :
[bookmark: OLE_LINK22]chown -R root:users /pool_san/users
chmod 2770 /pool_san/users		# 2 = setgid (tous les fichiers héritent du groupe)
[image: ]
Installer Samba :
[bookmark: OLE_LINK23]apt install -y samba
Vérifier l’état du service :
systemctl status smbd
[image: ]
Samba est actif

Configurer le partage :
[bookmark: OLE_LINK24]nano /etc/samba/smb.conf
Ajouter en bas de page :
[bookmark: OLE_LINK25][Users]
   path = /pool_san/users
   browseable = yes
   writable = yes
   valid users = @users
   force group = users
   create mask = 0660
   directory mask = 2770
[image: ]
Sauvegarder (CTRL + O) et quitter (CTRL + X)
Ajouter un utilisateur Samba :
[bookmark: OLE_LINK26]useradd -m baptiste
passwd baptiste
usermod -aG users baptiste
[image: ]
Ajouter à Samba :
smbpasswd -a baptiste
[image: ]

Activer :
[bookmark: OLE_LINK27]smbpasswd -e baptiste
[image: ]
Redémarrer Samba
systemctl restart smbd
Tester côté client (Debian)
Installer client SMB :
apt install -y smbclient
Lister les partages :
[bookmark: OLE_LINK28]smbclient -L //192.168.178.100 -U baptiste
[image: ]
Accéder :
[bookmark: OLE_LINK29]smbclient //192.168.178.100/Users -U baptiste
[image: ]


Tester côté client (Windows)
Dans l’explorateur : \\192.168.178.100\Users
[image: ]
Une fenêtre d’authentification s’ouvre :
[image: ]
Accès avec le compte utilisateur créé sur Samba, sur le SAN.
→ Utilisateur :		baptiste
→ Mot de passe :	debian
Si l’authentification est ok, l’accès au dossier Users, sur le SAN, est possible.
Vérifier (sur le SAN) que iSCSI est toujours intact pour l’installation future de Graylog :
targetcli ls
zfs list
[image: ]
Vérifier la présence de la ligne lun0, de graylog_zvol et que tpg1 soit sur 
[gen-acls, no-auth]

 [image: ]

Schéma du stockage du SAN
→
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root@SAN:~# [Tsmod | grep zfs

2fs 2618176
zunicode 335872
zz5td 589824
zlua 192512
zavl 20480
icp 327680
zcommon 110502
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pool san_19.56 168K _19.5G - - % e% 1.eex  ONLINE -
FOGTESAN:~#





image7.png
POOT@SAN: ~# |
rOOT@SAN : ~i]

roOt@SAN:~#[2fs get compression,atime pool_san
NAME PROPERTY  VALUE ‘SOURCE

pool_san compression 1z4 local
pool_san atime off local
POOt@SAN: i
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POOL@SAN : ~it

zfs create -V 156 pool_san/graylog_zvol|
izFs Tst
USED AVAIL  REFER MOUNTPOINT

15.56 3.426 24K /pool_san
aylog zvol 15.56_18.96 1K -
1s -1 /dev/zvol/pool_san/

1 root root 9 11 févr. 13:48 graylog_zvol ->
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root@AN:~# targetcli
targetcli shell version 2.1.53
Copyright 2011-2613 by Datera, Inc and others.
For help on commands, type "help’.

/> 1s
o- / - -1
o- backstores . -1
| o- block . [Storage Objects: 1]
| | o- graylog disk . . [/dev/zvol/pool_san/graylog_zvol (15.6GiB) write-thru deactivated]
[ | o alua - _ [ALUA Groups: 1]
[ | o default_tg pt_gp . [ALUA state: Active/optimized]
| o- fileio . [Storage Objects: o]
| o- pscsi . [Storage Objects: o]
| o- ramdisk [Storage Objects: o]
o- dscsi . [Targets: 1]
| o-[ian.2603-e1.0rg.linux-iscsi.san.x8664:sn.f£d434212526 ]. . [TPGs: 1]
| o tpgt - . [no-gen-acls, no-auth]
| o acls . [ACLs: o]
| o luns . [LUNs: o]
| o portals . [Portals: 1]
I o- [0k]
o- loopback - [Targets: o]
o- vhost . [Targets: o]

o- xen-pvscsi . [Targets: 6]

/>
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/> /iscsi/iqn.2003-01.org.linux-iscsi.san.x8664:sn.ffd434212526/tpgl set attribute generate_node acls=1
Parameter generate_node acls is now '1'.
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/> saveconfig
Configuration saved to /etc/rtslib-fb-target/saveconfig.json
/> exit

Global pref auto_save_on_exit=true

Last 16 configs saved in /etc/rtslib-fb-target/backup/.
Configuration saved to /etc/rtslib-fb-target/saveconfig.json

POOt@SAN : ~it
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root@AN:~# targetcli

targetcli shell version 2.1.53

Copyright 2011-2613 by Datera, Inc and others.
For help on commands, type "help’.

/> 1s
o- [ .
o- backstores .

| o- block .

| | o- graylog disk .

| o alua -

I.
- [Storage Objects: 1]
. [/dev/zvol/pool _san/graylog_zvol (15.66iB) write-thru activated]
. [ALUA Groups: 1]

|

11 o- default_tg pt_gp . [ALUA state: Active/optimized]
| o- fileio . [Storage Objects: 0]
| o- pscsi . [Storage Objects: 0]
| o- ramdisk [Storage Objects: 0]
o- iscsi . [Targets: 1]
| o-_ian.2003-61.0rg. linux-iscsi.san.x8664:sn.d434212526 . [TPGs: 1]
| [o- tpet . - [gen-acls, no-auth]]
| o= acls - TACLs: 6]
| o- luns . [Luns: 1]
| | o- 1ung . [block/graylog_disk (/dev/zvol/pool_san/graylog_zvol) (default_tg_pt_gp)]
| o- portals . [Portals: 1]
| ©0- ©.6.6.0:3260 . - o]
o- loopback . [Targets: 6]
o- vhost . [Targets: 6]

o- xen-pvscsi . [Targets: 6]

/>
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zfs create san/users

zfs list
USED AVAIL  REFER MOUNTPOINT
15.56 3.426 24K /pool_san
pool san/graylog_zvol 15.56 18.96 1€

bool_san/users. 20K 3.426 24K /pool_san/users
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root@SAN: /home# |sudo groupadd users

roupadd

le groupe 'users’ existe déja
root@SAN: /home# [chown -R root:users /pool_san/users
root@SAN: /home# [chmod 2776 /pool_san/users
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root@SAN: /home# [systemct]l status smbd

o smbd.service - Samba SE Daemon
Loaded: loaded (/1ib/systemd/system/smbd.service; enabled; preset: enabled)
Active: active (running) since Thu 2026-62-12 16:62:35 CET; 365 ago

Docs: man:smbd(8)

man:smb. conf(5)
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[Users]
path = /pool_san/users
brouseable = yes
writable = yes
valid users = @users
force group = users
L )
directory mask = 2776
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o L oTgeN home® Ludo wseradd om baptiste]
useradd : 1'utilisateur 'baptiste’ existe déja
root@SAN: /home# [sudo passwd baptiste

uveau mot de passe :
Retapez le nouveau mot de passe :

passwd : mot de passe mis a jour avec succés
root@SAN: /homes [sudo usermod -aG users baptiste,

root@SAN: /homest
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SMB password: debian
Retype new SMB password:
ided user baptiste.
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PETESE /I =5 CTTeE =6 IE SR |
Enabled user baptiste.
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root@client:/home/baptiste# smbclient -L //192.168.178.10@ -U baptiste|
password for [WORKGROUP\baptiste]:

Sharenane Type Comment

prints Disk Printer Drivers

Users Disk
1PC$. 1PC 1IpC Service (Samba 4.17.12-Debian)
baptiste Disk Home Directories

B1 disabled -- no workgroup available
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root@client:/home/baptiste# smbclient //192.168.178.100/Users -U baptiste |
password for [WORKGROUP\baptiste]:

ry "help” to get a list of possible commands.

smb: \>
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Sécurité Windows

Entrer les informations d'identification réseau

Entrez vos informations d'identification pour vous connecter
192.168.178.100

Nom dutilisateur

Mot de passe

[[] Mémoriser mes informations
didentification

Acces refusé,

oK Annuler
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TR (TSR T 15

o- backstores

o- xen-pvscsi ......
root@SAN:~# zfs list

| o- block ... . [Storage Objects: 1]
| | o- graylog disk [/dev/zvul/puul san/graylug 2vol’ (15 06i8) write-thru activated]
| o- alua ...... e [ALUA Groups: 1]
| & CEEnk iy ptgp . _'[ALUA state: Active/optimized]
| o- fileio .. . - [Storage Objects: @]
| o- pscsi [Storage Objects: o]
| o- ramdisk . [Storage Objects: o]
o- dscsi .. [Targets: 1]
| o-_ian.260361.0rg. linux-iscsi.san.xg66 . [TPGs: 1
| [o- tpet .. Tgen-acls; no-auth
| o= acls ~[ACLs: ©
| o-_luns TLuNs: 1
| [ o 1ume [blu(k/graylug disk (/dev/zvul/puul san/graylug zvul) (default tg_pt_gp)
| o= portals - ~ [Portals: 1
| 00 8.0.0.013260 11111111111ttt iiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiii [0K]
o- loopback .. [Targets: 6]
o- vhost .. [Targets: 6]

[Targets: 6]

NAME USED AVAIL  REFER MOUNTPOINT
1_san 15.563.426 24K /pool_san
T_san/graylog_zvol 15.56 18.9G K - ]

pool_san/users 4K 3.476 74K 7pool_san/users

rOOTESAN:
!
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baptiste@sAN: s ip a
1: lo: <LOOPBACK,UP,LOMER_UP> mtu 65536 gdisc nogueue state UNKNOWN group default olen 1000
Link/loophack 00:00:00:00:00:00 hrd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_Lft forever preferred_lft forever
ineté ::1/128 scope host nopref ixroute
valid_Lft forever preferred_lft forever
2: ens33: (BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc fo_codel state UP group default glen 1000
Link/ether 00:0c:23:30:da:96 brd ff foffffaff

altname_enp2si
inet|192.168.178.133/24) brd 192.168.178.255 scope global dynamic ens33
va. 1376sec preferred_lft 1376sec

fe30:da96/64 scope link
valid_Lft forever preferred_lft forever
baptiste@san: s
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# The primary netuork interface

allow-hotplug ens33

iface ens33 inet static
address 192.168.178.100/24
gateuay 192.168.178.2
dns-nameservers 8.8.8.8 1.1.1.1
dns-domain san. local
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2: ens33: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1560 gdisc fo_codel state UP group default glen 1000
Linksether 00:0c:23:30:0a:96 brd f1:1f:ff:if:ff:ff

altname_enp2si
inet [192.168.178.100/24) brd 192.168.178.255 scope global ens33
va.  forever preferred_lft forever

inet 192.168.176.133/24 brd 192.168.178.255 scope global secondary dunamic ensa3
valid_Lft 1639sec preferred_lft 1639sec
inete fe0::20c:29ff:fe30:dade /64 scope link
valid_Lft forever preferred_lft forever
root@sAN:/hame/bapt isted
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Les licences d'OpenZFS et de Linux ne sont pas compatible

Configuration de zfs-dkms |

OpenzFs dispose d'une licence « Common Development and Distribution License » (CDDL) et le noyau Linux d'une licence GNU « General Public License » version 2 (GPL-2). Bien qu'elles soient toutes les deux des licences libres pour
logiciels & code source ouvert, elles restent restrictives. La combinaison des deux pose des problémes, car cela empéche 1'utilisation de parties de code disponibles exclusivement sous une licence avec d'autres parties de code

disponibles exclusivement sous 1'autre, dans le méme exécutable.

Vous &tes sur le point de construire OpenzFS en utilisant DKMS d’une manizre qui fera qu'ils ne seront pas intégrés dans un binaire monolithique. Veuillez prendre en considération que la distribution des deux binaires au sein

d'un méme média (images de disque, machines virtuelles, etc) peut mener & une utilisation illicite





