CHECKSUM SHA256
Commande universelle PowerShell :
Get-FileHash .\machin.extension -Algorithm SHA256

Détails :
· Fonctionne sur tout type de fichier : .exe, .iso, .img, .zip, .txt...
· Pas besoin d’extension spécifique : tant que c’est un fichier accessible, ça marche.
· Donner un chemin complet ou relatif :                                                                                      Get-FileHash "D:\ISO\Kali-linux-2025.3.iso" -Algorithm SHA256
Pour un dossier entier :
Get-FileHash ne calcule pas directement le hash d’un dossier (car il n’a pas de contenu binaire unique).
Mais tu peux lister tous les fichiers du dossier et générer leurs hashs un par un :
Get-ChildItem -Path "D:\Test" -File -Recurse | Get-FileHash -Algorithm SHA256

Exporter tout ça dans un CSV :
Get-ChildItem -Path "D:\Test" -File -Recurse |
Get-FileHash -Algorithm SHA256 |
Export-Csv "D:\hashlist.csv" -NoTypeInformation

Comparer deux fichiers (hash check)
Vérifier qu’un téléchargement correspond à un hash officiel :
$hash = Get-FileHash .\kali.iso -Algorithm SHA256
if ($hash.Hash -eq "F2D7F3D7C1B2E9A0...") { "✅ OK - Hash match" } else { "⚠️ Mismatch" }

Définir SHA256 comme algo par défaut dans session :
Set-Alias sha Get-FileHash
sha .\machin.iso -Algorithm SHA256

