Cisco Switch L3 – Récap CLI IOS

Accès au mode configuration (rappel IOS)
Switch> enable
Switch# configure terminal

1- Sécurisation IOS de base (indispensable exam)
Mot de passe enable
Switch> enable
Switch# configure terminal
Switch(config)# enable secret PASS_IOS
✔ Bon réflexe
→ enable secret est chiffré (contrairement à enable password).

Sécurisation console
Switch(config)# line console 0
Switch(config-line)# password PASS_CONSOLE
Switch(config-line)# login
Switch(config-line)# exit
✔ Bon réflexe
→ Empêche l’accès physique non contrôlé.

Utilisateur local + VTY
Switch(config)# username admin secret PASS_ADMIN
Switch(config)# line vty 0 4
Switch(config-line)# login local
Switch(config-line)# transport input ssh
Switch(config-line)# exit
✔ Bon réflexe
→ Authentification nominative + accès distant chiffré.

Activer SSH
Switch(config)# ip domain-name lab.local
Switch(config)# crypto key generate rsa modulus 2048
✔ Bon réflexe
→ SSH = chiffrement des identifiants et commandes.

2- VLAN – création et nommage
Switch# enable
Switch# configure terminal
Switch(config)# vlan 10
Switch(config-vlan)# name LAN_USERS
Switch(config-vlan)# exit
Switch(config)# vlan 20
Switch(config-vlan)# name SERVERS
Switch(config-vlan)# exit
✔ Bon réflexe
→ Nommage clair = lisibilité en audit / dépannage.

3- VLAN management : ancien vs actuel
🔴 Ancien modèle (switch L2 – pas de routage)
Switch# enable
Switch# configure terminal
Switch(config)# vlan 99
Switch(config-vlan)# name MGMT
Switch(config-vlan)# exit

Switch(config)# interface vlan 99
Switch(config-if)# ip address 192.168.99.2 255.255.255.0
Switch(config-if)# no shutdown
Switch(config-if)# exit

Switch(config)# no ip routing
Switch(config)# ip default-gateway 192.168.99.1
✔ Bon réflexe
→ no ip routing empêche tout routage involontaire.

🟢 Modèle actuel (Switch L3 – SVI)
Switch# enable
Switch# configure terminal
Switch(config)# ip routing
Switch(config)# interface vlan 10
Switch(config-if)# ip address 192.168.10.1 255.255.255.0
Switch(config-if)# no shutdown
Switch(config-if)# exit

Switch(config)# interface vlan 20
Switch(config-if)# ip address 192.168.20.1 255.255.255.0
Switch(config-if)# no shutdown
Switch(config-if)# exit
✔ Bon réflexe
→ Le switch devient la passerelle inter-VLAN, sans routeur externe.

4- Assignation des ports
Port access (poste utilisateur)
Switch# enable
Switch# configure terminal
Switch(config)# interface gi0/1
Switch(config-if)# switchport mode access
Switch(config-if)# switchport access vlan 10
Switch(config-if)# spanning-tree portfast
Switch(config-if)# exit
✔ Bon réflexe
→ portfast évite les délais STP pour les hôtes finaux.

Port trunk (vers switch / firewall)
Switch# enable
Switch# configure terminal
Switch(config)# interface gi0/24
Switch(config-if)# switchport mode trunk
Switch(config-if)# switchport trunk allowed vlan 10,20,99
Switch(config-if)# switchport nonegotiate
Switch(config-if)# exit
✔ Bon réflexe
→ nonegotiate empêche le trunking automatique non maîtrisé.

5- Sécurisation des ports
Désactiver ports inutilisés
Switch# enable
Switch# configure terminal
Switch(config)# interface range gi0/10-48
Switch(config-if-range)# shutdown
Switch(config-if-range)# exit
✔ Bon réflexe
→ Réduit la surface d’attaque interne.

Port Security (basique)
Switch# enable
Switch# configure terminal
Switch(config)# interface gi0/1
Switch(config-if)# switchport port-security
Switch(config-if)# switchport port-security maximum 1
Switch(config-if)# switchport port-security violation restrict
Switch(config-if)# exit
✔ Bon réflexe
→ Bloque les équipements non autorisés (rogue device).

6- ACL – contrôle des flux
ACL standard (simple)
Switch# enable
Switch# configure terminal
Switch(config)# access-list 10 permit 192.168.10.0 0.0.0.255

ACL étendue (recommandée)
Switch# enable
Switch# configure terminal
Switch(config)# ip access-list extended VLAN10_TO_SERVERS
Switch(config-ext-nacl)# permit tcp 192.168.10.0 0.0.0.255 192.168.20.0 0.0.0.255 eq 443
Switch(config-ext-nacl)# deny ip any any
Switch(config-ext-nacl)# exit
Application :
Switch(config)# interface vlan 10
Switch(config-if)# ip access-group VLAN10_TO_SERVERS in
Switch(config-if)# exit
✔ Bon réflexe
→ ACL étendue placée au plus près de la source.

7- Désactivation services inutiles
Switch# enable
Switch# configure terminal
Switch(config)# no ip http server
Switch(config)# no cdp run
✔ Bon réflexe
→ Moins de services = moins de vecteurs d’attaque.

Commandes de vérification (exam-friendly)
show vlan brief
show ip interface brief
show running-config
show access-lists
show ip route
✔ Bon réflexe
→ Toujours valider l’état réel avant conclusion.

8- Sauvegarde configuration
Switch# copy running-config startup-config
✔ Sauvegarde de la configuration.
RAPPEL CONCERNANT LE VLAN 1
État par défaut Cisco : Tous les ports sont en VLAN 1
VLAN 1 transporte aussi des protocoles de contrôle (STP, CDP, etc.)
→ Mauvaise pratique de sécurité.
Ne jamais utiliser VLAN 1 pour les utilisateurs
Ne jamais utiliser VLAN 1 pour le management
• Créer un VLAN management dédié
conf t
vlan 99
name MGMT
interface vlan 99
ip address 192.168.99.2 255.255.255.0
no shutdown

→ Séparation stricte des flux d’administration.
• Forcer les ports inutilisés hors VLAN 1
conf t
vlan 999
name BLACKHOLE
interface range gi0/10-48
switchport mode access
switchport access vlan 999
shutdown

→ Même en cas de no shutdown accidentel, aucun accès réseau.

• Trunks : exclure VLAN 1
conf t
interface gi0/24
switchport trunk allowed vlan 10,20,99

→ Réduit la surface d’attaque L2 (VLAN hopping).


EXPORTATION DE LA CONFIGURATION 
(pour injection switch 2 en trunk)
Méthode 1 — TFTP
• Export depuis le switch source
enable
copy running-config tftp:
Puis :
Address or name of remote host? 192.168.99.10
Destination filename? switch-core.cfg
➡️ Pourquoi
→ Simple, universel, très souvent utilisé en contexte pédagogique.

Import sur le second switch
enable
copy tftp: running-config
Puis :
Address or name of remote host? 192.168.99.10
Source filename? switch-core.cfg
⚠️ Important :
copy running-config startup-config

→ Sans sauvegarde, la config disparaît au reboot.

Méthode 2 — SCP 
Pré-requis
conf t
ip scp server enable
Export
copy running-config scp:
Exemple :
scp://admin@192.168.99.10/switch-core.cfg
➡️ Pourquoi
→ Chiffrement + authentification, conforme bonnes pratiques sécurité.

Méthode 3 — Copier-coller
Enable
show running-config
➡️ Copier / coller dans :
conf t
⚠️ À adapter impérativement :
· hostname
· interface vlan (IP unique)
· éventuellement crypto, keys, users
➡️ Pourquoi
→ Rapide, mais risqué si non nettoyé.

Cas spécifique : second switch en trunk
Ce que tu dois garder :
· VLAN (vlan 10 / 20 / 99)
· config trunk (switchport trunk allowed)
· ACL (si L3 distribué)
· port-security générique
Ce que tu dois modifier :
hostname SWITCH-ACCESS-02
interface vlan 99
ip address 192.168.99.3 255.255.255.0
➡️ Pourquoi
→ Unicité réseau + lisibilité exploitation.

« On exporte la configuration via TFTP ou SCP, puis on l’adapte sur le second switch en changeant l’identité et les adresses IP. »


