pfSense

Activer / gérer le DHCP
Services > DHCP Server > [Interface]
Actions
· Cocher Enable DHCP server
· Définir la plage IP (ex : .100 → .199)
· Renseigner :
· Gateway (souvent l’IP pfSense)
· DNS (pfSense ou externe)
· Ajouter des Static Mappings si besoin
Bonnes pratiques
· Une plage DHCP par interface
· Réservations DHCP pour serveurs critiques
· Pas de chevauchement DHCP / IP statique
Un DHCP maîtrisé garantit la cohérence réseau, évite les conflits IP et simplifie le contrôle des flux via des IP prévisibles.

Créer une règle firewall
Firewall > Rules > [Interface]
Actions
1. Add rule
2. Action : Pass
3. Source : réseau ou hôte précis
4. Destination : service ou réseau précis
5. Protocole + port définis
6. Ajouter une description claire
Bonnes pratiques
· Toujours créer la règle sur l’interface source
· Une règle = un usage
· Éviter any → any
· Activer les logs sur règles sensibles
Des règles précises réduisent la surface d’attaque et facilitent l’audit, le dépannage et la compréhension en exam.

Approche permissive vs restrictive
Principe
· Restrictive par défaut
· Ouvrir uniquement ce qui est nécessaire
Mise en œuvre
· Supprimer les règles “trop larges”
· Créer des règles ciblées (IP, ports, sens)
· Tester chaque flux après ajout
Bonnes pratiques
· LAN ≠ “tout autoriser”
· DMZ très restrictive
· VPN filtré comme une interface à part
Un firewall permissif masque les erreurs de design et annule la segmentation réseau.

Créer une DM
Interfaces > Assignments
Actions
1. Ajouter une nouvelle interface
2. Lui attribuer une IP (ex : 192.168.70.1/24)
3. Activer l’interface
4. Créer règles DMZ → WAN uniquement
5. Interdire DMZ → LAN
Bonnes pratiques
· Services exposés uniquement en DMZ
· Accès LAN → DMZ strictement contrôlé
· Journaliser les accès DMZ
La DMZ isole les services exposés et limite l’impact d’une compromission.

Configurer le NAT (Port Forward)
Firewall > NAT > Port Forward
Actions
1. Ajouter un port forward
2. WAN → IP DMZ
3. Définir port externe / interne
4. Cocher Add associated firewall rule
Bonnes pratiques
· NAT uniquement vers la DMZ
· Pas de redirection vers le LAN
· Un port = un service
Le NAT ne protège pas seul : il doit toujours être associé à une règle firewall explicite.

Créer un VPN (OpenVPN – logique
VPN > OpenVPN
Actions
· Mode : Remote Access
· Authentification par certificat
· Assigner une interface VPN
· Créer règles firewall sur l’interface VPN
Bonnes pratiques
· VPN = nouvelle zone réseau
· Pas d’accès “full LAN”
· Filtrer comme une DMZ
Un VPN étend le réseau interne : mal filtré, il contourne toute la politique de sécurité.

Créer une HA (CARP – principe)
· Interfaces synchronisées
· Firewall > Virtual IPs
· System > High Availability
Actions
· Créer VIP CARP
· Définir master / backup
· Synchroniser config + états
Bonnes pratiques
· Interfaces identiques des deux côtés
· Sync uniquement ce qui est nécessaire
· Tester le failover
La HA garantit la disponibilité sans sacrifier la cohérence réseau ni la sécurité.

Gérer les VLAN
Interfaces > Assignments > VLANs
Actions
1. Créer VLAN (ID, interface parent)
2. Assigner une interface pfSense
3. Définir IP / DHCP / règles
Bonnes pratiques
· Un VLAN = un usage
· Règles firewall spécifiques par VLAN
· Pas de routage implicite entre VLAN
La segmentation VLAN limite la propagation des attaques et améliore la maîtrise des flux.

DNS (Resolver recommandé)
Services > DNS Resolver
Actions
· Activer le resolver
· Écoute sur interfaces internes
· Forwarder désactivé (par défaut)
Bonnes pratiques
· DNS interne centralisé
· Pas de DNS publics côté clients
· Logs activés si sécurité renforcée
Le DNS est un point critique : le contrôler, c’est contrôler les flux applicatifs.

Méthode globale recommandée
1. Définir les zones
2. Assigner interfaces
3. Adressage propre
4. Règles minimales
5. Tester
6. Documenter

