MISE EN PLACE DE LA HAUTE DISPONIBILITÉ pfSense
1️⃣ Préparation de l’architecture HA
Actions
· Clonage du pfSense existant pour obtenir 2 nœuds identiques :
· pfSense MASTER
· pfSense SLAVE
· Vérification que les deux machines disposent de :
· WAN
· LAN
· DMZ
· Interface dédiée HA (sync)
Objectif
Garantir une base logicielle identique pour permettre une synchronisation fiable.

2️⃣ Configuration des interfaces réseau
pfSense MASTER
· WAN (em0) : DHCP (VMware NAT)
· LAN (em1) : 192.168.50.2/24
· DMZ (em2) : 192.168.70.2/24
· HA / SYNC (em3) : 192.168.60.1/29
pfSense SLAVE
· WAN (em0) : DHCP
· LAN (em1) : 192.168.50.3/24
· DMZ (em2) : 192.168.70.3/24
· HA / SYNC (em3) : 192.168.60.2/29
Objectif
· Séparer IP physiques (identité des nœuds)
· Préparer l’usage d’IP virtuelles CARP pour les services

3️⃣ Création du réseau HA dédié (sécurité)
Actions
· Création d’un LAN Segment VMware dédié
· Connexion exclusive des interfaces em3 des deux pfSense
· Aucun autre hôte connecté à ce réseau
Objectif
· Isoler les flux pfsync / XML-RPC
· Réduire la surface d’attaque
· Respecter les bonnes pratiques HA

4️⃣ Création des IP virtuelles CARP (VIP)
VIP LAN
· Interface : LAN (em1)
· Adresse : 192.168.50.1/24
· Rôle : gateway des clients LAN
· MASTER : skew 0
· SLAVE : skew 100
VIP DMZ
· Interface : DMZ (em2)
· Adresse : 192.168.70.1/24
· Rôle : gateway du serveur Debian
· MASTER : skew 0
· SLAVE : skew 100
Points clés
· Pas de VIP sur l’interface HA (em3)
· Les VIP représentent le service, pas la machine

5️⃣ Configuration DHCP adaptée à la HA
LAN
· DHCP actif uniquement sur le MASTER
· Gateway DHCP : 192.168.50.1 (VIP LAN)
DMZ
· DHCP actif uniquement sur le MASTER
· Réservation DHCP :
· Serveur Debian → 192.168.70.100
· Gateway DHCP : 192.168.70.1 (VIP DMZ)
Objectif
Assurer une continuité de service DHCP lors de la bascule.

6️⃣ Mise en place de pfsync (synchronisation des états)
Actions (sur MASTER)
· Activation de Synchronize States
· Interface pfsync : em3
· Peer IP : 192.168.60.2
Objectif
Permettre la continuité des connexions actives (pas de coupure TCP lors du failover).



7️⃣ Mise en place de XML-RPC (synchronisation de configuration)
Actions (sur MASTER)
· Activation XML-RPC vers 192.168.60.2
· Authentification admin sécurisée
· Synchronisation de :
· règles firewall
· NAT
· Virtual IP
· DHCP
· alias
· schedules
Objectif
Garantir que le SLAVE dispose en permanence de la même configuration que le MASTER.

8️⃣ Règles firewall spécifiques HA (interface em3)
Règles autorisées
· pfsync (protocole dédié)
· TCP 443 (XML-RPC via HTTPS)
· ICMP (diagnostic, optionnel)
Objectif
Autoriser uniquement les flux nécessaires à la HA, sans exposition inutile.



9️⃣ Vérifications de fonctionnement
Contrôles
· Status → CARP :
· VIP LAN : MASTER
· VIP DMZ : MASTER
· Vérification réplication des règles sur le SLAVE
· Aucun blocage firewall sur em3

🔟 Tests de bascule (failover)
Test logiciel
· Désactivation temporaire de CARP sur le MASTER
· Le SLAVE devient MASTER
· Accès LAN, DMZ et Internet maintenus
Test matériel
· Arrêt complet du pfSense MASTER
· Services toujours accessibles :
· navigation Internet
· accès serveur web DMZ
Résultat
✔️ Bascule transparente
✔️ Aucune coupure fonctionnelle
✔️ HA validée

🧠 Conclusion technique
La haute disponibilité repose sur la combinaison de CARP (IP virtuelle), pfsync (continuité des sessions) et XML-RPC (cohérence de configuration), avec une séparation stricte entre trafic utilisateur et synchronisation interne.

