RÉCAPITULATIF GLOBAL — pfSense + LAN + DMZ + Serveur Web
1️⃣ Mise en place de l’architecture réseau
🎯 Objectif
Mettre en place une architecture WAN / LAN / DMZ avec :
· pfSense comme routeur/firewall
· un client LAN (Windows)
· un serveur web en DMZ (Debian)
🔧 Actions réalisées
· pfSense en VM avec 3 interfaces
· Séparation L2 via LAN Segments VMware (et non Host-only)
	Interface
	Rôle
	Réseau

	WAN
	Accès Internet
	DHCP (VMnet8 NAT)

	LAN
	Administration
	192.168.50.0/24

	DMZ
	Serveur web
	192.168.70.0/24


🧠 Pourquoi LAN Segment ?
· Évite les interférences du host
· Reproduit un vrai switch L2
· Meilleure isolation → plus réaliste qu’Host-only



2️⃣ Configuration WAN pfSense
🎯 Objectif
Donner un accès Internet à pfSense et aux réseaux internes.
🔧 Actions
· WAN configuré en DHCP
· Récupération automatique :
· IP
· Gateway
· DNS
🔍 Vérification
pfSense console → option 7 (Ping host)
ping 8.8.8.8
❌ Erreur rencontrée
· Tentative d’IP statique sur WAN ou confusion avec la DMZ
✅ Résolution
· WAN = toujours DHCP dans ce contexte VMware NAT



3️⃣ Configuration LAN pfSense
🎯 Objectif
Accéder à l’interface d’administration pfSense depuis le LAN.
🔧 Actions
· LAN : 192.168.50.1/24
· DHCP LAN : désactivé
· Client Windows en IP statique
🧠 Commandes / paramètres Windows
IP : 192.168.50.5
Masque : 255.255.255.0
Passerelle : 192.168.50.1
DNS : 8.8.8.8
❌ Erreur rencontrée
· “Défaillance générale” lors d’un ping DMZ
🧠 Pourquoi ?
· IP statique sans passerelle
· Windows ne savait pas router hors du /24
✅ Résolution
· Ajout de la gateway LAN (192.168.50.1)



4️⃣ Configuration DMZ pfSense
🎯 Objectif
Isoler un serveur web tout en lui donnant un accès contrôlé à Internet.
🔧 Actions
· Interface OPT1 activée
· IP pfSense DMZ : 192.168.70.1/24
· DHCP DMZ activé
· Pool : 192.168.70.10 – 192.168.70.30

5️⃣ Configuration Debian (serveur web)
🎯 Objectif
Serveur web fonctionnel en DMZ, IP stable.
🔧 Actions
· Debian connecté au LAN Segment DMZ
· DHCP initialement KO → passage temporaire en statique
· Puis retour en DHCP avec réservation
🔧 Commandes utiles Debian
ip a
ip route
ping 192.168.70.1
ping 8.8.8.8
❌ Erreur rencontrée
· Debian sans IPv4
· Pas de ping gateway
🧠 Pourquoi ?
· Aucune règle firewall sur l’interface DMZ
· pfSense ne crée pas de règle automatique sur OPT1
✅ Résolution
· Ajout temporaire :
DMZ → any (IPv4 *)  [règle permissive]

6️⃣ Nettoyage & durcissement des règles DMZ
🎯 Objectif
Supprimer la règle dangereuse “DMZ full access”.
❌ Problème rencontré
· Suppression de la règle → plus d’accès Internet depuis Debian
🧠 Pourquoi ?
Une machine a besoin au minimum de :
· DNS
· Accès web
· ICMP (debug)
· Accès à pfSense (gateway)
✅ Règles finales DMZ (ordre important)
1️⃣ DMZ → pfSense (DNS)
TCP/UDP 53 → This Firewall
2️⃣ DMZ → WAN (DNS)
TCP/UDP 53 → any
3️⃣ DMZ → WAN (HTTP/HTTPS)
TCP 80,443 → any
4️⃣ DMZ → WAN (ICMP)
ICMP → any
👉 Règles évaluées de haut en bas, première correspondance gagnante.



7️⃣ Accès LAN → DMZ (serveur web)
🎯 Objectif
Permettre au LAN d’accéder au serveur web DMZ.
🔧 Règle LAN
Source : LAN net
Destination : DMZ net
Ports : 80
Action : Pass
❌ Erreur rencontrée
· Apache OK en local
· KO depuis Windows
🧠 Pourquoi ?
· Windows n’avait pas de passerelle → routage impossible
✅ Résolution
· Gateway LAN ajoutée → accès OK

8️⃣ Installation Apache
🔧 Commandes Debian
sudo apt update
sudo apt install apache2 -y
systemctl status apache2
Tests
curl http://localhost
http://192.168.70.100   (depuis LAN)



9️⃣ Réservation DHCP serveur web
🎯 Objectif
IP fixe sans statique locale.
🔧 Action pfSense
· Services → DHCP Server → DMZ
· Static Mapping :
MAC Debian → 00:0C:29:42:58:2C
🧠 Pourquoi pas IP statique sur Debian ?
· Centralisation réseau
· Évite collisions
· Meilleure lisibilité firewall / NAT

🔐 Sécurisation GUI pfSense
🔧 Actions
· HTTPS uniquement
· Port changé : 443 → 4000
· Accès LAN uniquement
Règle LAN GUI
LAN net → LAN address → TCP 4000
Résultat
· GUI inaccessible depuis DMZ / WAN
· Surface d’attaque réduite

