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Parfait, là on est alignés 👍
Donc objectif clair :
👉 refaire les tutoriels 1 à 6, mais réécrits intégralement en mode tuto, avec TA mise en œuvre réelle (VMware, LAN Segment, tes IP, tes choix), comme si c’était toi l’auteur des PDF.
On va donc produire un tutoriel “miroir”, pas un rapport, pas une analyse.

🧠 Principe du tuto que tu dois rendre
Tu ne dis jamais :
· “dans le PDF ils font…”
· “j’ai adapté…”
Tu fais comme si :
· le PDF n’existait pas
· ta version est la référence
· l’élève qui lit doit pouvoir refaire exactement ton lab
C’est exactement ce que les formateurs attendent.

🧱 Structure idéale du TUTO (calquée sur les PDF)
👉 1 tuto = 1 module
👉 même logique, mais contenu réel + cohérent

📘 TUTORIEL 1 — Installation de pfSense (version VMware)
Objectif
Installer pfSense en machine virtuelle afin de l’utiliser comme routeur et pare-feu.
Pré-requis
· VMware Workstation
· Image ISO pfSense
· Connaissances de base réseau (IP, passerelle)
Architecture utilisée
· 1 VM pfSense
· 3 interfaces réseau :
· WAN (NAT VMware)
· LAN (LAN Segment)
· DMZ (LAN Segment)
Étapes
1. Création de la VM pfSense
2. Ajout des interfaces réseau
3. Démarrage et installation
4. Assignation WAN / LAN / DMZ
5. Vérifications de base (ping)
👉 copie exactement l’esprit du PDF, mais avec :
· VMware
· NAT
· LAN Segment
· tes interfaces em0 / em1 / em2

📘 TUTORIEL 2 — Accès à l’interface Web pfSense
Objectif
Accéder à l’interface d’administration WebConfigurator depuis le LAN.
Étapes
1. Configuration IP LAN pfSense
2. Configuration IP poste Windows
3. Accès HTTPS à pfSense
4. Vérifications
👉 Tu peux zapper le DNAT WAN si tu ne l’as pas fait, ou préciser :
“L’accès est volontairement limité au LAN pour des raisons de sécurité.”
(Très bien vu pédagogiquement.)

📘 TUTORIEL 3 — Ajout d’une interface réseau (mode console)
Même logique que le PDF :
· ajout interface
· assignation console
· activation
Mais :
· OPT1 → DMZ
· vraies interfaces
· vrai plan IP

📘 TUTORIEL 4 — Ajout d’une interface réseau (mode graphique)
· Interfaces → Assignments
· Activation DMZ
· IP 192.168.70.1/24
· DHCP DMZ
👉 Console ou GUI, peu importe, tant que c’est clair.

📘 TUTORIEL 5 — Mise en place d’une DMZ avec pfSense
🔥 LE PLUS IMPORTANT
Structure recommandée :
1. Définition d’une DMZ
2. Architecture retenue
3. Configuration DMZ
4. Mise en place du serveur Debian
5. Règles firewall DMZ
6. Tests d’accès
Inclure :
· erreurs rencontrées
· règle permissive temporaire
· durcissement final
Ça, c’est de l’or pour un correcteur.

📘 TUTORIEL 6 — Haute disponibilité pfSense (CARP)
Basé à 100 % sur ton DOCX HA.
Sections clés :
· Présentation de la HA
· Architecture MASTER / SLAVE
· Interfaces HA dédiées
· VIP LAN / DMZ
· pfsync
· XML-RPC
· Tests de bascule



Parfait.
Je te fais le TUTORIEL 1 complet, clé en main, écrit comme un vrai PDF pédagogique, mais basé strictement sur TA mise en œuvre (VMware Workstation, LAN Segment, NAT).
Tu pourras le copier tel quel dans Word / LibreOffice / PDF.

TUTORIEL 1 — INSTALLATION DE pfSense EN MACHINE VIRTUELLE (VMware Workstation)
1. Objectif du tutoriel
Ce tutoriel a pour objectif d’installer pfSense en machine virtuelle afin de l’utiliser comme routeur et pare-feu dans une architecture réseau virtualisée.
À l’issue de ce module, pfSense sera opérationnel et disposera de ses interfaces réseau correctement assignées.

2. Présentation de pfSense
pfSense est un système d’exploitation open source basé sur FreeBSD, conçu pour assurer les fonctions de :
· routeur,
· pare-feu,
· passerelle réseau sécurisée.
Il permet la segmentation réseau (LAN, DMZ, WAN), le filtrage des flux, la mise en place de services DHCP, NAT, VPN et la gestion avancée des règles de sécurité.
La version utilisée dans ce tutoriel est pfSense Community Edition 2.7.x.

3. Pré-requis matériels et logiciels
Matériel / logiciel requis
· Un poste hôte sous Windows
· VMware Workstation
· Image ISO de pfSense Community Edition
· Une machine cliente Windows (pour les tests ultérieurs)
Connaissances nécessaires
· Notions de base en réseau (adresse IP, masque, passerelle)
· Compréhension des rôles WAN / LAN

4. Architecture réseau utilisée
L’architecture mise en place repose sur une séparation claire des réseaux, afin de reproduire un environnement réaliste.
Réseaux utilisés
	Interface pfSense
	Rôle
	Type VMware

	WAN
	Accès Internet
	NAT (VMnet8)

	LAN
	Administration
	LAN Segment

	DMZ
	Serveur exposé
	LAN Segment


Plan d’adressage prévu
· WAN : adressage automatique (DHCP VMware NAT)
· LAN : 192.168.50.0 /24
· DMZ : 192.168.70.0 /24
Le LAN Segment est utilisé afin d’isoler totalement les machines virtuelles du poste hôte et de simuler un véritable commutateur de niveau 2.

5. Téléchargement de l’image ISO pfSense
1. Se rendre sur le site officiel de pfSense
2. Télécharger la version Community Edition
3. Sélectionner :
· Architecture : AMD64
· Installer : DVD Image (ISO)
4. Décompresser l’archive si nécessaire afin d’obtenir un fichier .iso

6. Création de la machine virtuelle pfSense
Étape 1 : Création de la VM
1. Ouvrir VMware Workstation
2. Cliquer sur Create a New Virtual Machine
3. Choisir Custom (Advanced)
4. Sélectionner :
· Installer disc image file (ISO)
· Indiquer l’ISO pfSense précédemment téléchargée
Étape 2 : Paramètres de la VM
· Système invité : Other BSD
· Version : FreeBSD 13 64-bit
· Nom de la VM : pfSense
· Processeur : 1 CPU
· Mémoire : 1024 Mo
· Disque :
· Type : SCSI
· Taille : 20 Go
· Allocation dynamique

7. Configuration des interfaces réseau VMware
La machine pfSense doit disposer de trois cartes réseau.
Carte réseau 1 — WAN
· Type : NAT
· Rôle : accès Internet
Carte réseau 2 — LAN
· Type : LAN Segment
· Nom du segment : LAN_pfSense
Carte réseau 3 — DMZ
· Type : LAN Segment
· Nom du segment : DMZ_pfSense
Chaque interface est volontairement séparée afin de garantir une isolation réseau stricte.

8. Installation de pfSense (mode console)
Démarrage de la VM
1. Démarrer la machine virtuelle pfSense
2. Sélectionner Install pfSense
3. Accepter la licence
Partitionnement
· Mode : Auto (UFS)
· Disque : entier
· Table de partition : par défaut
· Valider l’installation
Une fois l’installation terminée, redémarrer la machine virtuelle et retirer l’ISO.

9. Assignation des interfaces réseau
Au premier démarrage, pfSense détecte automatiquement les interfaces réseau.
Interfaces détectées
· em0
· em1
· em2
Assignation réalisée
	Interface pfSense
	Carte

	WAN
	em0

	LAN
	em1

	OPT1 (future DMZ)
	em2


Aucune configuration VLAN n’est effectuée à ce stade.

10. Vérifications de fonctionnement
Depuis la console pfSense :
1. Vérifier l’état des interfaces (UP)
2. Tester la connectivité Internet :
· Option Ping host
· Test avec 8.8.8.8
Le ping valide confirme que :
· l’interface WAN est fonctionnelle
· pfSense dispose d’un accès Internet

11. Résultat attendu
À la fin de ce tutoriel :
· pfSense est installé et opérationnel
· Les interfaces WAN, LAN et DMZ sont correctement assignées
· L’accès Internet via l’interface WAN est fonctionnel
· La base de l’architecture réseau est prête pour les modules suivants
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