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[bookmark: _Toc220311574]
1 Tableau d’adressage
[bookmark: _Toc220311587][bookmark: OLE_LINK1]1.1 Tableau d’adressage pfSense Maître
	[bookmark: OLE_LINK62]INTERFACE
	Adresse IP
	IP Virtuelle
	Gateway

	[bookmark: _Hlk220069600]WAN
	192.168.60.10/24 
	192.168.60.3/24
	192.168.60.254

	[bookmark: _Hlk220098025][bookmark: _Hlk220069606]LAN
	192.168.50.1/24
	192.168.50.3/24
	

	[bookmark: _Hlk220085685]DHCP LAN
	192.168.50.10 – 192.168.50.20
	
	

	[bookmark: _Hlk220069610]DMZ
	192.168.70.1/24
	[bookmark: OLE_LINK40]192.168.70.3/24
	

	[bookmark: _Hlk220069619]DHCP DMZ 
	[bookmark: OLE_LINK37]192.168.70.4 – 192.168.70.10
	
	

	[bookmark: _Hlk220069639]Serveur Web
	192.168.70.11
	
	

	[bookmark: _Hlk220069644]CARP
	192.168.55.1/29
	192.168.55.3/29
	

	Domaine
	afpa.lan

	hostname
	pfsensemaster

	[bookmark: _Hlk220077898]Port d’accès GUI
	
4444



L’adresse 192.168.60.1 ne peut pas être attribuée à l’interface WAN pour cause de conflit avec les paramètres par défaut de VMWare sur l’adressage IP de la carte VMnet 8 (qui sert pour la NAT) qui possède déjà cette IP.
[bookmark: _Toc220311588]1.2 Tableau d’adressage pfSense Esclave
	INTERFACE
	Adresse IP
	IP Virtuelle
	Gateway

	WAN
	192.168.60.20/24 
	192.168.60.3/24
	192.168.60.254

	LAN
	192.168.50.2/24
	192.168.50.3/24
	

	DHCP LAN
	192.168.50.10 – 192.168.50.20
	
	

	DMZ
	192.168.70.2/24
	192.168.70.3/24
	

	DHCP DMZ 
	192.168.70.4 – 192.168.70.10
	
	

	Serveur Web
	192.168.70.11
	
	

	CARP
	192.168.55.2/29
	192.168.55.3/29
	

	Domaine
	afpa.lan

	hostname
	pfsenseslave

	Port d’accès GUI
	
4444



[bookmark: _Toc220311589]2 Installation de pfSense
[bookmark: _Toc220311590]2.1Création de la VM
Configuration de la VM pour pfSense
[image: ]
Ajouter 2 cartes réseaux supplémentaires et mettre les 3 cartes réseaux en host-only pour le moment.
[bookmark: _Toc220311591]2.1Installation de pfSense
Acceptez les conditions générales
[image: ]

Sélectionnez Install pfSense.
[image: ]

Sélectionnez Auto (UFS), il n’y qu’un disque pour pfSense.
[image: ]


Validez Entire Disk
[image: ]

Sélectionnez MBR et validez.
[image: ]

Le disque de 20 Go créer lors de la création de la VM apparait. Validez Finish.
[image: ]

Dans la nouvelle fenêtre, sélectionnez Commit pour le partitionnement du disque.
[image: ]

Patientez le temps de l’installation.
[image: ]

Validez le Reboot.
[image: ]
[bookmark: _Toc220311592]3 Configuration de pfSense
[bookmark: _Toc220311593]3.1 Configuration des interfaces WAN et LAN
Les interfaces WAN et LAN sont déjà détectées.
[image: ]

Tapez 1 pour assigner les interfaces WAN et LAN correctement en fonction des cartes réseaux.
[image: ]
L’encadré indique les cartes réseaux présentent. L’eM0 et l’eM1 sont up car elles ont été assignées sur l’interface WAN et LAN.
Tapez y pour assigner la carte réseau désirée en fonction de l’interface.
On va assigner l’eM0 au WAN et l’eM1 au LAN
[image: ]
A l’étape 1, tapez sur le touche entrée (on ne souhaite pas ajouter une nouvelle interface).
[bookmark: OLE_LINK26]A la ligne Enter the WAN… indiquez la carte désirée, dans notre exemple, ce sera em0.
A la ligne Enter the LAN… indiquez la carte désirée, dans notre exemple, ce sera em1.
[image: ]
On peut voir le récapitulatif de l’attribution des cartes. Tapez y pour valider.
[image: ]

[bookmark: _Toc220311594]3.2 Attribution des IP Failover pour les interfaces
Tapez 2 pour assigner une adresse IP à une interface.
[image: ]
1 : sélectionnez l’interface voulue
2 : Activez ou non le DHCP pour cette interface
3 : indiquez l’ip pour l’interface
[bookmark: OLE_LINK41]4 : indiquez le CIDR du masque sous-réseau
[bookmark: OLE_LINK43]5 : indiquez la gateway pour l’interface WAN (Seule l’interface WAN doit avoir une gateway)
[bookmark: OLE_LINK42]6 : indiquez si cette gateway celle par défaut
7 : indiquez si vous voulez configurer l’IPv6
8 : Dans notre exemple nous n’utilisons pas l’IPv6, appuyez sur Entrée passer cette étape.
9 : indiquez si vous voulez activer le serveur DHCP pour l’interface.
[bookmark: OLE_LINK44]10 : indiquez si vous voulez passer sur le protocole http pour accéder au GUI web de pfSense.
11 : Appuyez sur Entrée pour continuer et valider.
[image: ]
[image: ]
On peut voir les adresses IP affectées aux interfaces.
[image: ]

[bookmark: _Toc220311595]4 Accès à l’interface graphique de pfSense
[bookmark: _Toc220311596]4.1 Configuration VM machine cliente pour l’accès au GUI pfSense
Accédez au panneau de connexions réseau depuis la machine cliente.
[image: ]
1 : faire un clic droit sur Propriétés
2 : double cliquez sur Protocole Internet version 4
3 : indiquez les informations pour mettre la machine en ip statique avec une ip faisant partie du réseau LAN.
4 : cochez la case pour valider les modifications.
5 : cliquez sur OK.
[image: ]
Pour vérifier qu’il y a bien une connexion entre pfSense et la machine cliente, effectuez un ping sur l’adresse ip de LAN de pfSense.
[image: ]



[bookmark: _Toc220311597]4.2 Accéder au GUI et configuration de 1ère connexion de pfSense
Pour accéder au GUI pfSense, ouvrir un navigateur et tapez : https://192.168.50.1 (Adresse ip de l’interface LAN).
[image: ]
Cliquez sur l’option Avancé puis sur Continuer vers …
[image: ]
Vous arrivez sur la page de connexion de pfSense. Par défaut le login de pfSense est admin et le mot de passe est pfsense.
[image: ]
Cliquez sur Next, pour utiliser l’assistant de démarrage de pfSense.
[image: ]
Cliquez sur Next jusqu’à l’étape General Information. Remplissez les informations dans les champs.

[image: ]
Choisissez le fuseau horaire.
[image: ]
S’assurer que l’adresse du WAN est bien en statique.
[image: ]
Dans l’étape 5, on retrouve l’IP de l’interface LAN configurée depuis la console précédemment.
[image: ]
Dans l’étape 6, modifiez le login et le mot de passe par défaut.
[image: ]
Cliquez sur Next, puis sur Reload sur la page suivante.
Cliquez sur Finish pour terminer la configuration.
[image: ]
Voici la page d’accueil de pfSense.
[image: ]

[bookmark: _Toc220311598]5 Modification du mode d’accès du GUI 
[bookmark: _Toc220311599]5.1 Modification du port d’accès de la console
Pour accéder au GUI le protocole HTTPS est utilisé. Le port par défaut du HTTPS est le port 443 qui est connu des administrateur réseau. On va modifier le port d’accès de la console pour le protocole HTTPS pour une question de sécurité.
Cliquez sur System puis sur Advanced.
[image: ]
Dans la nouvelle fenêtre, dans l’onglet Admin Access, dans le champ TCP port, indiquez le port d’accès désiré (dans notre exemple, se sera le port 4444).
Puis cliquez sur Save en bas de la page.
La nouvelle adresse de connexion est : https://192.168.50.1:4444
[image: ]
[image: ]


[bookmark: _Toc220311600]5.2 Mise en place de règle DNAT pour l’accès console
[bookmark: _Toc220311601]5.2.a Création règle DNAT pour appliquer le changement de port à la connexion LAN
On peut constater que le changement de port n’a pas affecté l’accès à la console depuis le réseau local « LAN ». C’est normal car pfSENSE autorise par défaut les flux à l’intérieur du réseau local. Il est donc possible de se connecter depuis le réseau local sans procédure particulière au niveau du pare-feu.
[bookmark: OLE_LINK31]Cliquez sur Firewall puis sur Rules.
[image: ]
Dans l’onglet LAN, on constater que la règle de mise en place du port 4444 est présente et est en haut de la liste des règles. Pour rappel, les règles sur pfSense fonctionnent de façon séquentielle. La règle du haut sera prioritaire à la règle présente sous la 1ère.
L’encoche verte indique que le flux au sein du LAN est autorisé vers le port 4444.
[image: ]

[bookmark: _Toc220311602]5.2b Règle autorisant le trafic entrant sur l’interface WAN
[bookmark: OLE_LINK32][bookmark: OLE_LINK33]Cliquez sur Firewall puis sur Rules.
[image: ]
Dans l’onglet WAN, on constate qu’aucunes règles n’autorisent le trafic entrant. De base pfSense n’autorise aucun trafic entrant sur l’interface WAN.
[image: ]
Pour la création de la règle, cliquez sur Firewall puis sur NAT et Port Forward.
[image: ]
Cliquez sur Add.
[image: ]
Remplissez les champs comme indiqué dans l’image, puis cliquez sur Save et enfin sur  Apply Changes ppour appliquer les changements.
[image: ][image: ]
[image: ]
Pour vérifier la mise en place de la règle, cliquez sur Firewall puis sur Rules.
[image: ]
Dans l’onglet WAN.
[image: ]

[bookmark: _Toc220311603]5.2.c Vérification de la connexion au GUI via l’interface WAN
Sur VMWare, faîtes un clic droit sur le vm de pfsense dans le bandeau latéral et cliquez sur Settings.
Dans la nouvelle fenêtre, sélectionnez la carte réseau attribuée au WAN et choisissez l’option NAT et cliquez sur OK.
[image: ]
Sur la vm de la machine cliente, vérifiez que l’interface WAN est bien accessible en effectuant un ping vers l’adresse ip du WAN.
[image: ]
Une fois cela vérifié, dans le navigateur, tapez l’adresse IP du WAN avec le port modifié. Dans notre exemple : https://192.168.60.1:4444.
[image: ]
[image: ]
Nous avons accès au GUI de pfSense par l’adresse IP WAN.

[bookmark: _Toc220311604]6 Ajout d’une interface réseau à pfSense (DMZ)
[bookmark: _Toc220311605]6.1 Ajout d’une interface réseau à pfSense via CLI
	Sur la VM de pfSense, sélectionnez l’option 1.
[image: ]
On peut voir la 3ème carte réseau qui avait été ajouté précédemment.
[image: ]
Effectuez les manipulations suivantes :
1 : on ne souhaite pas configurer de vlan ici donc tapez sur n et validez.
Il faut réattribuer les cartes réseaux pour chaque interfaces, il faut donc faire attention à réattribuer les bonnes cartes aux bonnes interfaces.
[bookmark: OLE_LINK34]2 : attribution de la carte pour l’interface WAN (dans l’exemple em0).
3 : attribution de la carte pour l’interface LAN (dans l’exemple em1).
4 : attribution de la carte pour la nouvelle interface (dans l’exemple em2).
[image: ]
Les interfaces sont résumées ainsi :
[image: ]
Validez la création en tapant y puis Entrée.
[image: ]
Il faut maintenant attribuer une adresse IP à la nouvelle interface. La procédure est la même que précédemment expliquer, à la différence que l’on activera le DHCP pour cette interface.
Dans le menu principal de pfSense, choisissez l’option 2.
1 : choisissez l’interface 3
2 : n pour ne pas activer attribuer l’IP via DHCP
3 : Attribution de l’adresse IP
4 : indiquez le CIDR du masque sous-réseau
5 : Ne mettez pas de gateway, seule la WAN doit avoir une gateway
6 : indiquez si cette gateway celle par défaut
7 : indiquez si vous voulez configurer l’IPv6
8 : Dans notre exemple nous n’utilisons pas l’IPv6, appuyez sur Entrée passer cette étape.
9 : indiquez si vous voulez activer le serveur DHCP pour l’interface. Dans cette interface on va activer le DHCP donc tapez y.
10 : indiquez la plage d’adressage du DHCP
11 : indiquez si vous voulez passer sur le protocole http pour accéder au GUI web de pfSense.
Puis tapez sur Entrée pour continuer.
[image: ]
[image: ]
[image: ]
Le changement de nom de l’interface se fera via GUI.
[bookmark: OLE_LINK45]Dans Interfaces, cliquez sur Assignments.
[image: ]
Cliquez sur l’interface à renommer.
[image: ]
Dans la nouvelle fenêtre, dans le champ description, indiquez le nom de l’interface.
[image: ]
[bookmark: OLE_LINK46]Cliquez sur Save en bas de la page, puis sur Apply changes.
[image: ]
Dans l’onglet interfaces, on peut voir que la 3ème interface à changer de nom.
[image: ]
[bookmark: _Toc220311606]6.2 Ajout d’une interface réseau à pfSense via GUI
Dans Interfaces, cliquez sur Assignments.
[image: ]
Cliquez sur Add, pour la carte réseau encore non assignée à une interface[image: ]
La carte est assignée à l’interface OPT1.
[image: ]
Cliquez sur OPT1 et dans la nouvelle fenêtre activez la carte en cochant la case Enable Interface puis remplissez les champs nécessaires.
[image: ]
[image: ]
Cliquez sur Save en bas de la page, puis sur Apply changes.
[image: ]
Il faut maintenant activer le DHCP pour cette interface. Dans l’onglet Services, cliquez sur DHCP server.
[image: ]
1 : cochez l	a case pour activer le DHCP
2 : indiquez la plage d’adressage
[image: ]
Cliquez sur Save puis sur Apply Changes pour validez les modifications.
On retrouve les adresses IP des interfaces sur la page d’accueil de pfSense.
[image: ]





[bookmark: _Toc220311607]7 Mise en place d’une DMZ sur pfSense
[bookmark: _Toc220311608]7.1 Création d’un serveur web sous Debian 12
Créez une VM qui accueillera un OS Debian 12. La carte réseau sera configurée pour être en LAN segment. La 3ème carte réseau du pfSense sera également configurée de la même façon.
Dans les Settings de la vm, cliquez sur la carte réseau puis cliquez sur LAN segments… Dans la nouvelle fenêtre, cliquez sur Add et donnez un nom au LAN segment créé.
[image: ]
Puis sur la fenêtre de choix de connexion du réseau, cochez LAN segment et choisissez le lan segment désiré et cliquez sur OK.
[image: ]

Carte Réseau vm Debian
[image: ]
Carte Réseau pfSense
[image: ]


Installation de Debian sur la vm
Sélectionnez Start installer.
[image: ]
Sélectionnez la langue, la situation géographique et la configuration du clavier, puis lancez l’installation.
[image: ]
Indiquez le nom de la machine.
[image: ]
Indiquez le nom de domaine.
[image: ]
Créer le mot de passe du super-utilisateur (Administrateur principale pour avoir accès au root).
[image: ]
Indiquez le nom du compte créer en plus du compte super-utilisateur.
[image: ]
Validez l’identifiant du compte utilisateur et créez un mot de passe pour ce compte.
[image: ]
La fin de l’installation se lance.
[image: ]
Pour un utilisateur novice, choisissez l’option de partitionnement du disque : Assisté – utiliser un disque entier.
[image: ]
Résumé et validation des options de partitionnement sélectionnées précédemment.
[image: ]
[image: ]
Confirmation de l’application des changements sur les disques.
[image: ]
Partition des disques 
[image: ]

Validez l’utilisation d’un miroir pour effectuer les MAJ de l’OS.
[image: ]
Choisissez le pays pour le miroir.
[image: ]
Sélectionnez le miroir désiré. Dans notre cas on utilisera deb.debian.org.
[image: ]
Si vous utilisez un proxy, indiquez ses paramètres dans le champ sinon le laisser vide.
[image: ]
[image: ]
Sélectionnez l’installation du programme de démarrage GRUB.
[image: ]
Sélectionnez l’endroit d’installation de GRUB.
[image: ]
[image: ]
[image: ]
Si vous avez eu un problème lors de l’installation du miroir, il faut mettre à jour le fichier sources.list.

Ouvrez le terminal et entrez en mode Root avec la commande su et entrez le mot de passe du superutilisateur.
[image: ]
Vérifiez si Debian.org ping avec la commande ping -c 3 debian.org.
[image: ]
Debian.org, ping correctement.
Entrez la commande nano /etc/apt/sources.listpour pouvoir éditer le fichier sources.list qui contient les adresses pour mettre à jour les paquets.
Entrez les lignes suivantes :
deb http://deb.debian.org/debian bookworm main contrib non-free non-free-firmware
deb http://deb.debian.org/debian bookworm-updates main contrib non-free non-free-firmware
deb http://security.debian.org/debian-security bookworm-security main contrib non-free non-free-firmware
Puis faites CTRL+O puis Entrée pour enregistrer et enfin CTRL+X pour quitter l’éditeur nano.
[image: ]
Tapez la commande apt update pour vérifier si la connexion au miroir se fait bien (pour cela passer temporairement la carte réseau de la vm en Bridge).
[image: ]


[bookmark: _Toc220311609]7.2 Modification des cartes réseaux sur VMWare
Pour que la connexion des sous-réseaux configurés sur pfsense communique bien avec les machines clientes il faut « aligner » les adresses IP de sous-réseaux entre celles de pfSense et de VMWare.
[bookmark: OLE_LINK47]Accédez au virtual network editor de vmware en cliquant sur Edit puis sur virtual network editor et cliquez sur Change Setting.
[image: ]
Sélectionnez la carte qui est en configuration NAT et modifier sont adresse IP et son masque sous-réseau pour que cela correspond au réseau WAN du pfSense.
[image: ]
Puis cliquez sur NAT Settings
Indiquez la gateway de la WAN.
[image: ]
Effectuer les mêmes modifications pour la carte en host-only
Sur la GUI de pfSense dans System/Routing/Gateways, vérifiez que les gateways soient correctent (gateways différentes de l’adresse IP des interfaces). Pour la passerelle par défaut, sélectionnez la passerelle WANGW.
[image: ]
[bookmark: OLE_LINK53]Sur Debian, désactiver et réactiver la carte réseau pour qu’une demande d’adressage via DHCP soit fait. Pour vérifier l’adresse de la machine cliente sous Debian, effectuez un ip a pour vérifier l’adresse ip.
[image: ]
On peut voir que l’adresse ip est bien comprise dans la plage d’adressage du DHCP de la DMZ.
En revanche, la machine sous Debian n’a toujours pas accès à internet. On peut le vérifier en « pingant » Google par exemple.
[image: ] 
[bookmark: _Toc220311610]7.3 Réservation d’adresse IP dans le DHCP de la DMZ
Pour un serveur, on souhaite que sont adresse IP ne change pas. Pour cela soit on lui attribue une adresse IP en statique soit on réserve une adresse IP dans le DHCP de la DMZ.
Pour cela, dans la GUI de pfSense, cliquez sur Status puis sur DHCP Leases.
[image: ]
On peut voir la machine connectée avec son adresse IP actuelle. Pour réserver une adresse, cliquez sur le + sur fond blanc.
[image: ]
L’adresse IP réservée doit être en dehors de la plage d’adressage du DHCP de la DMZ.
Renseignez l’adresse que vous voulez attribuer au serveur web et indiquez une description. Cliquez sur Save puis sur Apply Changes.
[image: ]
Si le DHCP est basé sur l’ISC DHCP, un message indique que le DHCP est obsolète, il faut passer sur le DHCP Kea.
[image: ]Cliquez sur System puis sur Advanced.
[image: ]
Dans l’onglet Networking, cochez l’option Kea DHCP puis sur Save.
[image: ]
Sur Debian, désactiver et réactiver la carte réseau pour qu’une nouvelle demande d’adressage via DHCP soit fait. On peut voir que la machine a bien reçu l’adresse IP réservée.[image: ]

[bookmark: _Toc220311611]8 Règles de trafic du flux  de pfSense.
[bookmark: _Toc220311612]8.1 Listes des règles à mettre en place
Les règles que l’on veut mettre en place :
· REGLE 1 – AUTORISER LE LAN A NAVIGUER SUR LE WEB VIA L’INTERFACE WAN
· [bookmark: OLE_LINK54]REGLE 2 – AUTORISER LES FLUX SORTANTS DANS LA DMZ
· REGLE 3 – CONFIGURER LE NAT OUTBOUND POUR AUTORISER LA DMZ A UTILISER LA WAN
· REGLE 4 – REDIRIGER LES FLUX ENTRANTS DEPUIS LA WAN VERS LE SERVEUR WEB
[bookmark: _Toc220311613]8.2 Autoriser le LAN à naviguer sur le web via l’interface WAN
[bookmark: OLE_LINK55]Cliquez sur Firewall puis sur Rules.
[image: ]
[bookmark: OLE_LINK56]Dans l’onglet LAN, cliquez sur Add.
[image: ]
[bookmark: OLE_LINK57]Dans la nouvelle fenêtre, remplissez les champs de façon suivante et indiquez un nom pour cette règle dans description. Puis cliquez sur Save et apply changes.
[image: ]
Résultat de la règle.
[image: ]

[bookmark: _Toc220311614]8.3 Autoriser les flux sortants dans la DMZ
Cliquez sur Firewall puis sur Rules.
[image: ]
Dans l’onglet DMZ, cliquez sur Add.
[image: ]
[bookmark: OLE_LINK58]Dans la nouvelle fenêtre, remplissez les champs de façon suivante et indiquez un nom pour cette règle dans description. Puis cliquez sur Save et apply changes.
[image: ]
[bookmark: OLE_LINK59]Cliquez sur Display Advanced.
[image: ]
Descendre jusqu’à l’option suivante et sélectionnez la gateway par défaut. Cliquez sur Save puis sur Apply Changes.
[image: ]

Résultat de la règle.
[image: ]




[bookmark: _Toc220311615]8.4 Configurer le NAT Outbound pour autoriser la DMZ à utiliser la WAN
[bookmark: OLE_LINK60]Cliquez sur Firewall, puis sur NAT.
[image: ]
Dans l’onglet Outbound, cochez la case Hybrid et cliquez sur Add.
[image: ]
[bookmark: OLE_LINK61]Dans la nouvelle fenêtre, remplissez les champs de façon suivante et indiquez un nom pour cette règle dans description. Puis cliquez sur Save et apply changes.
[image: ]
Résultat de la règle.
[image: ]

[bookmark: _Toc220311616]8.5 Rediriger les flux entrants depuis la WAN vers le serveur web
Ici, la règle va autoriser les flux entrants depuis l’interface WAN à être redirigés vers la DMZ et en direction de notre serveur web Apache uniquement.
Cliquez sur Firewall, puis sur NAT.
[image: ]
Dans l’onglet Port Forward, cliquez sur Add.
[image: ]
Dans la nouvelle fenêtre, remplissez les champs de façon suivante et indiquez un nom pour cette règle dans description. Puis cliquez sur Save et apply changes.
[image: ]
[image: ]
Résultat de la règle.
[image: ]
On peut retrouver la règle dans la partie « Rules » du pare-feu.
[image: ]



[bookmark: _Toc220311617]8.6 Test de l’accès internet du serveur web
Sur la machine cliente sous Debian, pour vérifier l’accès à internet, effectuez un ping vers 8.8.8.8.
 [image: ]
[bookmark: OLE_LINK63]Si la machine n’a pas internet, dans l’interface WAN, décochez la case Block private networks… Cliquez sur Save puis sur Apply Changes.
[image: ]
Si la machine n’a toujours pas internet il est possible qu’il y ait un conflit d’adressage avec VMWare. Dans notre exemple, l’interface WAN est en 192.168.60.1 or la carte VMnet8 qui est utilisé pour le NAT a également cette adresse IP sur le PC hôte.
Accédez au Virtual Network Editor (en mode administrateur), sélectionnez la carte configurée en NAT et décochez la case Connect a host virtual adapter to this network. Le PC hôte ne pourra plus "parler" directement au pfSense via le réseau 192.168.60.x, mais le conflit sera réglé instantanément.



8.7 Création du serveur Apache 2
Pour finir la vérification de l’accès internet, on va mettre à jour les paquets de la machine sous Debian pour installer Apache 2 qui servira pour le serveur web.
Passez en mode root avec la commande su et tapez le mot de passe du superutilisateur. Entrez les commandes suivantes :
apt update
[image: ]
apt upgrade -y
[image: ]
[image: ]
apt install apache2 -y
[image: ]
[image: ]
Commande de vérification que le serveur web est actif :
systemctl status apache2
[image: ]
Test de la connexion au serveur web depuis une machine du réseau LAN. Pour cela, dans le navigateur de la machine « LAN », tapez l’IP du serveur : http://192.168.70.11
[image: ]
Test d’accès internet depuis une machine « LAN » : Effectuez un ping vers google (8.8.8.8).
[image: ]






[bookmark: _Toc220311618]9 Mise en place de la haute disponibilité
[bookmark: _Toc220311619]9.1 Préparation du pfSense maître et clonage pfSense maître 
[bookmark: _Toc220311620]9.1.a Ajout d’une nouvelle carte réseau pour l’interface CARP

Pour mettre en place la haute disponibilité, il est nécessaire de créer une nouvelle interface CARP sur pfSense. Il faut donc ajouter une nouvelle carte réseau sur le pfSense qui sera configurée en sur un nouveau LAN segment (CARP).
Faites un clic droit sur la vm et accédez aux settings. Cliquez sur Add puis sélectionnez network adapter et enfin cliquez sur Finish.
[image: ]
Créez un nouveau LAN segment comme indiqué sur l’image.
[image: ]
Une fois le LAN segment créé, cochez la case LAN segment pour le mode connexion de la nouvelle carte réseau et dans le bandeau déroulant sélectionnez le LAN segment que vous venez de créer.
[image: ]

[bookmark: _Toc220311621]9.1.b Activation du DHCP pour l’interface LAN et configuration de l’interface CARP
Sur la GUI du pfsense maître, cliquez sur Services puis sur DHCP Server.
[image: ]
Sélectionnez l’interface LAN, cochez la case Enable pour activer le DHCP et remplissez la plage d’adressage. Cliquez sur Save puis sur Apply changes.
[image: ]
Pensez à mettre votre machine cliente LAN en attribution de l’adresse IP avec le DHCP.
[image: ]
Pour créer l’interface CARP, cliquez sur Interfaces puis sur Assigments.
[image: ]
Dans la nouvelle fenêtre, on peut voir la 4ème carte réseau qui n’est affectée à aucune interface. Pour créer la nouvelle interface, cliquez sur Add.
[image: ]
[image: ]
Cliquez sur OPT2 pour accéder à la page de configuration de l’interface où l’on pourra l’activer, changer le nom de l’interface et lui appliquer une adresse IP. Puis cliquez sur SAVE et Apply Changes.
[image: ]
Résultat :
[image: ]
[image: ]

[bookmark: _Toc220311622]9.1.c Clonage du pfSense pour créer le pfSense Esclave
Eteignez la vm pfSense. Faites un clic droit sur la vm du pfSense puis dans le menu Manage, cliquez sur Clone…
[image: ]
Suivez les étapes de création du clone sur les images suivantes.
[image: ]
[image: ][image: ]
Indiquez le nom de la vm clonée et son emplacement de sauvegarde. Cliquez sur Terminer pour créer le clone.
[image: ]
[image: ]
Résultat
[image: ]
Pour s’assurer de la connectivité de la nouvelle vm pfSense esclave, vérifier que les 4 cartes réseaux soient avec les mêmes option de connexion que le pfSense maître.
[image: ]
Vérifiez également que les interfaces (WAN, LAN, DMZ, CARP) soient dans le même ordre entre les deux pfSense.





[bookmark: _Toc220311623]9.2 Création des Virtual ip
[bookmark: OLE_LINK3]Travail à faire sur le pfSense maître
Cliquez sur Firewall puis Virtual IPs puis sur Add.
[image: ]
Cochez la case CARP, indiquez que l’IP est pour l’interface CARP, indiquez l’ip virtuelle que vous avez choisie. Donnez un mot de passe et choisissez les informations pour la BASE et le Skew et enfin une description. Cliquez sur Save et Apply changes.
[image: ]
[bookmark: OLE_LINK17]Effectuez la même chose pour l’interface LAN, a la différence que le Skew doit être supérieur ou égal à 20 vu que l’interface LAN à un serveur DHCP. Attention : l’adresse IP virtuelle doit être en dehors de la plage d’adressage du DHCP.
[image: ]
Effectuez la même chose pour l’interface WAN avec l’adresse IP virtuelle WAN déterminée dans le tableau d’adressage.
[image: ]
[image: ]
Eteignez le pfSense maître et démarrer le pfSense esclave pour pouvoir accéder à ce dernier avec la machine cliente LAN.
Travail à faire sur le pfSense esclave
Une fois que vous êtes connectés à la GUI du pfSense esclave, changer les adresses IP de chaque interfaces (WAN, LAN, DMZ, CARP) avec les adresses IP que vous avez déterminé dans votre tableau d’adressage.
[image: ]
[image: ] 
[image: ] [image: ] [image: ]
Vous pouvez maintenant accéder à la GUI des deux pfSense en même (les adresses IP de connexion WAN, LAN sont différentes pour les deux pfSense).
Toujours sur le pfSense esclave, créez les adresses IP virtuelles de la même façon que sur le maître à la différence que le Skew doit être supérieur à celui du pfSense maître. Cela permet de différencier la maître et l’esclave.
[bookmark: OLE_LINK4]IP Virtuelle CARP maître = 1		IP Virtuelle CARP esclave = 2 IP Virtuelle LAN maître = 22		IP Virtuelle LAN maître = 23 [image: ]

[bookmark: _Toc220311624]9.3 Configuration de la passerelle du DHCP actif		
[bookmark: OLE_LINK5]Le travail à partir de maintenant doit être réaliser exclusivement sur le pfSense maître.
Cliquez sur Services puis sur DHCP Server.
[image: ]
Sélectionnez l’interface LAN, dans Other DHCP options, dans Gateway, indiquez l’adresse IP virtuelle du réseau LAN. Puis validez en cliquant sur Save puis Aplly Changes.
[image: ]

[bookmark: _Toc220311625]9.4 Mise en place de la haute disponibilité
Cliquez sur System puis sur High availability.
[image: ]
Remplissez les informations comme dans les images suivantes. Les informations 2 et 3 sont les informations de connexion au pfSense esclave. Cliquez sur Save.
[image: ][image: ]

[bookmark: _Toc220311626]9.5 Modification des règles du pare-feu 
Le travail à partir de maintenant doit être réaliser exclusivement sur le pfSense maître.
Il faut maintenant paramétrer les règles de trafic pour autoriser les flux sur les interfaces.
[bookmark: _Toc220311627]9.5.a Création de la règle NAT sortant sur WAN
[bookmark: OLE_LINK7]Cliquez sur Firewall puis sur Nat.
[image: ]
Dans Outbound, cliquez sur l’option Hybrid et sauvegardez.
[image: ]
Dans la rubrique Mappings, cliquez sur Add.
[image: ]
Créer la nouvelle règle en remplissant les champs comme sur l’image suivante. Cliquez sur Save puis sur Apply Changes.
[image: ]
Résultat
[image: ]
Règle générale pour s’assurer que le trafic sort sur le WAN.

[bookmark: _Toc220311628]9.5.b Modification de règle Accès pfSense via WAN
Cliquez sur Firewall puis sur Nat.
[image: ]
 Dans la rubrique Port Forward, cliquez pour modifier la règle Accès pfSense via WAN.
[image: ]
Modifiez l’adresse IP de redirection avec l’adresse IP virtuelle du LAN. Cliquez sur Save puis sur Apply Changes.
[image: ]

[bookmark: _Toc220311629][bookmark: OLE_LINK9]9.5.c Configuration du protocole pfsync
[bookmark: OLE_LINK13]Cliquez sur Firewall puis sur Rules.
[image: ]
Dans la rubrique CARP, cliquez sur Add.
[image: ]
[bookmark: OLE_LINK10]Configurez la nouvelle règle comme dans l’image et appliquez les changements.
[image: ]

[bookmark: _Toc220311630]9.5.d Configuration du protocole XML-RPC
[bookmark: OLE_LINK11]Toujours dans la rubrique CARP, cliquez sur Add.
[image: ]
[bookmark: OLE_LINK12]Configurez la nouvelle règle comme dans l’image et appliquez les changements.
[image: ]
Résultat
[image: ]
[bookmark: _Toc220311631]9.5.e Configuration des flux au sein du réseau CARP
Toujours dans la rubrique CARP, cliquez sur Add.
[image: ]
Configurez la nouvelle règle comme dans l’image et appliquez les changements.
[image: ]
Résultat
[image: ]

[bookmark: _Toc220311632]9.5.f Vérification de la passerelle unique du LAN
Cliquez sur System puis sur Routing.
[image: ]
[image: ]

Cliquez sur Firewall puis sur Rules.
[image: ]
Dans la rubrique LAN, cliquez pour éditer la règle Default allow LAN to any rule.
[image: ]
[bookmark: OLE_LINK18][bookmark: OLE_LINK19]Cliquez sur Display Advanced.
[image: ]
Descendre jusqu’à l’option suivante et sélectionnez la gateway par défaut. Cliquez sur Save puis sur Apply Changes.
[image: ]

Résultat
[image: ]
La configuration est maintenant terminée.
[bookmark: _Toc220311633]10 Vérification du bon fonctionnement de la réplication
[bookmark: _Toc220311634]10.1 Vérification du statut des pfSenses
[bookmark: OLE_LINK15]Cliquez sur Status puis sur CARP (Failover).
[image: ]
On peut voir le statut du pfSense maître et esclave.



Maître
[image: ]
Esclave
[image: ]

[bookmark: _Toc220311635]10.2 Vérification de la descente des règles sur le pfSense esclave
Sur le pfSense esclave, dans Firewall puis dans Rules, on peut voir que les règles créées sur le maître sont présentes.
Maître
[image: ]

Esclave
[image: ]
[bookmark: _Toc220311636]10.3 Test de la haute disponibilité du cluster pfSense
Nous allons arrêter le protocole CARP. Pour cela, dans le pfSense maître, cliquez sur Status puis sur CARP (Failover).
[image: ]
[bookmark: OLE_LINK16]Cliquez sur TemporarilyDisable CARP.
[image: ]
Résultat
Maître
[image: ]
Esclave
[image: ]
Réactiver le protocole CARP en cliquant de nouveau sur TemporarilyDisable CARP sur le pfSense maître. Après une actualisation de la page de la GUI, on peut voir que le maître est de nouveau passé en maître.
[image: ]
Arrêtez complètement le pfSense maître.
Le pfSense esclave a bien repris le relais.
[image: ]
La machine cliente LAN à toujours accès à internet.
[image: ]
Et l’adresse IP est bien fournie par le pfSense.
[image: ]
Avec le pfSense maître éteint, la page du serveur web est toujours accessible.
[image: ]
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Configurer I'outil de gestion des paquets

L'objectif est de trouver un miroir de Iarchive Debian qui soit proche de vous du point de vue du réseau.
Gardez 3 I'esprit que le fait de choisir un pays proche, voire méme votre pays, n'est peut-étre pas le meilleur
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Configurer I'outil de gestion des paquets

Veuillez choisir un miroir de I'archive Debian. Vous devriez utiliser un miroir situé dans votre pays ou votre
région si vous ne savez pas quel miroir posséde la meilleure connexion Internet avec vous.

Généralement, deb.debian.org est un choix pertinent.
Miroir de Farchive Debian
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debian.proxad.net
ftp.ecm.fr
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Configurer I'outil de gestion des paquets

i vous avez besoin d'utiliser un mandataire HTTP (souvent appelé « proxy ») pour accéder au monde
extérieur, indiquez ses paramétres ici. Sinon, laissez ce champ vide.

Les paramétres du mandataire doivent étre indiqués avec la forme normalisée « http:/[lutilisateur]::mot-de-
passel@lhotel:portl/ ».

Mandataire HTTP (laisser vide si aucun) :

(
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Installer le programme de démarrage GRUB.

stallation soit le seul systéme d'exploitation existant sur cet ordinateur. Si c'est
staller le programme de démarrage GRUB sur le disque principal (partition UEFI

ou secteur d‘amorcage).

Attention : si le programme d'installation ne détecte pas un systéme d'exploitation installé sur I'ordinateur,
cela empéchera temporairement ce systéme de démarrer. Toutefois, le programme de démarrage GRUB pourra
étre manuellement reconfiguré plus tard pour permettre ce démarrage.

Installer le programme de démarrage GRUB sur le disque principal ?
© Non

© oui

ran
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Installer le programme de démarrage GRUB.

Le systéme nouvellement installé doit pouvoir étre démarré. Cette opération consiste 3 installer le programme
de démarrage GRUB sur un périphérique de démarrage. La méthode habituelle pour cela est de linstaller sur

le disque principal (partition UEFI ou secteur d'amorcage). Vous pouvez, si vous le souhaitez, I
ailleurs sur un autre disque, une autre partition, ou méme sur un support amovible.
Périphérique oi sera installé le programme de démarrage :

Choix manuel du périphérique
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Terminer Finstallation

Exécution du script update-initramfs...
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Terminer Finstallation

Installation terminée
Liinstallation est terminée et vous allez pouvoir maintenant démarrer le nouveau systeme. Veuillez
ifier que le support d'installation est bien retiré afin que le nouveau systeme puisse démarrer et
iter de relancer la procédure d'installation.

Veuillez sélectionner <Continuer> pour redémarrer.

ran
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root@ServeurWeb:/home/cyriac# ping -c3 debian.org
PING debian.org(2a04:4e42::644 (2a04:4e42::644)) 56 data bytes
64 bytes from 2a04:4ed2::644 (2a04:4ed2
64 bytes from 2a04:4ed2::644 (2a04:4ed2::644): icmp_seq=
64 bytes from 2a04:4ed2::644 (2a04:4ed2::644): icmp_seq=3 ttl=251 time=

--- debian.org ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 17.207/79.964/205.229/88.575 ms
root@Serveurhieb: /home/cyriac# ||
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root@Serveurlieb:/home/cyriac# apt update

Réception de :1 http://security.debian.org/debian-security bookworm-security InRelease [48,0 kB]

Réception de :2 http://deb.debian.org/debian bookworm InRelease [151 kB]

Réception de :3 http://deb.debian.org/debian bookworm-updates InRelease [55,4 kB]

Réception de :4 http://security.debian.org/debian-security bookworm-security/main amd64 Packages [292 kB]
Réception de :5 http://security.debian.org/debian-security bookworm-security/main Translation-en [178 kB]
Réception de :6 http://security.debian.org/debian-security bookworm-security/contrib amdé4 Packages [896 B]
Réception de :7 http://security.debian.org/debian-security bookworm-security/contrib Translation-en [652 B]
Réception de :8 http://security.debian.org/debian-security bookworm-security/non-free-firmware amd64 Packages [688 B]
Réception de :9 http://security.debian.org/debian-security bookworm-security/non-free-firmware Translation-en [472 B]
Réception de :10 http://deb.debian.org/debian bookworm/main amdé4 Packages [8 792 kB]

Réception de :11 http://deb.debian.org/debian bookworm/main Translation-fr [2 728 kB]

Réception de :12 http://deb.debian.org/debian bookworm/main Translation-en [6 108 kB]

Réception de :13 http://deb.debian.org/debian bookworm/contrib amd64 Packages [53,5 kB]

Réception de :14 http://deb.debian.org/debian bookworm/contrib Translation-en [48,4 kB]

Réception de :15 http://deb.debian.org/debian bookworm/non-free amdé4 Packages [102 kB]

Réception de :16 http://deb.debian.org/debian bookworm/non-free Translation-en [68,1 kB]

Réception de :17 http://deb.debian.org/debian bookworm/non-free-firmware amd64 Packages [6 368 B]

Réception de :18 http://deb.debian.org/debian bookworm/non-free-firmware Translation-en [20,9 kB]

Réception de :19 http://deb.debian.org/debian bookworm-updates/main amd64 Packages [6 924 B]

Réception de :20 http://deb.debian.org/debian bookworm-updates/main Translation-en [5 448 B]

18,7 Mo réceptionnés en 2s (8 341 ko/s)

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

468 paquets peuvent étre mis & jour. Exécutez « apt list --upgradable » pour les voir

Il Le dépot « http://deb.debian.org/debian bookworm InRelease » a modifié sa valeur « Version » de « 12.7 » & « 12.13 »

Il Le dépdt « http://deb.debian.org/debian bookworm InRelease » a modifié sa valeur « Suite » de « stable » & « oldstable »
root@ServeurWeb: /home/cyriac# ||
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' ® Virtual Network Editor

Name Type External Connection Host Connection DHCP Subnet Address
VMnet1 Host-only - Connected Enabled 192.168.40.0
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Restore Defaults ~ Import... Export... oK Cancel Apply Help





image102.png
® Virtual Network Ed X
Name Type External Connection Host Connection DHCP Subnet Address
VMnet0  Bridged  Auto-bridging - - -
VMnet1 Host-only - Connected Enabled 192.168.40.0
VMnet8 NAT NAT Connected Enabled 192.168.60.0 o
Add Network... Remove Network Rename Network...

VMnet Information
O Bridged (connect VMs directly to the external network)

Bridged to: Automatic Automatic Settings...
© NAT (shared host's IP address with VMs) NAT Settings...
(O Host-only (connect VMs internally in a private network) e

{8 Connect a host virtual adapter to this network
Host virtual adapter name: VMware Network Adapter VMnets

(8 Use local DHCP service to distribute IP address to VMs DHCP Settings...
Subnet IP:| 192 . 168 . 60 ubnet mask:| 255 .255

Restore Defaults  Import... Export... oK Cancel Apply Help
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NAT Settings

Network: vmnet8
SubnetIP:  192.168.60.0
Subnet mask: 255.255.255.0

Gateway IP: || 192 .168 . 60 .254
Port Forwarding
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System/ Routing/ Gateways CowEe

The changes have been applied successfuly.

Gateways Static Routes Gateway Groups
Name Default Interface Gateway Moniitor IP Description
Default (IPv4) WAN 192.168.60.254 192.168.60.254 Interface wan Gateway
LANGW LAN 192.168.50.254 192.168.50.254 Interface lan Gateway
OPTIGW DMz 192.168.70.254 192.168.70.254

Interface opt1 Gateway

i =N=1-=1]

Default gateway

Default gateway IPv4 WANGW

Select a gateway or Tallover gateway group 1o use as the default gateway.
Default gateway IPv6 Automatic -

Select a gateway or failover gateway group to use as the default gateway.
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cyriac@Serveurheb:~$ ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default glen 1000
Link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_1ft forever
ineté ::1/128 scope host
valid_1ft forever preferred_1ft forever
2: ens33: <BROADCAST MULTICAST,UP,LONER_UP> mtu 1500 qdisc fq_codel state UP group default gqlen 1000
Link/ether 00:0c:29:75:Fb:00 brd Ff:ff:ff:ff:ff:ff
altname e sl
brd 192.168.70.255 scope global dynamic noprefixroute ens33
valid_1ft 7192sec preferred_1ft 7192sec
ineté fe80::20c:29Ff:fef5: bo0/64 scope link noprefixroute
valid 1ft forever preferred 1ft forever
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cyriac@Serveurhieb:~$ ping 8.8.8.8
PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.

AC

--- 8.8.8.8 ping statistics ---

35 packets transmitted, @ received, 100% packet loss, time 34822ms
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Status / DHCP Leases CO=

1SC DHCP has reached end-of-life and will be removed in a future version of pfSense. Visit System > Advanced > Networking to switch DHCP backend.

Search

| 3E - CEmEE

Enter a search string or *nix regular expression to filter entries.

|

1P Address MAC Address Hostname Description Start End Actions
@A 192168705 00:0¢:29:f5:fb:00 ServeurWeb 2026/01/2322:13:11 2026/01/24 00:13:11 \.n
Lease Utilization
Interface Pool Start Pool End Used Capacity

DMZ 192.168.70.4 192.168.70.10 1 7

@ Show All Configured Leases | ffjj Clear All DHCP Leases

14%0f 7
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Copyright and distribution notice
Copyright and Trademark Notices

Copyright 2884-2816. Electric Sheep Fencing, LLC ("ESF™).
ALl Rights Reserved

Copyright 2814-2823. Rubicon Communications, LLG d/bsa Netgate
CNetgate™.
All Rights Reserved

All logos, text, and content of ESF and/or Netgate, including underlying
HTML code, designs, and graphics used and/or depicted herein are
protected under United States and international copyright and trademark
laws and treaties, and May not be used or reproduced without the prior
express written permission of ESF and/or Netgate.

“pfSense” is a registered trademark of ESF, exclusively licensed to
Netgate, and may not be used without the prior express written
permission of ESF and/or Netgate. All other trademarks shown herein are

26%—
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Services / DHCP Server/ DMZ / Static Mapping / Edit Co=wBEe

1SC DHCP has reached end-of-ife and will be removed in a future version of pfSense. Visit System > Advanced > Networking to switch DHCP backend.

Static DHCP Mapping on DMZ

DHCP Backend  ISC DHCP.

MAC Address | 00:0c:29:f5:0:00

MAC address of the client to match (6 hex octets separated by colons)

Client Identifier

An optional identifier to match based on the value sent by the client (RFC 2132).

IP Address | 192.168.70.11

1Pv4 address to assign this client.

Address must be outside of any defined pools. If no IPv4 address is given, one will be dynamically allocated from a pool.
The same IP address may be assigned to multiple mappings.

ARP Table Static Entry (] Create an ARP Table Static Entry for this MAC & IP Address pair.

Hostname | ServeurWeb

Name of the client host without the domain part.

Description  [['serveur Web Debiar] | )

'A description for administrative reference (not parsed).
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1SC DHCP has reached end-of-life and will be removed in a future version of pfSense. Visit System > Advanced > Networking to switch DHCP backend.
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Advanced|

Certificates

General Setup

High Availability

Package Manager
I Register

Routing

Setup Wizard

Update
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Logout (admin)
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System / Advanced / Networking (2]

AdminAccess  Firewall «NAT | Networking | Miscellaneous ~ System Tunables  Notifications

DHCP Options

Server Backend

O1SC DHCP (Deprecated) [ Ignore Deprecation Warning

ISC DHCP has reached end-of-life and will be removed from a future version of pfSense. Kea DHCP is the newer, moder DHCP distribution from ISC
that includes the most-requested features.

A L i
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Terminal - cyriac@serveurWeb

cyriac@serveurieb:~$ ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN group defaull
t qlen 1000
1link/loopback 00:00:00:00:00:00 brd 0:
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_1ft forever
inet6 ::1/128 scope host
valid_1ft forever preferred_1ft forever
2: ens33: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP grof
up default glen 1000
link/ether 00:0c:29:f5:fb:00 brd Ff:ff:ff:ff:ff:ff
altname enp2s1
inet [192.168.70.11/24|brd 192.168.70.255 scope global dynamic noprefixroute
ens33

100

valid_1ft 7192sec preferred_1ft 7192sec
inet6 fe80::20c:29ff:fefs:fb00/64 scope link noprefixroute
valid_1ft forever preferred_lft forever
cyriaceserveurmeb:~$ [|
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Traffic Shaper

Virtual IPs
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Firewall / Rules/ LAN

Floating WAN LAN DMZ

Rules (Drag to Change Order)

o States Protocol ~ Source Port Destination ~ Port Gateway Queue Schedule Description Actions
v 0/1007KB  * o *  LANAddress 4444 * o Anti-Lockout Rule k3
80

O « 7/1630MB  IPv4*  LANsubnets *  *

none Default allow LAN to any rule

&/ 00mX
LANsubnets *  * * none Default allow LAN IPv6 to any rule &S O00mx

D (2 O 2 O e

0O « o008 1PV6*





image116.png
Firewall / Rules / Edit =wEe

Edit Firewall Rule

Action Pass v

Choose what to do with packets that match the criteria specified below:
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) s returned to the sender,
whereas with block the packet is dropped silently. In either case, the original packet is discarded.

Disabled [ Disable this rule
Set this option to disable this rule without removing it from the lst.

Interface v

Choose the interface from which packets must come to match this rule.

Address Family v
Select the Internet Protocol version this rule applies to.

Protocol v

Choose which IP protocol this rule should match.

Source Address

Source (] Invert match

Destination Address

) Invert match I
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v 48178

1Pva*
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none
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Firewall / Rules / DMZ [

Floating WAN LAN DMZ

Rules (Drag to Change Order)

o States Protocol Source Port  Destination Port  Gateway Queue Schedule Description Actions

No rules are currently defined for this interface
Allincoming connections on this interface will be blocked until pass rules are added. Click the button to add a new rule.

o O 6

2 CE
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Welcore to pfSenset

Tnstall -
R Launch a shell for rescue operations
R Recover config.xml from a previous install

o3 <Cancel>
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Firewall / Rules / Edit =wEe

Edit Firewall Rule

Pass v

Choose what to do with packets that match the criteria specified below:
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) s returned to the sender,
whereas with block the packet is dropped silently. In either case, the original packet is discarded.

Disabled [ Disable this rule
Set this option to disable this rule without removing it from the lst.

interface | Dvz v

Choose the interface from which packets must come to match this rule.

Address Family

Select the Internet Protocol version this rule applies to.

Protocol

Choose which IP protocol this rule should match

Source [ Invert match Source Address

Destination

Desti v Destination Address / v

O Invert match
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Extra Options

Log (] Logpackets that are handled by this rule
Hint: the firewall has limited local log space. Dorit turn on logging for everything. If doing a lot of logging, consider using a remote syslog server (see
the Status: System Logs: Settings page).

Description | Default allow LAN to any rule

A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and displayed i the firewall

Advanced Options
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Gateway | WANGW - 192.168.60.254  Interface wan Gateway v—

Leave as ‘default 1o use the system routing table. Or choose a gateway to utilize policy based routing.
Gateway selection is not valid for "IPV4+PV6" address family.
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Rules (Drag to Change Order)

o States  Protocol  Source Port Gateway Queue Schedule Actions

O V& 0/504B IPva* DMZ subnets ~ * e o WANGW  none Accés de la DMZ vers WAN S 00mx

o e
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Firewall / NAT / Outbound e

Port Forward 1 Outbound NPt
Outbound NAT Mode
Mode o ® o o
Automatic outbound NAT Hybrid Outbound NAT Manual Outbound NAT Disable Outbound NAT
rule generation, rule generation. rule generation, rule generation,
(IPsec passthrough (Automatic Outbound (AON - Advanced (No Outbound NAT rules)
included) NAT + rules below) Outbound NAT)

Mappings

O Interface  Source  Source Port Dest Destination Port NAT Address NATPort  Static Port Description Actions

0 [ O 62
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Firewall / NAT / Outbound/ Edit

]

Edit Advanced Outbound NAT Entry

Disabled

Do not NAT

Interface

Protocol

Disable this rule

0 Enabling this option will disable NAT for traffic matching this rule and stop processing Outbound NAT rules

Inmost cases this option is not required.

The interface on which traffic is matched as it exits the firewall. In most cases this is "WAN" or another externally-connected interface.

1Pvd.

[Select the Internet Protocol version this rul

Any

|choose which protocol this rule should mal

applies o,

ch. In most cases "any' is specified.

Source network for the outbound NAT mapping

Destination network for the outbound NAT mapping.

DMZ subnets v
[Type
WAN subnets v
[Type
Not

Invert the sense of the destination match,

24 v

Port or Range

24 v

Port or Range

Translation

Address

Type
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Outbound NAT Mode

Mode o}
Automatic outbound NAT Hybrid Outbound NAT Manual Outbound NAT Disable Outbound NAT
rule generation. rule generation. rule generation. rule generation.
(IPsec passthrough (Automatic Outbound (AON - Advanced (No Outbound NAT rules)
included) NAT + rules below) Outbound NAT)

Mappings

[m] Interface  Source Source Port Destination  Destination Port ~ NAT Address ~ NATPort  Static Port  Description

O v waN DMZ subnets  * WAN subnets ~ * WAN address  * % DMZ accés externe (WAN)
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Firewall / NAT / Port Forward (2]

PortForward 111 Outbound NPt
o Interface  Protocol Source Address ~ Source Ports  Dest. Address  Dest. Ports  NAT IP NATPorts  Description i
0O v % wa TCcP * * WAN address 4444 192168.50.1 4444 Acces pfSense via WAN
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Firewall / NAT / Port Forward / Edit e

Disabled (7 Disable this rule

NoRDR(NOT) (] Disable redirection for raffic matching this rule

This option is rarely needed. Dorit use this without thorough knowledge of the implications.

interface | wan v

Choose which interface this rule applies to. In most cases "WAN' is specified.

Address Family [ pys v

Sellct the Internet Protocol version this rule applies to.

Protocol

Choose which protocol this rule should match. In most cases TCP" is specified.

Source play Advanced

Destination (] Invert match. v / v
Type Address/mask
Destination port range HTTR v HTTPS v
From port Custom To port Custom

Specify the port or port range for the destination of the packet for this mapping. The ‘o field may be left empty if only mapping a single port.

Redirect target IP Address or Alias v 192.168.70.11 [ Adresse IP du serveur web
Type Address
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How would you like to partition your disk?

A Guided Root-on-2FS

fluto (UFS)
M Manual Disk Setup (experts)
B Open a shell and partition by hand

<Cancel>

Menu options help choose which disk to setup using UFS and standard par
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Redirect target port

Description

No XMLRPC Sync

NAT reflection

Filter rule association

Port Custom

Specify the port on the machine with the IP address entered above. In case of a port range, specify the beginning port of the range (the end port will be
calculated automatically)
This is usually identical to the *From port" above,

[Aocés serveur web depuis Wan (NAT)| | ]

A description may be entered here for adminisirative reference (not parsed)

0 Do not automatically sync to other CARP members

This prevents the rule on Master from automatically syncing to other CARP members. This does NOT prevent the rule from being overwritten on Slave.

Use system default v

Add associated filter rule v

The *pass" selection does not work properly with Mult-WAN. It will only work on an interface containing the defauit gateway.
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Firewall / NAT / Port Forward (2]

The changes have been applied successfully. The firewall rules are now reloading in the background. B
Monitor the filtr reload progress.

Port Forward 11 Outhound NPt

[m] Interface Protocol Source Address Source Ports Dest. Address Dest. Ports NAT IP NAT Ports Descript

Actions

O« % waN TP+ * WAN address  80-443  192168.70.11 80-443  Accés serveur web depuis Wan (NAT) &%

OV % waNn  TcP o+ * WAN address 4444 192.168.50.1 4444 Accés pfSense via WAN Vd

e T
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Firewall / Rules / WAN i

Floating WAN LAN DMZ

Rules (Drag to Change Order)

o States  Protocol  Source Port Destination ~ Port  Gateway Queue Schedule Descri Actions
X o/1KB * RFC1918networks  *  * * * * Block private networks &
X 0/0B * Reserved R * * * Block bogon networks -3
Not assigned by IANA
O ¢ 0/0B IPvaTCP * * 192168501 4444 none NAT Acces pfSense via WAN 2,000
+ 0/0B  IPVATCP * * 1921687011 80-443 * none NAT Acces serveur web depuis Wan (NAT) &, &' DO T

1

D O O 2 O
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cyriac@Serveuriel
PING 8.8.8.8 (8.
64 bytes from 8.
64 bytes from 8.
64 bytes from

8
64 bytes from 8.
b fen o

0 0 o 0 ® 0o
0 0 o 0 ® 0o
0 0 0 0 o

$ ping 8.8.8.8

icmp_seq=1
icmp_seq=2
icmp_seq=3
icmp_seq=4
P

ttl=127
ttl=127
ttl=127
ttl=127
++1=197

.8) 56(84) bytes of data.
time=16.
time=16.
[SUSSER
[SUSSER

Fimac1T

Y

ms
ms
ms
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Static IPv4 Configuration

1Pv4 Address

1PV4 Upstream gateway

192.168.60.10 72 v

WANGW - 192.168.60.254. v

Ifthis interface is an Interet connection, select an existing Gateway from the list or add a new one using the “Add” button.
Onlocal area network interfaces the upstream gateway should be ‘none”.

Selecting an upstream gateway causes the firewallto treat this interface as a WAN type interface.

‘Gateways can be managed by clicking here.

Reserved Networks

Block private networks
and loopback addresses

0
Blocks traffic from IP addresses that are reserved for private networks per RFC 1918 (10/8, 172.16/12, 192.168/16) and unique local addresses per
RFC 4193 (fc00:./7) as well as loopback addresses (127/8). This option should generally be tumed on, unless this network interface resides in such a
private address space, too

Block bogon networks

Blocks traffic from reserved IP addresses (but not RFC 1918) or not yet assigned by IANA. Bogons re prefixes that should never appear in the Internet
routing table, and so should not appear as the source address in any packets received.

“This option should only be used on extemal interfaces (WANS), itis not necessary on local interfaces and it can potentially block required locl traffic.
Note: The update frequency can be changed under System » Advanced, Firewall & NAT settings.
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root@Serveurheb: /home/cyriac# apt update

Atteint :1 http://deb.debian.org/debian bookworm InRelease

Atteint :2 http://security.debian.org/debian-security bookworm-security InRelease
Réception de :3 http://deb.debian.org/debian bookworm-updates InRelease [55,4 kB]
55,4 ko réceptionnés en @s (168 ko/s)

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

468 paquets peuvent étre mis & jour. Exécutez « apt list --upgradable » pour les voir
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Réception

de

1 [76,1 MB]

Réception
Réception
Réception
Réception
Réception
Réception
Réception
Réception
Réception
Réception
Réception
Réception
Réception
Réception
Réception
Réception
Réception
Réception
Réception
Réception
Réception
Réception
Réception
Réception
Réception
Réception
Réception
Réception

23% [122 systemd © B/3 042 kB 0%]

de
de
de
de
de
de
de
de
de
de
de
de
de
de
de
de
de
de
de
de
de
de
de
de
de
de
de
de

194 http://security.debian.org/debian-security bookworm-security/main amd64 firefox-esr amd64 140.7.@esr-1l~debl2u

Terminal - cyriac@serveurWeb: ~

:95 http://deb.debian.org/debian bookworm/main amd64 cpp-12 amd64 12.2.0-14+debl2ul [9 768 kB]

196 http://deb.debian.org/debian bookworm/main amd64 libgfortrans amd64 12.2.0-14+debl2ul [793 KkB]
197 http://deb.debian.org/debian bookworm/main amdé4 libstdc++6 amd64 12.2.0-14+debl2ul [613 kB]
:98 http://deb.debian.org/debian bookworm/main amd64 libc6 amd64 2.36-9+debl2ul3 [2 758 kB]

:99 http://deb.debian.org/debian bookworm/main amd64 libsmartcolsl amd64 2.38.1-5+debl2u3 [107 kB]
1100 http://deb.debian.org/debian
1101 http://deb.debian.org/debian
1102 http://deb.debian.org/debian
1103 http://deb.debian.org/debian
1104 http://deb.debian.org/debian
1105 http://deb.debian.org/debian
1106 http://deb.debian.org/debian
1107 http://deb.debian.org/debian
1108 http://deb.debian.org/debian
1109 http://deb.debian.org/debian
:110 http://deb.debian.org/debian
:111 http://deb.debian.org/debian
1112 http://deb.debian.org/debian
1113 http://deb.debian.org/debian
:114 http://deb.debian.org/debian
1115 http://deb.debian.org/debian
:116 http://deb.debian.org/debian
1117 http://deb.debian.org/debian
:118 http://deb.debian.org/debian
1119 http://deb.debian.org/debian
1120 http://deb.debian.org/debian
1121 http://deb.debian.org/debian
1122 http://deb.debian.org/debian
[94 firefox-esr 62,3 MB/76,1 MB 82%] 12,5 MB/s 463.

bookworm/main amd64 util-linux-extra amdé64 2.38.1-5+debl2u3 [111 kB]
bookworm/main amdé4 util-linux amdé4 2.38.1-5+debl2u3 [1 177 kB]
bookworm/main amd64 init-system-helpers all 1.65.2+debl2ul [39,0 kB]
bookworm/main amd64 libc-bin amd64 2.36-9+deb12ul3 [609 kB]
bookworm/main amdé4 libpam@g amdé64 1.5.2-6+debl2u2 [92,1 kB]
bookworm/main amd64 libpam-modules-bin amdé4 1.5.2-6+deb12u2 [75,7 kB]
bookworm/main amdé64 libpam-modules amd64 1.5.2-6+debl2u2 [291 kB]
bookworm/main amdé64 logsave amdé64 1.47.0-2+b2 [19,9 kB]

bookworm/main amdé4 btrfs-progs amdé4 6.2-1+debl2u2 [755 kB]
bookworm/main amdé4 initramfs-tools all @.142+deb12u3 [16,0 kB]
bookworm/main amdé4 initramfs-tools-core all @.142+debl12u3 [48,3 kB]
bookworm/main amd64 libext2fs2 amdé64 1.47.0-2+b2 [205 kB]
bookworm/main amd64 e2fsprogs amdé4 1.47.0-2+b2 [572 kB]
bookworm/main amdé64 1libblkidl amdé4 2.38.1-5+debl2u3 [147 kB]
bookworm/main amdé4 libcom-err2 amdé4 1.47.0-2+b2 [20,0 kB]
bookworm/main amd64 libcap2 amd64 1:2.66-4+deb12u2+b2 [27,5 kB]
bookworm/main amdé4 liblzma5 amdé64 5.4.1-1 [205 kB]

bookworm/main amdé4 libmountl amdé4 2.38.1-5+debl2u3 [166 kB]
bookworm/main amd64 1libss13 amdé64 3.0.18-1~debl2ul [2 029 kB]
bookworm/main amd64 libpam-systemd amd64 252.39-1~debl2ul [225 kB]
bookworm/main amd64 xserver-xorg-legacy amdé4 2:21.1.7-3+debl2ull [2 389 kB]
bookworm/main amd64 xserver-xorg-core amdé4 2:21.1.7-3+debl2ull [3 720 kB]
bookworm/main amd64 systemd amdé64 252.39-1~debl2ul [3 042 kB]
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Terminal - cyriac@serveurWeb: ~

Terminal  On
Paramétrage de libfreetype6:amd64 (2.12.1+dfsg-5+debl2ud
Paramétrage de libuno-cppu3 (4:7.4.7-1+debl2ul0
Paramétrage de libgcc-12-dev:amdé4 (12.2.0-14+debl2ul)
Paramétrage de libgssapi-krb5-2:amd64 (1.20.1-2+debl2ud
Paramétrage de libblockdev-fs2:amd64 (2.28-2+debl2ul)
Paramétrage de libpopplerl26:amdé4 (22.12.0-2+debl2ul)
Paramétrage de gpg-wks-server (2.2.40-1.1+debl2u2
Paramétrage de libgdk-pixbuf2.0-bin (2.42.10+dfsg-1+deb12u3)
Paramétrage de libxsltl.l:amd64 (1.1.35-1+debl2u3)
Paramétrage de libcurld:amd64 (7.88.1-10+debl2uls
Paramétrage de libc6-dev:amd6d (2.36-9+debl2ul3)
Paramétrage de libavahi-glibl:amd64 (@.8-10+debl2ul)
Paramétrage de curl (7.88.1-10+debl2ul4)
Paramétrage de poppler-utils (22.12.0-2+debl2ul)
Paramétrage de libavahi-core7:amd64 (@.8-10+debl2ul)
Paramétrage de libpoppler-cpp@v5:amdé4 (22.12.0-2+debl2ul)
Paramétrage de libavahi-client3:amd64 (0.8-10+debl2ul)
Paramétrage de exim4-daemon-light (4.96-15+debl2u7
Paramétrage de libssh-gcrypt-4:amd64 (0.10.6-@+debl2u2
Paramétrage de linux-image-6.1.0-42-amd64 (6.1.159-1)
I: /vmlinuz.old is now a symlink to boot/vmlinuz-6.1.0-25-amd64
I: /initrd.img.old is now a symlink to boot/initrd.img-6.1.0-25-amd64
I: /vmlinuz is now a symlink to boot/vmlinuz-6.1.0-42-amd64
I: /initrd.img is now a symlink to boot/initrd.img-6.1.0-42-amd64
/etc/kernel/postinst.d/dkms:
dkms: running auto installation service for kernel 6.1.0-42-amd64
dkms: autoinstall for kernel: 6.1.0-42-amd64
/etc/kernel/postinst.d/initramfs-tools:
update-initramfs: Generating /boot/initrd.img-6.1.0-42-and64

progres

O S N e
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root@Serveurlieb:/home/cyriac# apt install apache2 -y
Lecture des listes de paquets... Fait
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Enabling site 000-default.

Created symlink /etc/systemd/system/multi-user.target.wants/apache2.service - /lib/systemd/system/apache2.service.

Created symlink /etc/systemd/system/multi-user.target.wants/apache-htcacheclean.service - /1lib/systemd/system/apache-htcachecl
ean.service.

Traitement des actions différées (« triggers ») pour man-db (2.11.2-2)

Traitement des actions différées (« triggers ») pour libc-bin (2.36-9+debl2ul3)
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FreeBSD Installer
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root@ServeurWeb:/home/cyriac# systemclt status apache2
bash: systemclt : commande introuvable
root@Serveurhieb: /home/cyriac# systemctl status apache2
« apache2.service - The Apache HTTP Server
Loaded: loaded (/lib/systemd/system/apache2.service; enabled; preset: enabled)
active (running) since Sat 2026-01-24 04:24:19 CET; 2min 22s ago
: https://httpd.apache.org/docs/2.4/
88893 (apache2)
1 55 (limit: 4547)
8.7M
31ms
/system.slice/apache2.service
Esssaz Just/sbin/apache2 -k start

88894 /usr/sbin/apache2 -k start
88895 /usr/sbin/apache2 -k start

janv. 24 04:
janv. 24 04:24:19 ServeurWeb systemd[1]: Started apache2.service - The Apache HTTP Server

19 ServeurWeb systemd[1]: Starting apache2.service - The Apache HTTP Server..
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A Non sécurisé

Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at
/var/wnmi/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apache2/
|-~ apache2. conf

/ -~ ports.conf
|-~ mods-enabled

/ *.Load

/ *. conf

|-- conf-enabled

/ -~ *.conf

|-~ sites-enabled
! -~ *.conf
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#\Users\cyriac>ping 8.8.8.8

Envoi d’une req ‘Ping’ 8.8.8.8 avec 32 octets de données :

uste

Réponse de 8.8.8.8 : octets=32 temps=15 ms
Réponse de 8.8.8.8 : octets=32 temps=15 ms
Réponse de 8.8.8.8 : octets=32 temps=15 ms
Réponse de 8.8.8.8 : octets=32 temps=19 ms

tatistiques Ping pour 8.8.8.8:

Paquets : envoyés = 4, recus = 4, perdus = © (perte 6%),
urée approximative des boucles en millisecondes :

Minimum = 15ms, Maximum = 19ms, Moyenne = 16ms
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Virtual Machine Settings

Hardware  Options

Device
EIMemory

Processors

) Herd Disk (SCST)
=

Hardware Wizard

Hardware Type
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Firewall / Rules/ Edit SwBEe

Edit Firewall Rule

Action

Interface

Address Family

Protocol

Pass v

Choose what 10 do with packets that match the citeria specified below.
Hint: the difference between block and refectis that with refect, @ packet (TP RST or ICMP port unreachable for UDP) is retumed 1o the sender,
Whereas with biock the packet s dropped silently. n either case, the orginal packet s discarded

0 Disable this rue

‘Setths option to isable this rule without removing ft from the lst.

carp v

Choose the interface from which packets must come to match ths rule.

Py v

PSING v

Select the Intemet Protocol version this rule applies .

Choose which IP protocol tis rue should match.

Destination

O invertmateh ‘CARP subnets. v ource Address 7 v

Extra Options.

Log

Description

Advanced Options.

0 Log packets that are handied by this rule

Hint: the firewall hes limited local log space. Donit turm on logging for everything. If doing a ot o logging, consider using a femote syslog server (see.
the Status: System Logs: Settings page).

A description may be entered here for administrative eference. A maximum of 52 characters willbe used in the uleset and displayed in the irewall
iog.
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Firewall / Rules/ CARP i & @

Floating WAN LAN DMZ CARP

Rules (Drag to Change Order)
o States Protocol Source Port  Destination Port Gateway Queue Schedule Description Actions

O « 1/108KiB  IPv4PFSYNC CARP subnets * This Firewall (self) * * none &2, 00mX
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Pass v

Choose what 0 6o with packets that match th citeia specified below.
Hint: the difference between block and refect i that with reect,  packet (TCP RST of OMP port unreachatle for UDP) s retumed to the sender,
Where3s wih block the packet is ropped slentl. I ether case, the orginal packet is discarded.

0 Disatle this e
Setihis option to disable this rle without removing tfrom the st

CARP. v
Choose the nterface rom which packets must come to match this .
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Log

o

Advanced Options:

0 Log packets that are handied by this e
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Firewall / Rules / CARP

“The changes have been applied successfully. The firewall rules are now reloading in the background. 3]
Monitor the filter reload progress.
Floating ~ WAN  LAN  DMZ  CARP

Rules (Drag to Change Order)

s] States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
O « 008 IP4TCP CARPsubnets *  ThisFirewall (self) 443 (HTTPS)  * none Autoriser XMLRPC & ST WX
() & 0/0B IPVAPFSYNC CARPsubnets *  ThisFirewall (self) * - none Autoriser pfsync S 00mx
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Edit Firewall Rule

Pass v

Choose what to do with packets that match the criteria specified below.
Hint:the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) s returned to the sender,
‘whereas with block the packet is dropped silently. In either case, the original packet is discarded.

Disabled (] Disable this rule
et this option to disable this rule without removing it from the st

I .0

Choose the interface from which packets must come to match this rule.

‘Address Famil 1Py v o

Select the Internet Protocol version this rule applies to.

Protocol | CaRe Vo

Choose which IP protocol this rule should match

Destination () Invert match v° Destination Address

Extra Options

Log O Log packetsthat are handled by this rule
Hint: the firewall has limited local log space. Don'tturn on logging for everything. If doing a lot of logging, consider using a remote syslog server (see
the Status: System Logs: Settings page).

Description
A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and displayed n the firewall
log.

—
o
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Firewall / Rules / CARP

“The changes have been applied successfully. The firewall rules are now reloading in the background.

Monitor the filter reload progress.
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System/ Routing/ Gateways

(2}
Gateways  StaticRoutes  Gateway Groups

Name Default

Interface  Gateway Monitor IP
08 © wanowd

Description
Default (Pv4) WaN

192.168.60.254. 192.168.60.254. Interface wan Gateway

Default gateway
Default gateway IPv4

Select a gateway or failover gateway group to use as the default gateway.

Default gateway IPV6 | Automatic

Select a gateway o failover gateway group to use as the default gateway.
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Firewall / Rules / LAN w & @

The changes have been applied successfully. The firewall rules are now reloading in the background.
Mornitor the fiter reload progress.

Floating WAN LAN DMZ CARP

Rules (Drag to Change Order)
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Firewall / Rules/ LAN

“The changes have been applied successfully. The firewall rules are now reloading in the background.

Monitor the filter reload progress.
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Starting syslog...done
Starting CRON... done.

pfSense 2.7.2-RELEASE amdb4 20231206-2018
Bootup complete

FreeBSD/amd64 (pfSense.home.arpa) (ttyvd)
UMuare Uirtual Machine - Netgate Device ID: ca39f92e326267666677

xxx Uelcome to pfSense 2.7.2-RELEASE (amdB64) on pfSense xxx

WAN (uan) -> end -> v4/DHCP4: 192.168.48.138,24
LAN (lan) -> emt -> v4: 192.168.1.1/24

8) Logout (SSH only) 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password ~ 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPM

8) Shell

Enter an option: [
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Status / CARP

CARP Maintenan

© Temporarily Disable CARP [f  Enter Persistent CARP Maintenance Mode.

CARP Status

Interface and VHID Virtual IP Address Description Status.

CARP@1 192.168.55.3/29 IP Virtuelle CARP © MASTER

LAN@2 192.168.50.3/24 IP Virtuelle LAN © MASTER
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Status / CARP

CARP Maintenance

(® Temporarily Disable CARP [§ J Enter Persistent CARP Maintenance Mode

CARP Status

Interface and VHID Virtual IP Address Description Status
CARP@1 192.168.55.3/29 IP Virtuelle CARP © Backup

LAN@2 192.168.503/24 1P Virtuelle LAN O BAckuP
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Firewall / Rules / WAN

Floatng ~ WAN  LAN  DMZ  CARP
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Status / CARP

=we

1Ps have been disabled. Please note that disabling does not survive a reboot and some configuration changes will re-enable.

CARP Maintenance

|

+ Enable CARP | ¥ Enter Persistent CARP Maintenance Mode

CARP Status
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Status / CARP

CARP Maintenance

(@ Temporarily Disable CARP [ ¥ Enter Persistent CARP Maintenance Mode:

CARP Status

Interface and VHID Virtual IP Address Descript Status

CARP@1 192.168.55.3/29 IP Virtuelle CARP. © MASTER

LAN@2 192.168.50.3/24 1P Virtuelle LAN © MASTER
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Status / CARP

CARPis already enabled.

CARP Maintenance

© Temporarily Disable CARP [| J© Enter Persistent CARP Maintenance Mode.

CARP Status
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CARP Maintenance
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:\Users\cyriac>ping 8.8.8.8

Envoi d’une req ‘Ping’ 8.8.8.8 avec 32 octets de données :

uste

[Réponse de 8.8.8.8 : octets-32 temps=15 ms TTL-127
[Réponse de 8.8.8.8 : octets=32 temps-16 ms
[Réponse de 8.8.8.8 : octets-32 temps=15 ms TTL-127
[Réponse de 8.8.8.8 : octets-32 temps=15 ms TTL-127

tatistiques Ping pour 8.8.8.8:

Paquets : envoyés = 4, recus = 4, perdus = © (perte 6%),
urée approximative des boucles en millisecondes :

Minimun = 15ms, Maximum = 16ms, Hoyenne = 15ms

:\Users\cyriac>
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8) Logout (SSH only) 9) pfTop

1) Assign Interfaces 18) Filter Logs
2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password ~ 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPM

8) Shell

Enter an option: 1

valid interfaces are:

] 88:0c:29:a2:a7:92  (up) Intel(R) Legacy PRO/1888 MT 82545EM (Copper)
i 88:8c:29:a2:a7:9c  (up) Intel(R) Legacy PRO/1888 MT 82545EM (Copper)
2 88:8c:29:a2:a7:ab (down) Intel(R) Legacy PRO/1888 MT 82545EM (Copper)

Do ULANs need to be set up first?
If ULANs will not be used, or only for optional imterfaces, it is typical to
say no here and use the webConfigurator to configure ULANs later, if required

Should ULANs be set up now [yinl? |
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A Non sécurisé

1921687011

Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at
/var/wnm/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split

T Eilac mrtirmivad Fmr ntarartinn with Fahion fanle Tho cmnfi eatinm cuctam e .
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emMl 88:8c:29:a2:a7:9c  (up) Intel(R) Legacy PRO/1888 MT 82545EM (Copper)
en2 88:8c:29:a2:a7:ab (down) Intel(R) Legacy PRO/1888 MT 82545EM (Copper)

Do ULANs need to be set up first?
If ULANs will not be used, or only for optional imterfaces, it is typical to
say no here and use the webConfigurator to configure ULANs later, if required

Should ULANs be set up now [yinl? y

ULAN Capable interfaces:

oM 80:8c:29:22:a7:92  (up)
oMl 89:8c:29:a2:a7:9c  (up)
oMz 88:8c:29:22:a7: a6

Enter the parent interface mame for the new ULAN (or nothing if finished’
If the names of the interfaces are not known, auto-detection can

be used instead. To use auto-detection, please disconmect all
interfaces before pressing 'a’ to begin the process

Enter the WAN inter
(emB eml em2 or a): eMall|

Me or 'a’ for auto-detection
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Enter the WAN interface name or for auto-detection

(emB eml em2 or a): emd

Enter the LAN interface name or 'a’ for auto-detection
NOTE: this enables full Firewalling/NAT mode
(eml em2 a or nothing if finished): eml

Enter the Optional 1 interface name or 'a’ for auto-detection
(er2 a or mothing if finished):

The interfaces will be assigned as follows:

AN e
LAN enl

Do you want to proceed [yinl? y‘/
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HAN - > emB
LAN —> eml

Do you want to proceed [yinl? y
iriting configuration. . .done
One moment while the settings are reloading... domet

UMuare Uirtual Machine - Netgate Device ID: ca39f9ae326267666677

xxx Uelcome to pfSense 2.7.2-RELEASE (amdB64) on pfSense xxx

WAN  (uan) -> end -> v4/DHCP4: 192.168.48.138,24
LAN (lan) -> enmt -> v4: 192.168.1.1/24

8) Logout (SSH only) 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password ~ 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPM

8) Shell

Enter an option: [
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HAN - > emB
LAN —> eml

Do you want to proceed [yinl? y
iriting configuration. . .done
One moment while the settings are reloading... domet

UMuare Uirtual Machine - Netgate Device ID: ca39f9ae326267666677

xxx Uelcome to pfSense 2.7.2-RELEASE (amdB64) on pfSense xxx

WAN Guan) -> end -> v4/DHCP4: 192.168.48.138,24
LAN (lan) -> eml -> v4: 192.168.1.1/24
8) Logout (SSH only) 9) pfTop
18) Filter Logs
2) Set_interface(s) IP address 11) Restart webConfigurator
3) Reset webConfigurator password ~ 12) PHP shell + pfSense tools
4) Reset to factory defaults 13) Update from console
5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPM

8) Shell
Enter an option: 2|
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Enter an option: 2
Available interfaces:

1 - AN (erB - dhcp, dhcpb)

2 - LAN (eml - static)
Enter the mumber of the interface you wish to configure

Configure IPv4 address WAN interface via DHCP? (y/n) "‘

Enter the mew v4 address. Press <ENTER> for none:
> 192.168.60.1

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.y. 255.255.255.8 = 24

255.255.9.8 16
255.8.8.8 =8
Enter new UAN IPu4 subnet bit count (1 to 32):

> 24

For a LAN, pres ER> for nome:

For a WAN, enter the new WAN IPvd upstream gateway address.
> 192.168.680. 1|
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For a WAN, enter the nmew WAN IPu4 upstream gateway address
For a LAN, press <ENTER> for nome:
> 192.168.68.1

Should this gateway be set as the default gateway? (y/n) y ‘
Configure IPuB address WAN interface via DHCP6? (y/n) n

Entas the mew MAN IPUB address. Press <ENTER> for nome:
>

Do you want to emable the DHCP server on WAN? (y/m) n
Disabling IPv4 DHCPD
Disabling IPv6 DHCPD

Do you want to revert to HTTP as the webComfigurator protocol? (y/n) n ‘

Please wait while the changes are saved to HAN
Reloading filter...

Reloading routing configuration...

DHCPD. . .

The IPu4 LAN address has hee‘w to 192.168.68.1/24

Press <ENTER> to continue
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Reloading filter.

Reloading routing configuration...
DHCPD. . .

The IPud4 LAN address has been set to 192.168.58.1/24

Press <ENTER> to continue
UMuare Uirtual Machine - Netgate Device ID: ca399ae326267666677

xxx Uelcome to pfSense 2.7.2-RELEASE (amdB64) on pfSense xxx

WAN (uan) -> end -> v4: 192.168.68.1/24
LAN (lan) -> enml -> v4: 192.168.58.1/24

8) Logout (SSH only) 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password ~ 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPM

8) Shell

Enter an option: [
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Hicrosoft Windows [version 16.0.19045.3803]
(c) Microsoft Corporation. Tous droits réservés.

C:\Users\cyriac>ping 192.168.50.1

Envoi d’une requéte "Ping’ 192.168.56.1 avec 32 octets de données :
Réponse de 192.168.50.1 : octets=32 temps=

Réponse de 192.168.50.1 : octets=32 temp:
Réponse de 192.168.50.1 : octets=32 temp:
Réponse de 192.168.50.1 : octets=32 temps=

RRRXR

statistiques Ping pour 192.168.50.
Paquets : envoyés = 4, recus = 4, perdus = © (perte 6%),
Durée approximative des boucles en millisecondes :
Minimum = ims, Maximum = 1ms, Moyenne = ims
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D & gomicrosoftcom x S

C | ©®| ntpsy/192.16850.1]

| @ https://192.168.50.1

hittps://192.168.50.1 - Recherche : Bing




image25.png
0 | & Erreur de confidentialité x |+

&« C A Non sécurisé | hitps://192.168.50.1

Votre connexion n’est pas privée

Les utilisateurs malveillants essaient peut-&tre de voler vos informations de 192.168.50.1 (par

exemple, les mots de passe, les messages ou les cartes de crédit).

NET:ERR_CERT_AUTHORITY_INVALID

Masquer les éléments avancés Retour

Ce serveur n'a pas pu prouver quil s'agit de 192.168.50.1. Son certificat de sécurité n'est

pas approuve par le systéme d'exploitation de votre ordinateur. Cela peut étre di & une
configuration incorrecte ou & un utilisateur malveillant qui intercepte votre connexion.

Continuer vers 192.168.50.1 (non sé(unséa
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M pfsensehomearpa - Wizard:pfe X | 4

D
&« C A Non sécurisé | hitps;//192.168.50.1/wizard.php?xmi=setup_wizard.xm|

sense

NITY EDITION

WARNING: The ‘admin’ account password is set to the defaulf value. Change the password in the User Manager.

Wizard / pfSense Setup / e

pfSense Setup

Welcome to pfSense® software!
“This wizard will provide guidance through the initial configuration of pfSense.
‘The wizard may be stopped at any time by clicking the logo image at the top of the screen

pfSense® software is developed and maintained by Netgate®

Learn more
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General Information

Hostname

Primary DNS Server

Secondary DNS Server

Override DNS

On this screen the general pfSense parameters will be set.

Name of the firewall host, without domain part.

Examples: pfsense, firewall, edgefw

afpa.lan

Domain name for the firewall,
Examples: home.arpa, example.com
Do not end the domain name with *local as the final part (Top Level Domain, TLD). The local’ TLD is widely used by mDNS (e.g. Avahi, Borjour,

Rendezvous, Airprint, Airplay) and some Windows systems and networked devices. These will not network correctly if the router uses ocal as its TLD.
Alternatives such as home.arpa, local lan’ or ‘mylocal are safe.

The default behavior of the DNS Resolver wil ignore manually configured DNS servers for client queries and query root DNS servers directly. To use the
‘manually configured DNS servers below for client queries, visit Services > DNS Resolver and enable DNS Query Forwarding after completing the wizard

88838

Allow DNS servers to be overridden by DHCP/PPP on WAN
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St

Time Server Information

Please enter the time, date and time zone

of

Time server hostname | 2 pfsense.pool.ntp.org

Enter the hostname (FQDN) of the time server.

Timezone [ Europe/Paris |
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Stey

Configure WAN Interface

On this screen the Wide Area Network information will be configured.

of 9

SelectedType | Static v
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St

Configure LAN Interface

On this screen the Local Area Network information will be configured,

of 9

LAN IP Address

Type dhop if this interface uses DHCP to obtainits IP address.

Subnet Mask
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St

Set Admin WebGUI Password

On this screen the admin password will be set, which is used to access the WebGUI and als:

of

Admin Password

Password AGAIN
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Wizard complet

Congratulations! pfSense is now configured.

We recommend that you check to see if there are any software updates available. Keeping your software up to date is one of the most important
things you can do to maintain the security of your network.

Remember, we're here to help.

Click here toleam about Netgate 24/7/365 support services.

User survey

Please help all the people involved in improving and expanding pfSense software by taking a moment to answer this short survey (all answers are
anonymous)
Anonymous User Survey

Useful resources.

+ Leam more about Netgate's product line, services, and pfSense software from our wel
+ To learn about Netgate appliances and other offers, visit our store

+ Become part of the pfSense community. Visit our forum

+ Subseribe to our newsletter for ongoing product information, software announcements and special offers.

ish
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System / Advanced / Admin Access e

AdminAccess  Firewall iNAT ~ Networking ~ Miscellaneous ~ System Tunables  Notifications

webConfigurator

Protocol HTTP ® HTTPS (SSL/TLS)

SSL/TLS Certificate GUI default (69737436daf13) v

Certificates known to be incompatible with use for HTTPS are not included in this list, such as certificates using incompatible ECDSA curves or weak
digest algorithms

Tepport  [[aaa] )

Enter a custom port number for the webConfigurator above to override the default (80 for HTTR, 443 for HTTPS). Changes will take effect immediately
after save.
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Serial Terminal () Enables the first serial port with 115200/8/N/1 by def
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Floating | WAN | LAN

Par défaut pfSense bloque le trafic entrannt sur l'interface WAN

Rules (Drag to Change Order)

o States Protocol  Source Port Destination ~ Port Gateway Queue Schedule  Descri Actions
0/9KB  * RFC 1918 networks o o o o o Block private networks .
0/686B  * Reserved * * - - - Block bogon networks .3

Not assigned by IANA

No rules are currently defined for this interface
Allincoming connections on this interface will be blocked until pass rules are added. Click the button to add a new rule.
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Firewall / NAT / Port Forward / Edit o

rect Entry
Disabled O Disable this rule
NoRDR (NOT) ([ Disable redirection for traffic matching this rule
This option is rarely needed. Don't use this without thorough knowledge of the implications.
Interface. On choisit "WAN" car le trafic arrive par cette interface
Choose which interface this rule applies to. In most cases "WAN is specified.
Address Famil <\v
‘SaTectthe Internet Protocl version this rule applies to On stipule la famille d'adresses autorisées et e port au
niveau des flux entrants
Protocol v
‘Choose which protocol this rule should match. In most cases "TCP" is specified.
Source On indique ici que le flux arrivant sur la WAN (avec leurs adresses
4——  publiques) seront redirigés vers le port TCP de redirection
Destination [ Invert match. (dans notre exemple le port 4444) J e

Destination port range:

Redirect target IP.

Redirect target port

Type ‘Address/mask
Other v Other v
From port Custom Toport Custom

‘Specify the port or port range for the destination of the packet for this mapping. The o feld may be left empty f only mapping a single port.

R AT B

Type \;ﬂdvess
Enter the internal P address of the server on which to map the ports. e.g: 192.168.1 T2ToPv40N indique que I'on veut rediriger le flux

In case of IPv6 addresses, in must be from the same "scope’ entrant vers une adresse IP locale de
it not possibl toreirect rom Inkocal addresses scope (280 fol0cal scope () e rination (notre pfSense) et on indique 1P

v|  [4saa]=—"exacte etle numéro de port concerné ]
port Custom
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Description

No XMLRPC Sync:

NAT reflection

Filter rule association

Other v| [aaaa
Port Custom

‘Specify the port on the machine with the IP address entered above. In case of a port range, specify the beginning port of the range (the end port will be
calculated automatically).
“This is usually identical to the “From port” above.

Accés pfSenseviaWAN | <———————————— | |ndique le nom de la régle
‘Adescription may be entered here for administrative reference (not parsed).

O Do not automatically sync to other CARP members
This prevents the rule on Master from automatically syncing to other CARP members. This does NOT prevent the rule from being overviritten on Slave.

Use system default v

Add associated fiter rule v
‘The "pass” selection does not work properly with Multi-WAN. It will only work on an interface containing the defauit gateway.
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:\Users\cyriacsjping 192.168.68.1

Envoi d’une requéte "Ping’ 192.168.66.1 avec 32 octets de données :
Réponse de 192.168.66.1 : octets=32 temps<ims

Réponse de 192.168.66.1 : octets=32 temps<ims
Réponse de 192.168.66.1 : octets=32 temps<ims
Réponse de 192.168.66.1 : octets=32 temps<ims

Statistiques Ping pour 192.168.60.
Paquets : envoyés = 4, recus = 4, perdus = © (perte 6%),
Durée approximative des boucles en millisecondes :
Minimun = ems, Maximum - ems, Moyenne = 6ms

C:\Users\cyriacs,
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&« C A Non sécurisé | hitps;//192.168.60.1:4444.

Votre connexion n’est pas privée

Les utilisateurs malveillants essaient peut-&tre de voler vos informations de 192.168.60.1 (par

exemple, les mots de passe, les messages ou les cartes de crédit).

NET:ERR_CERT_AUTHORITY_INVALID

Masquer les éléments avancés Retour

Ce serveur n'a pas pu prouver quil s'agit de 192.168.60.1. Son certificat de sécurité n'est
pas approuvé par le systéme d'exploitation de votre ordinateur. Cela peut étre da & une
configuration incorrecte ou & un utilisateur malveillant qui intercepte votre connexion.

——> Continuer vers 192.168.60.1 (non sécurisé)
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php-fpm[3891: ~index.php: Successful login for user

(Local Database)

“admin’ from:

FreeBSD/amd64 (pfsensemaster.afpa.lan) (ttyvd)

UMuare Uirtual Machine - Netgate Device ID: ca39f9ae326267666677

xxx Uelcome to pfSemse 2.7.2-RELEASE (amdB4) on pfsemsemaster xxx

WAN Guan) -> end -> v
LAN (lan) -> eml -> v
8) Logout (SSH only)

1)
2)
3)
4)
5)
6)
7
8)

Assign Interfaces
Set interface(s) IP address
Reset webConfigurator password
Reset to factory defaults
Reboot system

Halt system

Ping host

Shell

Enter an option

192
192.

9
18)
11)
12)
13)
14)
15)
16)

168.60.1/24
168.58.1/24

pfTop
Filter Logs

Restart webConfigurator

PHP shell + pfSense tools
Update from console

Enable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FPM

192.168.58.

28
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8) Logout (SSH only) 9) pfTop

1) Assign Interfaces 18) Filter Logs
2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password ~ 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPM

8) Shell

Enter an option: 1

valid interfaces are:

oM

a2:a7:92  (up) Intel(R) Legacy PRO/1888 MT 82545EM (Copper)

M2

aZ:a7:ab (down) Intel(R) Legacy PRO/1888 MT 82545EM (Copper))

Do ULANs need to be set up first?
If ULANs will not be used, or only for optional imterfaces, it is typical to
say no here and use the webConfigurator to configure ULANs later, if required

Should ULANs be set up now [yinl? |
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Valid interfaces are:

) 88:8c:29:a2:a7:92  (up) Intel(R) Legacy PRO/1888 MT 82545EM (Copper)
eml 88:8c:29:a2:a7:9c  (up) Intel(R) Legacy PRO/1888 MT 82545EM (Copper)
en2 88:8c:29:a2:a7:ab (down) Intel(R) Legacy PRO/1888 MT 82545EM (Copper)

Do ULANs need to be set up first?
If ULANs will not be used, or only for optional imterfaces, it is typical to
say no here and use the webConfigurator to configure ULANs later, if required

Should ULANs be set up now [yinl? n

If the names of the interfaces are not known, auto-detection can
be used instead. To use auto-detection, please disconmect all
interfaces before pressing 'a’ to begin the process

Enter the WAN interface or
(eMB eml em2 or a): emd
Enter the LAN interface mame or 'a’ for auto-detection

NOTE: this emables full Firewalling/NAT
(eml eM2 a or nothing if finished): eml

Enter the Optional 1 interface mame for auto-detection
(em2 a or nothing if finished): em2]

for auto-detection





image54.png
The interfaces will be assigned as follows:

WAN —> emB
LAN -> eml
0PT1 -> em2

Do you want to proceed [yinl? y|"”
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OPT1 -> em2
Do you want to proceed [yinl? y
iriting configuration. . .done

One moment while the settings are reloadin:
UMuare Uirtual Machine - Netgate Device ID

donet
ca3919ae326267666677

xxx Uelcome to pfSemse 2.7.2-RELEASE (amdB4) on pfsemsemaster xxx

WAN Cuan) > end => v4: 192.168.68.1/24
LAN (lan) -> emt -> v4: 192.168.58.1/24

OPT1 (opt1) => em2 =>

8) Logout (SSH only) 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password ~ 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPM

8) Shell

Enter an option: [
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Enter the number of the interface you wish to configure: 3

Configure IPv4 address OPT1 interface via DHCP? (y/n) n

Enter the mew 0 Pud4 address. Press <ENTER> for nome:
> 192.168.78.1

Subnet masks are entered as bit counts (as in CIDR motation) in pfSemse

e.y. 255.255.255.8 = 24
255.255.8.8 = 16
255.8.8.8 =8

Ente' new OPT1 IPu4 subnet bit count (1 to 32
> 24

For a WAN, enter the new OPT1 IPud upstream gateway address
For a LAN, pres TER> for nome:

> 192.168.78.1

Should this gateway be set as the default gateway? (y/n) y
Configure IPuB address OPTL interface via DHCP6? (y/n) .

Configure IPuU6 address OPT1 interface via DHCP6? (y/n) n|
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Configure IPu6 address OPT1 interface via DHCPE? (y/m) n

En he new OPT1 IPu6 address. Press <ENTER> for none:

>
192.168.70.4
192.168.78.10

Do you want to revert to HTTP as the webConfigurator protocol? (y/n) '

Do you want to enable the DHCP server on OPT1? (y/n) y
Enter the start address of the IPvd client address rang
Enter the end address of the IPud client address range:
Disabling IPu6 DHCPD. ..

Please wait while the changes are saved to OPTI...
Reloading filter...

Reloading routing configuration...

DHCPD.

The IPu4 OPT1 address has beenm set to 192.168.78.1/24

Press <ENTER> to continue. ||
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Reloading routing configuration
DHCPD. . .

The IPud4 OPT1 address has been set to 192

Press <ENTER> to continue

168.78.1/24

UMuare Uirtual Machine - Netgate Device ID: ca399ae326267666677

xxx Uelcome to pfSemse 2.7.2-RELEASE (amdB4) on pfsemsemaster xxx

UAN (Han) > emd ~> v4: 182.168.68.1/24
LaN (lam 3o 3 ua- 102.188.50.1724

|UPT1 Copt1) - em2 -5 va: 152.153.72.1/24|

8) Logout (SSH only) 9) pfTop

1) fissign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password  12) PHP shell + pfSemse tools

1) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPM

8) shell

Enter an option: [
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Interfaces / Interface Assignments

Interface Assignments Interface Groups  Wireless

@

VLANs QinQs PPPs GREs GIFs Bridges LAGGs

Interface Network port
WAN | em0 (00:0c:29:a2:a7:92)
LAN em1 (00:0¢:29:a2:a7:9c)

em2 (00:0c:29:a2:a7:a6)
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Interfaces / OPT1 (em2)

General Configuration

Enable Enable interface

Description | vz |

Enter a description (name) for the interface here.

IPv4 Configuration Type Static IPv4

IPv6 Configuration Type None
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Interfaces / DMZ (em?2)

The DMZ configuration has been changed
The changes must be applied to take effect.
Donit forget to adjust the DHCP Server range if needed after applying.
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Interfaces / Interface Assignments

Interface Assignments  Interface Groups  Wireless  VLANs  QinGs  PPPs  GREs  Glgg’  Bridges  LAGGS
Interface Network port
WAN

Vinet0 (5254:0001:07:¢2)

AN Vinet! (be:24:11:89:2d:02)

Available network ports: em0 (be:24:11:18:4a: ef)]
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General Configuration

Enable

Enable interface

Description DMZ

Enter a description (nane) for the interface here.

IPv4 Configuration Type

[ static IPva
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IPv4 Upstream gateway ~ None
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WAN LAN DMz

General DHCP Options

DHCP Backend
Enable
BOOTP

Deny Unknown Clients

Ignore Client Identifiers

1SC DHCP

Enable DHCP server on DMZ mierfacea

0 Ignore BOOTP queries

Allow all clients v

When set to Allow allelients, any DHCP client will get an IP address within this scope/range on this interface. If set to Allow known clients from any
interface, any DHCP client with a MAC address listed in a static mapping on any scope(s)/interface(s) will get an IP address. If set to Allow known
clients from only this interface, only MAC addresses listed in static mappings on this interface will get an IP address within this scope/range.

0 Ignore denied clients rather than reject

This option is not compatible with failover and cannot be enabled when a Failover Peer IP address is configured.

) Do not record a unique identifier (UID) in client lease data if present in the client DHCP request

This option may be useful when a client can dual boot using different client identifiers but the same hardware (MAC) address. Note that the resulting
server behavior violates the official DHCP specification.

Primary Address Pool

Subnet
Subnet Range

Address Pool Range

192.168.70.0/24

192.168.70.1-192.168.70.254

192.168.70.4 6 192.168.70.10

From To
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Status / Dashboard

+0
System Information [-Xx) Netgate Services And Support [-Xx]
Name pfsensemaster.afpalan
Retrieving support information %
User 2dmin@192.168.50.20 (Local Database)
System VMware Virtual Machine s
Netgate Device ID: ca3992e326267666677
BIOS Vendor: Phoenix Technologies LTD (i
Version: 6.00 S WAN A 1000baseT <full-duplex> 192.168.60.1
Release Date: Thu Nov 12 2020
AN A 1000baseT <full-duplex> 192.168.50.1

Version 2.7.2-RELEASE (amd64)
built on Wed Dec 6 21:10:00 CET 2023
FreeBSD 14.0-CURRENT

4 1000baseT <full-duplex> 192.168.70.1
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Devce status
Comnected
8 Comnect at power on
Network connecton
Oridged: Connected drectly to the physical network.
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(O NAT: Used to share the host's IP address

(O Host-only: A private network shared with the host
O Custom: Specific virtual network
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O LaN segment:
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Boot menu

[Live systen Gamdbd) ]
fai

n safe mode)
installer with speech synthesis

Advanced install options

Utilities

Press ENTER to boot or TAB to edit a menu entry
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Charger des composants depuis le support d'installation

B crargement de composants suppiémentaires

Récupération de nic-modules-6.1.0-25-amd64-i
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Configurer le réseau

Veuillez indiquer le nom de ce systeme.

Le nom de machine est un mot unique qui

entifie le systéme sur le réseau. Si vous ne connaissez pas ce
nom, demandez-le 3 votre administrateur réseau. Si vous installez votre propre réseau, vous pouvez mettre ce
que vous voulez.

Nom de machine :

[Serveurweb

ran
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Configurer le réseau

Le domaine est la partie de I'adresse Internet qui est 3 la droite du nom de machine. Il se termine souvent
par .com, .net, .edu, ou .org.

i vous paramétrez votre propre réseau, vous pouvez mettre ce que vous voulez
‘mais assurez-vous d'employer le méme nom sur toutes les machines.
Domaine :

[afpa.tan]

ran
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Créer les utilisateurs et choisir les mots de passe

Vous devez choisir un mot de passe pour le superutilisateur, le compte d'administration du systéme. Un
utilisateur malintentionné ou peu expérimenté qui aurait accés a ce compte peut provoquer des désastres. En
conséquence, ce mot de passe ne doit pas étre facile a deviner, ni correspondre a un mot d'un dictionnaire ou
vous étre facilement assoc

Un bon mot de passe est composé de lettres, chiffres et signes de ponctuation. Il devra en outre étre changé
réguliérement.

Le superutilisateur (« root ») ne doit pas avoir de mot de passe vide.
du superutilisateur sera désactivé et le premier compte qui sera créé aura la possil
privileges du superutilisateur avec la commande « sudo

vous laissez ce champ vide, le compte
ité d'obtenir les

Par sécurité, rien n'est affiché pendant la saisie.
Mot de passe du superutilisateur (« root ») :

[e000000cece
(] /Afficher le mot de passe en clair!

Veuillez entrer a nouveau le mot de passe du superu
Confirmation du mot de passe :

lisateur afin de vérifier qu'il a été saisi correctement.

[e00000cccce
(] Afficher le mot de passe en clair

Capture d'écran
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Créer les utilisateurs et choisir les mots de passe

Un compte dutilisateur va étre créé afin que vous puissiez disposer d'un compte différent de celui du
superutilisateur (« root »), pour lutilisation courante du systéme.

Veuillez indiquer le nom complet du nouvel utilisateur. Cette information servira par exemple dans I'adresse
d'origine des courriels émis ainsi que dans tout programme qui affiche ou se sert du nom complet. Votre
propre nom est un bon choix.

Nom complet du nouvel utilisateur :

ran
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Créer les utilisateurs et choisir les mots de passe

Un bon mot de passe est composé de lettres, chiffres et signes de ponctuation. Il devra en outre étre changé
réguliérement.
Mot de passe pour le nouvel utilisateur :

[eeesescccce

(] /Afficher le mot de passe en clair!

Confirmation du mot de passe

Veuillez entrer a nouveau le mot de passe pour l'utilisateur, afin de vérifier que votre saisie est correcte.

[eeesescccce

[ Afficher le mot de passe en clair

ran
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Configurer I'horloge

Configuration de I'horloge

Récupération de Fheure depuis un serveur de temps...
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Partitionner les disques.

Le programme d'installation peut vous assister pour le partitionnement d'un disque (avec plusieurs choix
d'organisation). Vous pouvez également effectuer ce partitionnement vous-méme. Si vous choisissez le
partitionnement assisté, vous aurez la possibilité de vérifier et personnaliser les choix effectués.

i vous choisissez le partitionnement assisté pour un disque complet, vous devrez ensuite choisir le disque &
partitionner.

Méthode de partitionnement :

Revn e
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Partitionner les disques.

Disque partitionng

SCSI33 (0,0,0) (sda) - VMware, VMware Virtual S: 21.5 GB

Le disque peut étre partitionné selon plusieurs schémas. Dans le doute, choisissez le premier.
Schéma de partitionnement :

Tout dans une seule partition (recommandé pour les débutants)
Partition /home séparée

Partitions /home, /var et /tmp séparées.
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Partitionner les disques.

Voici la table des partitions et les points de montage actuellement configurés. Vous pouvez choisir une partition et modifier
ses caractéristiques (systéme de fichiers, point de montage, etc.), un espace libre pour créer une nouvele partition ou un
Ppériphérique pour créer sa table des partitions.

Partitionnement assisté
Configurer le RAID avec gestion logicielle

Configurer le gestionnaire de volumes logiques (LVM)
Configurer les volumes chiffrés

Configurer les volumes iSCSI

< SCS133 (0,0,0) (sda) - 21.5 GB VMware, VMware Virtual S
> n°1 primaire 204GB  f exta !
> n°5 logique  10GB  f swap  swap

Annuler les modifications des partitions
S ionnement et appliquer les changement
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Partitionner les disques.

i vous continuez, les modifications affichées seront écrites sur les disques. Dans le cas contraire, vous
pourrez faire d'autres modifications.

Les tables de partitions des périphériques suivants seront modifices :
SCs133 (0,0,0) (sda)

Les partitions suivantes seront formatées :
partition n° 1 sur SCS133 (0,0,0) (sda) de type exta
partition n° 5 sur SCS133 (0,0,0) (sda) de type swap
Faut-l appliquer les changements sur les disques ?

© Non
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Installer le systeme

. Installation du systéme...
Copie des données sur le disque...
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Configurer I'outil de gestion des paquets

“utilisation d"un miroir sur le réseau peut permettre de compléter les logiciels présents sur le support
stallation. Il peut également donner accés 3 des versions plus récentes.

Faut-l utiiser un miroir sur le réseau ?

ran





