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Ce document présente un scénario complet pour la mise en place d'un réseau avec routage inter-VLAN sur un switch Cisco (N3) et l'intégration de pfSense pour la sécurité, le VPN et un portail captif. Il inclut les bonnes pratiques, les commandes Linux utiles et la procédure via l'interface Web.
Objectifs pédagogiques
• Comprendre la configuration du routage inter-VLAN sur un switch Cisco.
• Mettre en place pfSense comme firewall, VPN et portail captif.
• Appliquer les bonnes pratiques de sécurité réseau.
• Utiliser les commandes Linux pour la maintenance pfSense.
Architecture réseau
Le réseau est composé de :
- Switch N3 : Routage inter-VLAN (VLAN 10, 20, 30, 40).
- pfSense : Firewall, VPN, Captive Portal.
- VLAN Wi-Fi : Authentification via portail captif.
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Configuration du Switch N3 (routage inter-VLAN)
1. Créer les VLAN : VLAN 10 (Admin), VLAN 20 (Ventes), VLAN 30 (IT), VLAN 40 (Wi-Fi).
2. Affecter les ports aux VLAN correspondants.
3. Activer le routage inter-VLAN sur le switch.
Configuration pfSense
1. Accéder à l'interface Web via HTTPS.
2. Créer les interfaces VLAN sur pfSense (em0.10, em0.20, em0.30, em0.40).
3. Attribuer des IP statiques à chaque VLAN.
4. Configurer le DHCP pour VLAN Wi-Fi.
5. Définir les règles firewall (bloquer Wi-Fi vers Admin, autoriser DNS/HTTP/HTTPS).
6. Activer le VPN (OpenVPN ou IPsec) et générer les certificats.
7. Activer le portail captif sur VLAN Wi-Fi et configurer l'authentification.
Bonnes pratiques de sécurité
• Sauvegarder la configuration avant toute modification.
• Activer HTTPS pour l'interface Web.
• Limiter les accès administratifs à des IP spécifiques.
• Mettre à jour pfSense régulièrement.
Commandes Linux utiles pour pfSense (FreeBSD)
ifconfig : Vérifier les interfaces réseau.
netstat -rn : Vérifier les routes.
/etc/rc.d/netif restart : Redémarrer les interfaces réseau.
sysrc sshd_enable="YES" : Activer SSH.
service sshd start : Démarrer le service SSH.
Procédure via interface Web
1. Se connecter à pfSense via HTTPS.
2. Aller dans Interfaces > Assign pour créer les VLAN.
3. Configurer les IP et activer le DHCP.
4. Définir les règles firewall dans Firewall > Rules.
5. Activer VPN dans VPN > OpenVPN.
6. Activer Captive Portal dans Services > Captive Portal.
Critères de validation
• Connectivité inter-VLAN via Switch N3.
• Accès Internet pour tous les VLAN.
• VPN fonctionnel pour un utilisateur distant.
• Portail captif actif sur VLAN Wi-Fi.
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