✅ Ordre recommandé (bonnes pratiques AD)
1. Créer l’arborescence des OU (Unités d’Organisation)
⚠️ Avant tout, on crée les OU, pas les groupes.
Exemple :
OU=Direction
OU=Production
OU=Ingenerie
OU=Commercial
OU=Administration
   ├── OU=Administratif
   └── OU=Comptabilite
OU=Comptes spéciaux
→ C’est dans les OU que tu rangeras ensuite groupes + utilisateurs + ordinateurs.

2. Créer les Groupes AD (RBAC)
Tu as raison : toujours privilégier la gestion par groupes.
Pour un partage réseau Windows, les bonnes pratiques Microsoft sont :
Pour chaque dossier : 2 groupes
· Groupe_LECTURE_Direction
· Groupe_MODIF_Direction
Et ainsi pour chaque service, basé sur ton schéma.
Tu créeras aussi :
· Groupe_Auditeur → lecture seule sur toute l’arborescence
· Groupe_SuperUser → contrôle total
· (éventuellement) Groupe_Direction_Global si tu veux regrouper plusieurs sous-groupes


3. Appliquer les droits sur les dossiers (NTFS + Partage)
Tu as raison :
✔️ On applique les droits aux groupes — jamais aux users
✔️ L’héritage doit être géré proprement
Exemple pour le dossier "PRODUCTION" :
· Groupe_LECTURE_Production → Lecture
· Groupe_MODIF_Production → Lecture/Écriture
· Groupe_Auditeur → Lecture seule
· Groupe_SuperUser → Contrôle total

4. Créer les utilisateurs
Les comptes doivent être créés après les groupes pour pouvoir les assigner directement.
Ne pas oublier :
· Nom+Login
· Passe initial
· OU correspondant
· Description (pratique en audit)

5. Ajouter les utilisateurs dans les groupes
Conformément au schéma :
Exemple :
· Renaud Duval → Groupe_MODIF_Production
· Fernando Lopez, Suzi Wan… → Groupe_LECTURE_Production
· Anthony Deluc + Stéphane Gondor → Groupe_Auditeur
· Marilyne Manson → Groupe_SuperUser
Et chaque collaborateur dans son groupe de service.

🔎 Concernant les postes (Windows 7, 8, 10, Linux…)
Tu devras :
· Joindre les postes Windows au domaine (possible sauf Debian et peut-être Win7 selon patch).
· Organiser les ordinateurs dans des OU spécifiques :
· OU=Postes_W10
· OU=Postes_W8_Ingénierie
· OU=Postes_W7_Production
· OU=Postes_Linux
· etc.
→ Pour ensuite appliquer les GPO propres à chaque environnement.

1. Créer les OU
2. Créer les groupes dans les OU
3. Configurer les droits NTFS sur les dossiers
4. Créer les utilisateurs
5. Ajouter les utilisateurs dans les groupes
6. Joindre les ordinateurs et appliquer les GPO



	DIRECTION
Utilisateur
	
Groupe(s) AD
	
Droits

	Anthony Deluc
	Direction_Modif, Auditeur
	Modification sur Direction, Lecture seule globale

	Stéphane Gondor
	Direction_Lecture, Auditeur
	Lecture sur Direction, Lecture seule globale


PRODUCTION
	Utilisateur
	Groupe(s) AD
	Droits

	Renaud Duval
	Production_Modif
	Modification dans Production

	Fernando Lopez
	Production_Lecture
	Lecture

	Suzi Wan
	Production_Lecture
	Lecture

	Gérard Mercier
	Production_Lecture
	Lecture

	Valérie Bevin
	Production_Lecture
	Lecture


INGENIEURIE
	Utilisateur
	Groupe(s) AD
	Droits

	Quentin Toph
	Ingenierie_Modif
	Modification

	Fihda Amri
	Ingenierie_Lecture
	Lecture

	Quintin Tortejs
	Ingenierie_Lecture
	Lecture


COMMERCIAL
	Utilisateur
	Groupe(s) AD
	Droits

	J-F Prioux
	Commercial_Modif
	Modification

	Anna Gaultier
	Commercial_Lecture
	Lecture

	Julien Clément
	Commercial_Lecture
	Lecture





[bookmark: OLE_LINK1]ADMINISTRATION
- ADMINISTRATIF
	Utilisateur
	Groupe(s) AD
	Droits

	Maryline Manson
	Administratif_Modif, SuperUser
	Modification + Contrôle total global (via SuperUser)

	Séverine Auster
	Administratif_Lecture
	Lecture


- COMPTABILITÉ
	Utilisateur
	Groupe(s) AD
	Droits

	David Briend
	Comptabilite_Modif
	Modification


COMPTES SPECIAUX
	Compte spécial
	Groupe(s) AD
	Droits

	Auditeur (compte partagé)
	Auditeur
	Lecture seule sur tout l’arborescence

	SuperUser
	SuperUser
	Contrôle total sur tout




RÉCAP DES GROUPES AD À CRÉER
Pour chaque service → 2 groupes :
· Direction_Lecture, Direction_Modif
· Production_Lecture, Production_Modif
· Ingenierie_Lecture, Ingenierie_Modif
· Commercial_Lecture, Commercial_Modif
· Administratif_Lecture, Administratif_Modif
· Comptabilite_Lecture, Comptabilite_Modif
Groupes transversaux :
· Auditeur
· SuperUser



🎯 BONUS – Droits NTFS par groupe (modèle recommandé Microsoft)
	Groupe
	Droit NTFS

	*_Lecture
	Lecture / Exécution

	*_Modif
	Modifier (lecture + écriture + suppression)

	Auditeur
	Lecture seule sur tout NAS

	SuperUser
	Contrôle total sur tout




