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Introduction

Les objectifs de ce cours sont :

Identifier une Unité d’Organisation

Identifier les réles que joue un serveur Active Directory
Créer un modele d’utilisateurs

Créer et supprimer une Unité d’Organisation

Identifier les groupes intégrés, prédéfinis et spéciaux
Dans un cours précédent nous avons vu comment installer le réle Active Directory sur le serveur.

Nous allons maintenant voir comment structurer notre annuaire de fagon a ce qu’il représente
Porganisation de I'entreprise.

Pour rappel, 'organisation de entreprise est la suivante :

Dans le cours précédent nous avons vu comment installer le réle Active Direct sur le serveur.
Nous allons maintenant voir comment structurer notre annuaire de fagon a ce qu'il représente
l'organisation de l'entreprise.

Pour rappel, l'organisation de I'entreprise est la suivante:
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Structure de Pannuaire

C’est Poutil Utilisateurs et ordinateurs Active directory qui permet de structurer 'annuaire.

Un domaine Active Directory est simplement un groupe d’ordinateurs qui partagent la méme
base d’annuaire.

En effet, lorsquun ordinateur est intégré au domaine Active Directory, il lui est possible de
consulter les ressources que lui propose 'annuaire.

Les noms de domaine Active Directory doivent étre uniques.

Par exemple, vous ne pouvez avoir deux domaines nommés contorse.local, mais vous pouvez
avoir un domaine parent contorse.local, ayant des domaines enfants comme
nantes.contorse.local, stbrieuc.contorse.local .

Comme nous sommes dans un réseau privé et que notre serveur AD n’a pas pour objectif d’étre
accessible depuis Internet, le nom de domaine n’a pas d’importance, on aurait pu trés bien mettre
contorse.com ou contorse.org par exemple.

Cependant, si vous souhaitez que vous utilisateurs puissent bénéficier des services proposés par
I'annuaire en dehors de 'entreprise alors il sera nécessaire d’acheter un nom de domaine.

11 est possible d’enregistrer un nom de domaine par le biais de n’importe quel bureau
d’enregistrement de noms de domaine.

Le site de PAFNIC liste les bureaux d’enregistrements.

Concernant la structure de 'annuaire, par défaut un certain nombre de répertoires sont présents
et d’autres ne sont pas visibles actuellement.
Nous n’allons pas tous les détailler dans ce cours mais nous allons voir les éléments principaux.

Le contrdoleur de domaine

Par exemple, ce dossier qui contient un annuaire se nomme une Unité d’organisation ou une OU
(Organizational Unit) en Anglais.

Ces Unités d’Organisation sont tres utiles a 'organisation des objets afin de refléter une structure
fonctionnelle ou professionnelle de I'entreprise.
Pourtant ce n’est pas la seule raison pour utiliser des OU, il y 2 notamment les raisons suivantes :

Pourquoi utiliser des OU 2
Desoription

Définir dos
stratégies

Déléguer les
stratégies

Continuer
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Lorsqu’un controleur de domaine s’enregistre dans 'annuaire, il est automatiquement placé dans
’OU « Domains controllers ».
Des stratégies spécifiques vont s’appliquer sur le serveur.

Une stratégie permet d’appliquer un certain nombre de reégles comme ajouter un lecteur réseau,
imposer un fond d’écran, etc...

Cela signifie donc que la stratégie s’appliquera aux ordinateurs et/ou utilisateurs qui sont présents
dans ’OU sur laquelle elle s’applique.

Nous verrons plus tard qu’il existe plusieurs types de stratégies mais certaines nécessitent de
redémarrer 'ordinateur afin qu’elles puissent s’appliquer.

C’est pourquoi, il est nécessaire de redémarrer le serveur Active Directory apres installation du
role.

Fichier Action Affichage 7

Nl A O XEc= Bm 3wy Ex

Description

Type de contr..,

P e 9

Notre serveur AD Et nous pouvons voir également qu'il
dispose du role catalogue global

Il sera donc nécessaire de créer un contréleur de domaine secondaire afin d’assurer une
continuité de service si le contréleur de domaine principal venait & ne plus fonctionner.

CHEEE =N == SR S e
Notre serveur AD est présent dans ’OU.
Nous pouvons voir également qu’il dispose du réle catalogue global.

Comme nous I'avons précisé lors de I'installation du role Service AD DS, les catalogues globaux
sont importants puisqu’ils sont utilisés pour ouvrir une session du domaine et pour la recherche
d’informations sur tous les domaines d’une forét.

Un controleur de domaine, désigné en tant que catalogue global, stocke une copie compléte de
tous les objets de 'annuaire pour son domaine hote et un réplica partiel pour tous les autres
domaines de la forét.

Cela signifie que s’il y a des domaines enfants appartenant au domaine contorse.local, le
controleur de domaine parent ne stockera que certaines propriétés des objets enfants car seules
certaines propriétés sont nécessaires pour les ouvertures de session et les opérations de
recherche.

L’intérét de la réplication partielle est que moins d’informations circulent sur le réseau.

Dans tous les cas, il est important de comprendre que si le catalogue global est indisponible alors
les utilisateurs du domaine ne pourront pas ouvrir de session sur le domaine.
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11 sera donc nécessaire de créer un controleur de domaine secondaire afin d’assurer une
continuité de service si le controleur de domaine principal venait a ne plus fonctionner.

Lorsque 'on arrive dans une infrastructure existante, bien que cela ne soit pas le cas dans ce
cours, il est important de savoir quels sont les serveurs AD qui jouent le réle de catalogue global.

Pour cela il existe une commande qui permet de la savoir :
nslookup gc._msdcs.contorse.local

Nslookup est un utilitaire qui permet de rechercher des informations dans le serveur DNS.
En saisissant cette commande, nous faisons une recherche depuis le domaine
contorse.local et des domaines enfants (s’il y en a) constitués d "un catalogue global.

T

S'il y avait un 2nd contréleur de domaine disp 't du réle 1l 1e global, il
serait listé ici

En effet, chaque domaine AD, (dans notre cas contorse.local), doit avoir les réles suivants :

e e i == . |

i

La commande affiche tous les catalogues globaux existants sur le domaine.
§’il y avait un 2nd controleur de domaine disposant du réle catalogue global, il serait listé ici.

Bien que nous l'ayons déja dit, il est quand méme utile de le rappeler, le ler controleur de
domaine installé est automatiquement désigné comme catalogue global mais il joue également

d’autres roles.

En effet, chaque domaine AD, (dans notre cas contorse.local), doit avoir les roles suivants :

Roles installés sur le 1er contréleur de domaine du
domaine

Le Maitre des I1D relatifs alloue des ID relatifs aux contréleurs de
domaine.

Chaque fois 3\40 vous créez un objet utilisateur, groy ou ordinateur, les
cor irs de i ffectent un ID de sécurité a cet ob).l.

L'ID de sécurité (SID) se compose du préfixe SID du domaine et d'un
RID (relative ID) unique, alioué par le Mafltre des 1D relatifs

Role Maitre de ID relatifs

e réle Emulateur PDC permet d’agir en tant que contréleur principal de
domaine Windows NT quand on utilise le mode mixte ot mode intérim.
Son travail col i

< S NT, & traiter le
RoIS Emulateur PDC JoUrE at tas Coutrel

Dans notre cas, il n'exis!ergas de serveur Windows NT sur le réseau. Cela ne

nous concerne pas. Malgre tout, le réle Emulateur PDC est le serveur de
temps par défaut et, en tant que tel, il effectue également la
gynchronisation de temps du domaine sur les machines clientes._

Le réle Maitre d'infrastructure se charge de mettre a jour les références
des objets en comparant ses données d'annuaire & celles du catalogue
global. Si les données sont périmées, le Maitre d'infrastructure demande le:
lonnées mises a jour dans le catalogue global et réplique ensuite les
modifications sur les autres contréleurs de domaine du domaine.
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Réle Maitre de ID relatifs (RID)

fagerh

Le Maitre des ID relatifs alloue des ID relatifs aux controleurs de domaine.
Chaque fois que vous créez un objet utilisateur, groupe ou ordinateur, les controleurs de domaine
affectent un ID de sécurité a cet objet.

L’ID de sécurité (SID) se compose du préfixe SID du domaine et d’un RID (relative ID) unique,
alloué par le Maitre des ID relatifs.

Emulateur PDC
Ce role permet d’agir en tant que controleur principal de domaine Windows N'T quand on utilise
le mode mixte ou le mode intérim.

Son travail consiste a authentifier les ouvertures de session Windows NT| a traiter les
modifications de mots de passe et a répliquer les mises a jours sur les controleurs secondaires du
domaine.

Dans notre cas, il n’existe pas de serveur Windows NT sur le réseau. Cela ne nous concerne pas.
Malgré tout, le role Emulateur PDC est le serveur de temps par défaut et, en tant que tel, il
effectue également la synchronisation de temps du domaine sur les machines clientes.

Maitre d’infrastructure

Le r6le Maitre d’infrastructure se charge de mettre a jour les références des objets en comparant
ses données d’annuaire a celles du catalogue global. Si les données sont périmées, le Maitre
d’infrastructure demande les données mises a jour dans le catalogue global et réplique ensuite les
modifications sur les autres contréleurs de domaine du domaine.

Pour chaque r6le, il existe une commande qui permet de savoir sur quel serveur il est installé.
Par exemple pour savoir quel serveur héberge le role Maitre des ID relatifs, il faut saisir la
commande :

dsquery server -hasfsmo rid

LLa commande dsquery permet d’effectuer des requétes sur 'annuaire.
Pour connaitre tous les commutateurs disponibles pour cet utilitaire, saisir dsquery /?

LLa commande nous dit que le serveur SRVADO1 héberge le role Maitre RID.

N’oubliez pas que si nous avions un domaine enfant de contorse.local, il y aurait un second
Maitre RID puisque chaque serveur AD doit héberger ce réle, ainsi que les roles Emulateur PDC
et Maitre d’infrastructure.

Pour savoir qui héberge le role de « Emulateur PDC », il faut saisir la commande :
dsquery server -hasfsmo pdc
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Et enfin, nous vous rappelons que dans chaque forét Active Directory un serveur doit jouer les

roles suivants :

Roles hébergés par chaque forét AD

Role Controleur de schéma
Role Maltre d'attribtuion des noms de domaine

Pour déterminer quel serveur joue le role de Controleur de schéma, saisir la commande :
dsquery server -hasfsmo schema

Les roles controleur de schéma et maitre de Pattribution de noms de domaine doivent étre
uniques dans une forét.

Comme dans notte cas, notre serveur AD est le ler controleur du domaine, dans une nouvelle
forét, il héberge ces 5 roles.
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Organisation de ’annuaire

11 existe 2 manieres pour créer des Unités d’organisation :

fagerh

° gar le menu contextuel

Fichier  Action  Affichage 7

e nmm FO0/XEDaw Bm LYy

® par les raccourcis

Fichier Action Affichage 7

3 Urilisatewrs et ordenateurs Activel | Nom Type de contr..  Se Desenpuion
# [ Requétes enregistrées W SRVADOY Oedinateur ac DefaultFirst-Si.
4 @9 contorcelocal
B0 Builtin
55 Computer
n AT
» 3 Pars Délégation de contrdle...
500 Man | Créer su préalable un compte de contrdieus de dormaine en lecture seule
0 User | Racherchar...
Nouvess . Ordinateur
Toutes les thches . Contact
Affichage . Broupe
Actustizer InetOrgParion
| Exportar 13 lste... msimaging-PSPs
Alras de file d atterte MSMO
| Propridués i o i
Aide Imprirmay . — '
Uil sutewr e
Sélection -
Dossier parta; Lo |
L ) 1 >
Créar un nouvel objat...

4= #m X0 XE e B e E e

T3 Utilisatewrs et ordensteurs Active]
» [0 Requétes enregistrées
« 3 contorsetocal
b0 Builtin
5 Computers
4 4| Domain Controllers |
1 Sennce Administratit
& 1) ForeignSecurityPrncipst|
# £ Managed Service Accaur
0 Users

Norm

8 SRVADOY

123 Service Adm...

T o ation dans Ie conteneur sctuel. |
Unae worgar S
Oedinateur _ault-First- S,

Créer une UO pour chaque service de I'entreprise : Service Commercial, service Administratif, ...
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Vous devez obtenir cette configuration :

Fichier  Action  Affichage 7

e nmo @cew Bom & exmY S
T3 Urilisatewrs t ordenateurs ant” Norm Type Type de contr... S Descnption
i il :;::::::;rl:‘w strées Poinsin Lhhannns & SMICher ABNS CETIPLIGU
Vous devez cette =] i
2 L'intérét est de définir un oortaln nombres de parameétres qui
# @@ ForsignSecurityPrincipet seront pour les nouveaux utilisateurs

B Managed Senvice Accoun
0 Wsers

Nous allons maintenant créer les objets utilisateurs et les affecter dans les bonnes OU.

Il est important de savoir que les objets placés dans une OU ne peuvent provenir que du
domaine parent.

Par exemple, les OU associées a contorse.local contiennent uniquement des objets de ce domaine

Comme il existe plusieurs utilisateurs a créer, il est possible de créer un utilisateur modéle.
L’intérét est de définir un certain nombre de parametres qui seront automatiquement copiés pour
les nouveaux utilisateurs.

Créez un utilisateur et nommez-le « modeéle_administration ».
En effet, on pourrait créer un utilisateur mode¢le différent selon les services.

e onimpose a l'utilisateur de changer son mot de passe car il est personnel et vous ne devez
pas le connaitre

e indiquez les horaires de connexion entre 8h et 18h.
On voudrait que tous les utilisateurs de la société puissent se connecter sur le domaine
umquement pendant les heures d’ouverture de la société.

Utilisateurs et ordinateurs Active Directory -] x
r.a.. Action  Affichage 7

e oM /0 XTde Bm T enrYyaa

T3 Urilisateurs ot ordenateurs Active | Nom Type i Type de contr..  Sre Oescnption
» [ Requétes enregistrées £ mode:

4 @3 contorce.local

L3 e Errannament | Sesmons | ;-»o-.a--u [Md-. sarvicer Burmed & datance’ [mu. 1

— P Géndeol | Ackaran | Conero [Pvom | Te wation | M o | weant |

4 W) Domain Controllers
2 e
4 Sersce Commercisl
21 Service Duection
&) Senace Infommatigue
# ) ForsignSecurityPrincspat]

| [@camanaioca <]

s_adminctiatio

» 41 r,:"\:ged Service Accous th‘*‘ [ﬁ
[loever Salectionnez . tous les utilisat s de la i pui 1t se connecter sur
el niquement pendnnt les heures d'ouverture de la société

A R A O T R Do =
sk atei e peut pax charge de mot de parse =

I Lew«monmm

[ Ervegatres o mot de passe en usksant un chilliement 1éversisie =

Date & epraton d compte

® Jamair

Sira [Gomancra & e 3078
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e renseignez le service dans lequel il travaille
:Flzhvu Action, Affichegs ¥ — eI
e nm F ol XEE e ﬂrru\it Y DR

T3 Unitisateurs et ordenateurs Activel | Nom Type Type de contr.. e  Descrption
¥ [ Requétes enregistrées & mod
4 @3 contorce.local

b0 Builtin
53 Computers
« W) Demain Convrollers
2 Servce Administratit
W) Sensce Commercial
21 Service Durection
4 Sensce Infommatigue
) ForsignSacurityPrincwpat]
) Managed Sarvice Accous
0 Users

*
v

Notre utilisateur modéle est paramétré, il nous reste qu’a créer des utilisateurs a partir de ce
modele en le copiant.

Fichier Action  Affichage 7
e nm o0/ XETde Bm T exnrYaa

3 Utilisatewrs ot ordnateurs Activel | Norn Type Type de contr...  Srte Descrption
¥ [ Requétes enregistrées
4 @3 contorce.local
B 0 Builting
5 Computers
4 W) Demain Controliers
1 Servce Administratit
41 Serwce Commercial
21 Serwice Dwrection
W Senace Infosmatique

Ouvrir la page de démarrage
Brwoyer un mesiage

Toutes les tiches
Couper
Supprimar
Renommer
Propriéies
Asde

) ForsignSacurityPrincwpat]
) Managed Service Accou
0 Users

*
v

<] C— >

Crée un nouvel utlateur en copiant bes informations relatives 4 Futilisateur sdlectionne.

Nous créons Véronique MANSON a partir de ce modele.
Par défaut, les stratégies de sécurité du domaine, obligent a utiliser un mot de passe comprenant 8
caracteres comprenant des caracteres spéciaux ainsi que des chiffres et des lettres.

Vérifiez que les informations renseignées dans le modele utilisateur se trouvent bien dans
lutilisatrice Véronique MANSON.
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Cependant, certaines données sont différentes en fonction des utilisateurs (nom, adresse mail..) et
de ce fait, ces informations ne peuvent pas étre copiées.

Nous avons vu comment créer un utilisateur modéle ou de référence, il vous reste maintenant a
créer les autres utilisateurs du service Administratif.

Nous allons maintenant créer un groupe qui va contenir les employées du service administratif.
Dans Active Directory, les groupes peuvent avoir des étendues différentes :

e Les groupes de domaine locaux sont définis pour accorder des autorisations au sein
d’un domaine unique
Les membres de ces groupes peuvent étre issus de n’importe quel domaine de la forét et des
domaines d’approbation des autres foréts.
En clair, cela signifie que si votre forét contient plusieurs domaines comme
stbrieuc.contorse.local, nantes.contorse.local, etc..., il sera alors possible d’ajouter des groupes ou
utilisateurs provenant de ces différents domaines au groupe « Service Administratif »

Mais en revanche ce groupe est uniquement utilisable sur le domaine local.
C’est-a-dire que ce groupe ne sera pas visible a partir d’'un autre domaine.

e Les groupes globaux sont congus pour définir des ensembles d’utilisateurs ou
d’ordinateurs d’un méme domaine et qui partagent un role, une fonction ou une tache
similaire.

Les membres de ces groupes ne peuvent comprendre que des comptes et des groupes du
domaine ou ils sont définis.

Pour faire simple, un groupe global, peut étre intégré dans tous les domaines approuvés, mais il
ne peut contenir que des objets du domaine.

11 faut donc utiliser ce groupe si on possede plusieurs domaines ou plusieurs foréts.

e [’étendue Universelle peut contenir des membres de n’importe quel domaine de la forét
et étre utilisé dans tous domaines de la forét.
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Lorsque 'on crée un groupe, il est possible de choisir entre deux types de groupe :

e Sécurité
e Distribution

Chacun des deux types ne remplit pas les mémes fonctions.

Le type sécurité porte bien son nom car il permet de gérer la sécurité.

A la différence d’un groupe de distribution, le groupe de sécurité dispose d’un SID et permet de
gérer les acces pour des ressources comme pour les droits sur un répertoire ou une imprimante
partagée.

Un utilisateur faisant partie d’un groupe de sécurité utilisera le SID de ce dernier (donc du
groupe), pour accéder a la ressource, si bien entendu le groupe de sécurité a été défini dans

PACL.

Lorsqu’un utilisateur rejoint un groupe de sécurité, il accede automatiquement et dynamiquement
aux ressources disponibles pour ce groupe.

La tache d’un groupe de type distribution est d’offrir une ressource ou un service mais avec la
particularité de ne pas inclure de mécanisme de sécurité.

Le groupe de distribution servira par exemple a créer une liste de distribution pour une adresse
électronique, comme par exemple salaries(@contorse.local.

Le groupe de distribution ne dispose pas de SID.

Nous créons un groupe de domaine local de type sécurité.
Il nous reste maintenant a ajouter les membres a ce groupe.

Comme il s’agit d’un groupe de domaine local, seuls les objets du domaine local pourront étre
ajoutés a ce groupe.
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Nous venons d’ajouter les employées du service administratif dans leur groupe

Supprimer une UO

Nous allons maintenant voir comment supprimer une OU.

En effet, depuis Windows 2008, et pour des raisons de sécurité, il n’est plus possible de
supprimer une OU par mégarde.

= " A = - x
Fichier Action  Affichage 7

e nm & o XE e nmﬂtuiv;_h

T3 Usitisatewrs ot ordinateurs Activ | Nom Type Typede contr...  Se Descnption
quétes enregistrées 2, modete_ad..  Uniisareur
logal & véremaue Utitisateur
&, Delphine Bri.  Utiisateur
&, severne AL, Utdisateur
82, senace Adm.,. Groupe de s€c...

5 Computers

+ W) Domain Controllers
21 Sersce Administratit
W) Serwce Commercial
121 Sensce Duwectian

Un message d'erreur apparait nous informant qu'il n'est
. ,‘:"*i;"";::.’,‘m“‘:‘: possible de supprimer une OU de maniére accidentelle
+ 10 Managed Senice Accou
21 Wens

Vous ne disposes pas des privitiges SUIEaNts pour Supprimer Service
COMPercial ou cet objet 5% protégs Contre les suppressions
Accidentaties,

e

Nous allons i 1t voir faire pour supprimer cette OU

Un message d’erreur apparait nous informant qu’il n’est pas possible de supprimer une OU de
maniere accidentelle.

11 faut passer en mode « affichage des fonctionnalités avancées » :

Fichier  Action ,T
<= = = [m

Desenption

1ataurs, contacts, graupes et an tant que contansurs
Eiaapeees
Options de filtre.

-

) FareignSecurityPrincipat]
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P S — 5
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Puis décocher la case de protection dans les propriétés de 'UO a supprimer :

= 2 Utilisateurs et ordinateurs Active Directory -] x
Fichier Action Affichage 7

e amo Ede Bm T emYy T
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+ 3 TPM Davices (157 Protbper T otier aes 1
Sélectionnez .
[ e -
< [Ta— >

11 est ensuite possible de la supprimer.
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Les groupes intégrés, prédéfinis et spéciaux

Et enfin pour terminer ce cours, nous allons voir 3 types de groupes qui sont créés par défaut et
qu’il est important d’identifier.

Fichier  Action  Affichege ©
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Les groupes intégrés ou Builtin sont des groupes permettant d’assigner des permissions aux
utilisateurs nécessitant des droits d’administrations sur le domaine.

Par exemple pour la réalisation de sauvegarde ou de restauration.

Les groupes intégrés sont stockés dans le dossier Builtin.
Iétendue de ces groupes est toujours de type Domaine local.
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Les groupes prédéfinis completent les groupes intégrés a la différence qu’ils proposent en plus,
des étendues de type global voir universel et accueillent des nouveaux groupes prédéfinis créés
lors de I'installation de nouveaux services ou applicatifs.

Et enfin, il existe un dernier groupe nommé groupes spéciaux.

Ils sont gérés exclusivement par le systeme et regroupent différents utilisateurs en fonction des
circonstances (par exemple le groupe Tout le monde).
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IIs ne sont en aucun cas gérables depuis le console d’administration et ne peuvent étre ajoutés
dans un groupe.
Ils peuvent par contre étre utilisés pour du controle d’acces aux ressources.

Conclusion

Nous avons pu voir que pour structurer son AD en fonction de 'organisation de I'entreprise, il
est préférable de créer des OU car elles peuvent étre soumises a des stratégies.

Nous savons également que plusieurs roles sont hébergés sur le controleur de domaine et que
parmi ces roles, celui du catalogue global est particulierement important.

Enfin, nous sommes maintenant en mesure d’identifier le role joué par certains groupes. On peut
ainsi identifier les groupes intégrés, prédéfinis et spéciaux.
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