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Les objectifs du cours sont :

e Installer le réle serveur DHCP sur un serveur distant a partir du Gestionnaire de serveur
e Créer une étendue

e DParamétrer les options d’étendue

e Identifier le serveur DHCP a travers I'utilitaire ipconfig

Le protocole DHCP (Dynamic Host Control Protocol) est congu pour simplifier 'administration
des domaines Active Directory et c’est ce que nous allons apprendre a faire dans ce cours.

On utilise DHCP pour attribuer dynamiquement les informations de configuration TCP/IP des
clients du réseau.
Ceci non seulement pour gagner du temps dans la configuration du systeme, mais aussi pour

disposer d’un mécanisme centralisé pour sa mise a jout.

Pour activer le protocole DHCP sur le réseau, vous devez installer et configurer un serveur
DHCP. Celui-ci se chargera d’assigner les informations réseau nécessaires.

La société CONTORSE connait un essor important. Elle a procédé a de nouveaux recrutements
durant la derniére période et fait appel a de nombreux contrats a durée déterminée, ce qui a pour
effet d’accroitre de fagon significative le nombre de postes informatiques.

Il devient donc difficile de gérer manuellement les adresses IP des postes client.

Pour faciliter vos taches d’administration, vous allez mettre en place un serveur DHCP qui
attribuera automatiquement des adresses ip aux postes des utilisateurs.

Ce serveur DHCP sera installé sur le serveur Active Directory et sera configuré comme suit :
e FEtendue Contorse : 192.168.0.1 a 192.168.0.254
e FEtendue d’exclusion : 192.168.0.1 2 192.168.0.20
e Baux DHCP pour l'intervenant : 192.168.0.50
e DNS:192.168.0.1
e Gateway : 192.168.0.254
e Bail: 6 jours

La plage 192.168.0.1 a 192.168.0.20 est réservée pour attribuer une adresse ip fixe aux serveurs et
matériels actifs (routeurs, imprimantes, switch...).
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Le protocole DHCP
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Nous allons maintenant voir ce qui se passe quand une station souhaite récupérer une adresse ip
fournie par le serveur DHCP.

Concretement, imaginez votre station cliente dire a tous les pc présents sur le réseau : “Est-ce
qu’il y a quelqu’un parmi vous qui est serveur DHCP ?”

Dans un premier temps, la station cliente émet un message de demande de bail qui est envoyé
sous forme de diffusion sur le réseau avec pour adresse ip source 0.0.0.0 et 255.255.255.255
comme adresse de destination.

Cette étape se nomme DHCP Discover.

Comme le client ne possede toujours pas d’adresse IP, le serveur DHCP ne sait pas a qui
répondre. Il envoie donc une proposition d’adressage IP a tous les hotes du réseau (broadcast).

Cette étape se nomme DHCP Offer.

La réponse envoyée du serveur DHCP au client contient les informations suivantes :

e Une proposition d’adresse ip
e Un masque de sous-réseau,
e une durée de bail

e ct plus, si des options ont été paramétrées sur le serveur (dns, routeur...)

Comme la réponse est envoyée a tous les hotes du réseau, comment savoir que la proposition
d’adressage IP est pour un hoéte précis ?

Dans sa demande le client ajoute a son message son adresse MAC.
Les autres machines du réseau qui ne sont pas concernées rejettent la proposition émise par le

serveur DHCP.
Le client accepte la configuration émise par le serveur DHCP qui a répondu le plus rapidement.
Le client avertit tous les serveurs DHCP sur le réseau par une requéte de broadcast pour dire qu’il

a sélectionné la configuration du serveur DHCP qui lui a répondu le plus rapidement.
Les autres serveurs DHCP présents sur le réseau annulent leur proposition.

Cette étape se nomme DHCP REQUEST.

La derniere étape est le DHCP ACK, le serveur DHCP accuse réception que sa configuration
proposée a été retenue et envoi la réponse a tous les hotes du réseau, mais seul ’hote concerné
acceptera la trame.

Nous venons de voir a travers cette animation que pour obtenir une adresse IP 4 étapes sont
nécessaires.
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Dhcp Discover > Découverte des serveurs DHCP sur le réseau par le client

Dhcp Offer > Propositon d’adressage IP par le serveur au client

Dhcp Request > Le client accepte la configuration et avertit le(s) serveur(s) DHCP

Dhcep Ack > Le serveur Dhcp retenu valide la configuration et ’'envoi au client

La topologie de la société évolue et integre désormais un routeur ADSL qui permet d’accéder a

Internet.
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Tous les postes du réseau recevront une
adresse |p fournie par le serveur DHCP.

Son adresse IP c6té réseau local est 192.168.0.254.
L’adresse ip coté Wan est attribuée par le serveur DHCP de Popérateur

Tous les postes du réseau recevront une adresse ip fournie par le serveur DHCP.

Depuis Windows Server 2012, une nouvelle fonction permet d’installer un réle sur un serveur
sans que 'on soit connecté dessus.

Par exemple, dans notre contexte nous souhaitons installer le role serveur DHCP sur le serveur
Active Directory.

La méthode la plus simple est de se connecter sur le serveur AD en bureau a distance et d’ajouter
le role.

Mais il arrive que le bureau a distance ne soit pas toujours disponible.
11 est alors possible de d’installer le role par le Gestionnaire du serveur d’un autre serveut.

En clair, il est possible a partir du serveur de fichiers d’installer le réle serveur DHCP sur le
serveur AD.

Bien entendu, pour que cela fonctionne il faut que les serveurs soient sous Windows server 2012
et solent intégrés au domaine.

Nous allons maintenant nous connecter au serveur de fichiers pour installer le réle serveur
DHCP sur le serveur AD.
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La console Gestionnaire de serveur nous permet d’ajouter d’autres serveurs Windows Serveur

2012.

Qutste  Afficher Al

B8 Tableau de bord

Cliquez sur

La console Gestionnaire de serveur nous permet d'ajouter d’autres serveurs
Windows Serveur 2012

Ajoutez SRVADO1
Nous allons le sélectionner pour y installer le role Serveur DHCP.

AT =

Gestionnaire de serveur

Sélectionnez

19216801 En bigne - Compleurs

Le fait d’ajouter les serveurs de notre domaine dans la vue Tous les serveurs nous permet
d’effectuer le suivi des services et des évenements de chaque serveur ajouté.

Comme nous allons le voir, il est maintenant possible de consulter I’état de santé du serveur
Active Directory a partir du serveur de fichiers.
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Nous pouvons voir les services installés et leurs statuts

de fian distribud Ve Arreta

qui fait un audit du serveur et qui affiche les mesures correctives 4
apporter si cela est nécessaire

BESY PRACTICE ANALYZER

Fitre sppliqué. X Effacer tout

Nous pouvons voir les services installés et leurs statuts.
Nous pouvons également démarrer le Best Pratice Analyzer qui fait un audit du serveur et qui
affiche les mesures correctives a apporter si cela est nécessaire.

* Il nous est également possible de faire un audit des performances du serveur a un
instant t

Et d'installer, bien entendu, des réles et fonctionnalités supplémentaires sur le
serveur concerné

ROLES ET FONCTIONNALITES

SRVADO1 Services AD

Il nous est également possible de faire un audit des performances du serveur a un instant t, et
d’installer, bien entendu, des réles et fonctionnalités supplémentaires sur le serveur concerné.

Le gestionnaire de serveur nous permet également de regrouper les serveurs par départements,
emplacement géographique ou selon un autre critere.

Cela est tres intéressant pour une société Multi-sites par exemple, qui aurait des serveurs situés
dans divers emplacements géographiques.

Dans notre cas, il s’agit d’une petite société, nous allons donc créer un groupe de serveurs par
roles installés.
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1% orce Nous venons de créer un groupe Active Directory qui contient le serveur AD du domaine

‘ t € es d 1 ting

F Maintenant que nous de nous venons de voir cette nouvelle fonction, nous allons maintenant commencer la
phase de post installation du serveur DHCP

e

i@ Apps 1 18 DHce 1

@ Facilite de gestion @®

Créez un groupe de serveurs nommé « Active directory » et qui ne contiendra que le serveur AD.

Nous verrons dans un cours ultérieur comment installer un seveur AD secondaire afin de garantir
une Haute Disponibilité du service, et nous ajouterons alors ce nouveau serveur dans le groupe
que nous venons de créer.

Comme nous avons pu le dire précédemment, dans le cas d’une société Multi-Sites, nous

pJ 5
pourrions avoir comme groupes, le nom des emplacements géographiques ou se trouvent les
serveurs de I'entreprise.

Par exemple, il est possible de créer un groupe Paris qui contient les serveurs de la société
installés dans la capitale, puis un groupe Marseille qui contient les serveurs situés dans cette ville.

Maintenant que nous de nous venons de voir cette nouvelle fonction, nous allons maintenant
commencer la phase de post-installation du serveur DHCP.
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SERVEURS
T 11w total TACHES -

' & Configuration reauise pour | Serveur DHCP & SRVADO1 e

Sélectionnez Autres pour Terminer linstallation du réle serveur DHCP =

W8 Services de fichiers et d... b

EVENEMENTS

Nom du sar

SRVADOT 1050 Erreur  Microsoft-Windows-DHCP-Server Systéme 02/09/2018 17:32:34

SERVICES

Cette étape de post-installation va faire 2 choses :

e La lere chose est d’autoriser le serveur DHCP dans le domaine, car seuls les serveurs
DHCP autorisés peuvent fournir des adresses IP dynamiques aux clients du domaine

e Ja deuxieme étape est la création des groupes de sécurité qui serviront pour la délégation
de 'administration du serveur DHCP

Cela signifie que 'on peut donner des droits a un employé afin qu’il puisse administrer un serveur
DHCP et réduire ainsi le travail de 'administrateur.

Dans les grands groupes, il y a souvent plusieurs administrateurs qui sont amenés a gérer un
ensemble de serveurs de la société.

11 suffit alors de mettre le compte de 'administrateur concerné dans le groupe Administrateurs
DHCP pour qu’il puisse 'administrer.

Page 56 of 139
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Si vous ouvrez cette console depuis le poste client vous aurez a ajouter le serveur :

|® owee o x
Fichier Action  Affichage 1

4= =>|pn B ol 0

2 pHre

Gére.

v

» | Autres actions
ame  Sélectionnez . » Sguration Protacal) est un standard TCP/IP. i ext congu pour centraliser I'swsignation o sdresses

— ! Actions
Aide [
P, cliques sur Ajouter un serveur

Pour plus dinformations sur Iinstallation d'un senveur DHCP, vour « Liste de vénfication | Installation o un servewr DHCP «
dane Taide en ligne.

| Ajoute un novvesy serveur b 1a Bste des gestionnaines

Nous allons créer une nouvelle étendue.

¥ once = o a
Fichier  Action  Affichage 7
e 2B BmS
W oHCR —~
R el WP Aouter une stendue P =
B e
B Afficher les satistiques. Autres sctions >

frge o adresses IP assignees aus ordinatewrs demandant une adresse IP

Nouvely sturon... Créer o1 CONTIgurer e Etendue POus que les adresses P puissent &tre

[ 2= L Wprpmmrr

- | | le étendue. cliques sur Newvelle éendue dans le menu Action
Cenfigurer| Sélectionnez . " "

Repliquer e } s sur Cinstallation wur DHCP, voir I'asde en figne
Deéfirir bes classes des utilateurs...
Detinir les clatses des fournisemrs...

Réconcilier toutes les étendues.
Définis bes options prédéminies.
Attichage

Actustiser

Proprictés

Arse

Créer une dtendue

Les étendues sont des pools d’adresses IPv4 ou IPv06, que vous pouvez affecter aux clients par le
biais de baux.
On crée des étendues afin de spécifier les plages d’adresses IP disponibles pour les clients DHCP.

Un serveur DHCP unique peut gérer plusieurs étendues.
Avec les adresses IP v4, quatre types d’étendues sont disponibles :

Etendues disponibles en IP v4

ms here

nse

| Etendues multicast
Etendues globales
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Nous allons maintenant créer notre étendue que nous allons nommer Contorse.

ans un environnement ou il existe plusieurs étendues, il est important de donner un nom qui
D t ou il existe pl tendues, il est important de d q
permet d’identifier de quelle étendue il s’agit et a quel réseau elle s’applique.

[ Actions
(% -

Ploge o

‘adrossas 1P .x;" = |
Vous défrimses ia plage d adres

Nous reviendrons plus tard sur ce sujet
Pacamianms de corfign

Entres ta plege d adn erdue peut detribues
Acresse IF da G
e

Acrmssa 1P datin: |[ 132 168 G 354

Paramitres de CoGUREON Qs 56 DODIP B Cherk DHCP

roun rezeau

R T R

Sélectionnez .

Nous réservons l'intégralité de I’étendue disponible pour ce réseau.

De cette maniere il est plus facile de faire évoluer cette étendue selon nos besoins sans créer
d’interruption de service.

Nous reviendrons plus tard sur ce sujet.

Le cahier des charges précise que les adresses IP allant de 192.168.0.1 a .20 doivent étre exclues
de I’étendue.

Cela signifie que ces adresses IP ne seront pas attribuées aux clients DHCP.

Fichier Action  Affichage 7
e
=

[Actions
WP Aovter une crendue

Autres actions
Assistant Nouvelle etendue

-

Eriroz i piege T adresses 1P S vous voulsz sxkre. S vou
BIese LreQue . Srirel Lnuaeent une adeses (P de adour
Acresee 1P de débus - Adruses 1P dufin
[z 8. 0 v [ .1

Aoane |

Flage & adses axchie
[ Sélectionnez . |

On nous demande également de sortir de I’étendue, I'adresse IP 192.168.0.254.
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Elle correspond a I’adresse IP de la passerelle du routeur.

Par définition, les serveurs, imprimantes et périphériques réseaux possedent une adresse IP fixe, il
est important de les exclure des étendues afin que le serveur DHCP n’attribue pas leurs adresses
IP a des clients DHCP.

On nous demande de spécifier la durée du bail.

LLa durée du bail correspond a la durée de validité maximale du bail.

Une durée de vie du bail trop longue peut réduire lefficacité du DHCP et éventuellement,
entrainer un manque d’adresses IP disponibles, en particulier sur les réseaux comportant des
utilisateurs de portables ou d’autres types d’ordinateurs non fixes.

Par défaut, pour des pc connectés en ethernet, un bail de 8 jours est suffisant.
Alors que dans un environnement wifi, un bail de 4h est suffisant.

Les options d’une étendue permettent d’en controler précisément le fonctionnement et de définir
les parametres TCP/IP.

Par exemple, on utilise les options d’étendues, pour que les clients trouvent automatiquement des
serveurs DNS sur le réseau.

11 est possible également de définir les parameétres par défaut des passerelles, serveurs WINS et
autres...

Nous allons donc ajouter 'adresse IP du routeur afin qu’elle soit automatiquement renseignée
dans les paramétres TCP/IP des clients DHCP.

- -
Fichier  Action  Affichage 7

- 3 @m e
% DHCP [ [Actions
v i e [ T rp— l Lass =
B Ve | | Autres actions »
Led Nous allons donc ajouter I'adresse IP du routeur afin qu'elle soit automatiquement renseignée dans les
Pa paramétres TCP/IP des clients DHCP

192 168 0 264 Pumnnr |
M e

Sélectionnez .

it et A
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Vous DoUVS? SO i Sammne (armnd B URser (i 68 OREABte Chartn s in réanau o i3
Ea0ation Ge roms DNS.

Domarie parerst ~ [cortorse local

[Hibmer

Sélectionnez .

Actions

On nous demande de préciser les adresses IP du serveur DNS.
Comme ce serveur joue également le role de serveur Active Directory, le nom du domaine parent
a ¢été renseigné par défaut, ainsi que 'adresse ip du serveur DNS, c’est-a-dire ce serveur.

En revanche nous allons supprimer I'adresse ip de la passerelle car d’une part elle n’existe pas et
d’autre part, un routeur d’entreprise (hormis pour une box adsl) ne joue jamais le réle de serveur

DNS.

La configuration se poursuit et on nous demande s’il existe un serveur WINS sur le réseau .
g

WINS (Windows Internet Naming Service) est un service qui transforme les noms d’ordinateurs

en adresse IP.

De cette maniere le nom d’ordinateur, par exemple ORDINATEURS4, peut étre résolu en une

adresse IP.

Cela permet aux ordinateurs d’un réseau Microsoft de se reconnaitre et de se transférer des

informations.

WINS est nécessaire pour prendre en charge les systemes antérieurs 2 Windows 2000.
Il n’y a donc aucun serveur WINS sur le réseau puisque nous n’avons aucun systeme pré-

Windows 2000.

Nous souhaitons activer ’étendue afin que le serveur DHCP puisse délivrer des adresses IP aux

clients.
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MNowus allons voir si les options d'étendues que Nnous avons configurées dans l'assistant ont bien été prises en compte

La configuration du serveur DHCP est a présent terminée.
Le volet de droite présente le développement de la sélection active.

Les icones des différents noeuds indiquent leur état :

e Une icone de serveur avec un cercle vert et une coche indique que le service DHCP est
en cours d’exécution et actif

e Une icone de serveur avec un cercle rouge et un X indique que la console ne peut pas se
connecter au serveur. Le service DHCP a été arrété, ou le serveur est inaccessible

e Une fleche rouge vers le bas indique que le serveur DHCP n’a pas été autorisé

e Une icone d’avertissement bleue indique que I’état du serveur a changé ou quun
avertissement a été émis

Dans le cahier des charges, il nous est demandé de créer un bail DHCP afin que le pc portable de
intervenant puisse obtenir toujours la méme adresse IP lorsqu’il se connecte sur le réseau.

11 faut faire une réservation :

¥ omce - o >

Fichier Action Affichage T
e 2 o B ok
% once

P roervations P =
o |

v @ frendue

2.168.0.0f Contc

& Pool &'a
Baue d'a.
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Le fait de créer un bail DHCP permet de récupérer les options d’étendue qui ont été créées sur

I’étendue.

Passons la carte réseau du poste client en Ip automatique et vérifions le résultat.

Le serveur DHCP a bien respecté la plage d’exclusion puisque la lere adresse IP attribuée
est192.168.0.21.

Le bail est bien de 8 jours.

On récupere également la passerelle qui a été paramétrée dans les options de I’étendue.
Puis le nom de domaine que nous avons ajouté dans les options DHCP.

Enfin Padresse ip du serveur DHCP qui nous a attribué cette adresse IP.

Si on accede de nouveau a la console MMC, nous devrions voir le bail correspondant.

L= |o s

v v

Nous pouvons voir le bail DHCP qui a été attribué au client
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Nous avons pu voir qu’il est possible d’installer un réle sur un serveur distant a partir de
n’importe quel serveur. A condition qu’ils aient Windows Server 2012 et qu’ils soient membres
du domaine Active Directory.

Nous avons vu également qu’il fallait créer une étendue pour que le serveur DHCP puisse
délivrer des adresses IP a ses clients.

Les options d’étendues permettent aux clients DHCP de connaitre I’adresse de la passerelle, du
serveur DNS sans qu’il soit nécessaire de les renseigner a la main.
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