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Challenge inter groupes :
[image: C:\Users\TSSR\AppData\Local\Microsoft\Windows\INetCache\Content.MSO\BD4F046.tmp] Ces mises en pratique ne sont pas fondées sur la vitesse d’exécution…..
Ce challenge est surtout basé sur votre pratique en vous assurant de respecter les bonnes pratiques et les étapes :
1- Préparation
2- Action
3- Vérification - recette
4- Procédure
Groupes : God, Alexander, Baptiste et Louis.

	Département 
	VLAN
	Réseau
	Masque
	Broadcast
	Plage
	Passerelle

	Administration
	10
	192.168.10.0
	255.255.255.0
	192.168.10.255
	192.168.10.2 => 192.168.10.254

	192.168.10.1

	Ventes 
	20
	192.168.20.0
	255.255.255.0
	192.168.20.255
	192.168.20.2 => 192.168.20.254

	192.168.20.1

	IT
	30
	192.168.30.0
	255.255.255.0
	192.168.30.255
	192.168.30.2 => 192.168.30.254

	192.168.30.1

	WiFi
	40
	192.168.40.0
	255.255.255.0
	192.168.40.255
	192.168.40.2 => 192.168.40.254
	192.168.40.1



5- 

[bookmark: _Toc56630325]Scénario : Configuration de VLAN sur un Switch Cisco

Contexte : Vous travaillez en tant qu'administrateur réseau dans une entreprise qui souhaite segmenter son réseau en utilisant des VLAN pour améliorer la sécurité et la gestion du trafic.
Objectif : Configurer le switch Cisco pour prendre en charge deux VLAN distincts : VLAN 10 pour les départements administratifs et VLAN 20 pour les départements de développement.
Instructions :
1.	Créez et nommez deux VLAN sur le switch : VLAN 10 et VLAN 20 et assurez-vous que les ports spécifiques (par exemple, ports 1-10 pour le VLAN 10 et ports 11-20 pour le VLAN 20) appartiennent à leurs VLAN respectifs.

[image: ]
[image: ]


3.	Configurez l'interface VLAN pour chaque VLAN créé avec des adresses IP statiques différentes (par exemple, 192.168.10.1 pour le VLAN 10 et 192.168.20.1 pour le VLAN 20).
[image: ]
4.	Vérifiez la connectivité en effectuant un ping depuis un ordinateur connecté à un port du VLAN 10 vers un ordinateur du VLAN 20.
[image: ]


[image: ]Schéma réseau avec les VLAN 10 et VLAN 20.


Critères d'évaluation & recette :
•	La création correcte des VLAN avec des numéros et des noms appropriés.
•	L'affectation correcte des ports aux correspondants VLAN.
•	La configuration des interfaces VLAN avec les bonnes adresses IP.
•	La réussite du test de connectivité entre les ordinateurs des deux VLAN.
Les apprenants pourront accéder à un simulateur réseau comme Packet Tracer ou à un équipement réel pour configurer le switch Cisco conformément aux instructions données. 
Cette simulation met l'accent sur la configuration des VLAN pour segmenter le réseau, une compétence essentielle pour la gestion efficace du trafic dans un environnement réseau.


[bookmark: _Toc770522316]II -Scénario : Configuration de Trunk entre Deux Switches Cisco

Contexte : Votre entreprise dispose de deux bâtiments connectés via une fibre optique. Vous êtes chargé de configurer les liens entre les switchs de chaque bâtiment pour permettre le passage de plusieurs VLAN sur la liaison.
Objectif : Configurer un trunk entre deux switchs Cisco pour permettre le passage de plusieurs VLAN sur la liaison.
Instructions :
1.	Configurez les ports à connecter sur les commutateurs comme les ports trunk.
[image: ]
2.	Configurez les deux ports pour accepter tous les VLAN existants.
Switch 1 et switch 2 :
enable
configure terminal
interface Gig0/2
switchport trunk allowed vlan all
exit


Exporter la configuration de SWITCH 1 : show running-config → copier/coller la totalité de la réponse dans un fichier texte (bonne pratique, sauvegarde de la configuration du switch) → Copier/coller cette même configuration dans la console de SWITCH 2 après avoir élevé les droits (enable) et être passé en mode configuration (configure terminal).


[image: ]
[image: ]




3.	Assurez-vous que les ports sont configurés pour utiliser le protocole trunking approprié (par exemple, IEEE 802.1Q).
switchport trunk encapsulation dot1q
switchport mode trunk

4.	Vérifiez la connectivité en voyant et recevez des données entre des VLAN situés sur chaque switch.
[image: ]
Ping du poste 192.168.10.10 connecté en Ethernet sur le port 1 (VLAN 10) du switch 2 vers le poste 192.168.20.20 connecté sur le port 11 (VLAN 20) du switch 1.
[image: ]Schéma réseau VLAN 10 et VLAN 20 avec liaison trunk sur les ports Gig0/2 de SWITCH 1 et 2.
Critères d'évaluation & recette :
•	La configuration correcte des ports en mode trunk.
•	L'activation du trunking pour tous les VLAN existants.
•	L'utilisation du bon protocole de trunking.
•	La réussite du transfert de données entre les VLAN situés sur chaque switch via le trunk configuré.
Ce scénario met l'accent sur la configuration des trunks entre deux commutateurs pour permettre le passage de plusieurs VLAN sur une liaison, favorisant ainsi une communication efficace entre les différents segments du réseau. 

[bookmark: _Toc769659739]
III- Scénario : Configuration de VLAN, Trunking et Routage Inter-VLAN entre Deux Switches avec un Routeur

Contexte : Votre entreprise possède deux bâtiments distincts reliés par un routeur. Vous êtes chargé de configurer les deux commutateurs dans chaque bâtiment pour permettre la communication entre plusieurs VLAN, avec le routage géré par le routeur.
Objectif : Configurer les VLAN sur les switchs, établir un trunking entre les switchs, et configurer le routage inter-VLAN via le routeur.
Instructions :
1.	Commutateur 1 :
•	Créez trois VLAN : VLAN 10 (Admin), VLAN 20 (Ventes), VLAN 30 (IT).
•	Affectez les ports aux VLAN correspondants sur Switch 1.
[image: ]
•	Configurez l'interface VLAN avec une adresse IP pour chaque VLAN (192.168.10.1/24, 192.168.20.1/24, 192.168.30.1/24).

2.	Commutateur 2 :
•	Créez les mêmes trois VLAN : VLAN 10, VLAN 20, VLAN 30.
[image: ]
Désactivation du routage sur le switch 2



•	Affectez les ports aux VLAN correspondants sur Switch 2.
[image: ]
[image: ]
•	Configurez l'interface VLAN avec une adresse IP pour chaque VLAN (192.168.10.1/24, 192.168.20.1/24, 192.168.30.1/24).
[image: ]
[image: ]
3.	Routeur :
•	Configurez les sous-interfaces sur les interfaces dépendant des commutateurs au routeur pour chaque VLAN.
•	Affectez les adresses IP correspondantes aux sous-interfaces sur le routeur 	(192.168.10.1/24, 192.168.20.1/24, 192.168.30.1/24).
[image: ]
•	Activez le routage inter-VLAN sur le routeur.
[image: ]
Ping depuis le PC 2 Admin (192.168.10.10 / VLAN 10).

[image: ]
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[bookmark: _Toc521797425]
IV - Scénario : Configuration de VLAN, Trunking, Routage Inter-VLAN avec un Point d'Accès Wi-Fi

Contexte : Votre entreprise dispose de deux bâtiments reliés par un routeur. De plus, il existe un réseau Wi-Fi pour les utilisateurs mobiles. Vous êtes chargé de configurer l'infrastructure réseau pour permettre une connectivité sécurisée et des communications entre plusieurs VLAN, y compris ceux associés au réseau Wi-Fi.
Objectif : Configurer les VLAN sur les switchs, établir un trunking entre les switchs, configurer le routage inter-VLAN via le routeur et permettre l'accès au réseau Wi-Fi via le point d'accès.
1.	Point d'Accès Wi-Fi :
•	Configurez le point d'accès Wi-Fi pour fonctionner avec un SSID spécifique associé à un VLAN (par exemple, VLAN 40 pour les utilisateurs Wi-Fi).
[image: ]
Vérification de la création du VLAN 40 nommé WIFI.
[image: ]
Ajout de la VLAN 40 au trunk pour les 2 switchs, ou ici, autoriser tous les VLAN à passer par le trunk (au niveau du port) sur les 2 switchs.
•	Connectez le point d'accès à un port du switch correspondant au VLAN Wi-Fi.
[image: ]Confirmation de configuration du VLAN 40 avec la commande show ip interface brief
[image: ]Configuration GUI du point d’accès connecté sur le port 24 (VLAN 40) de SWITCH 1
[image: ]Configuration réseau du laptop.

[image: ]
Test de communication entre le laptop du VLAN 40 et le VLAN 20 (Ventes) et 30 (IT).



Activer SSH, désactiver Telnet
[image: ]
Activation et mise à jour de SSH v1.99 vers v2.
[image: ]
Configuration ACL sur SWITCH 1 pour n’autoriser que le VLAN 30 à se connecter en SSH (réseau 192.168.30.0 /24) puis vérification avec show access-list.

[image: ]
Le connexion SSH est disponible uniquement depuis le VLAN informatique (VLAN 30 – IT)
Activer SHH de SWITCH 2 pour l’administrer
[image: ]
Attribuer une autre adresse ip de passerelle à la VLAN 30 du SWITCH 2 
[image: ]
Attribuer une adresse de passerelle par défaut au switch 2 (celle de la VLAN 30 du SWITCH 1)
[image: ]
[image: ]
Activation et mise à jour de SSH v1.99 vers v2.
[image: ]
[image: ]
[image: ]
Configuration ACL sur SWITCH 2 pour n’autoriser que le VLAN 30 à se connecter en SSH à l’identique du SWITCH 1 avec un mot de passe différent (réseau 192.168.30.0 /24) puis vérification avec show access-list.
[image: ]
[image: ]
Test de connexion sur la nouvelle passerelle du SWITCH 2


	Département 
	VLAN
	Réseau
	Masque
	Broadcast
	Plage
	Passerelle

	Administration
	10
	192.168.10.0
	255.255.255.0
	192.168.10.255
	192.168.10.2 => 192.168.10.254

	192.168.10.1

	Ventes 
	20
	192.168.20.0
	255.255.255.0
	192.168.20.255
	192.168.20.2 => 192.168.20.254

	192.168.20.1

	IT
	30
	192.168.30.0
	255.255.255.0
	192.168.30.255
	192.168.30.2 => 192.168.30.254

	192.168.30.1

	WiFi
	40
	192.168.40.0
	255.255.255.0
	192.168.40.255
	192.168.40.2 => 192.168.40.254
	192.168.40.1


 Table d’adressage
Schéma réseau de l’entreprise A24[image: ]
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Switch>en
Suicehseont ©

Znter configuracion commands, one per line. Ind with CNTL/Z.

Suiceh(contig) fvlan 10
Swiceh (conig-vian) sexic

Switeh(contig) fvian 20

Swiceh (contig-vian) sexic

Suiceh(contig) fincerface range £a0/l - 10

Swiceh (contigiz-range) sswicchpors mode access
Swiceh (contig-iz-range) fswicchport access vian 10
Swiceh(conig-if-range) sexic

Switeh(contig) sincerface range £aO/Ll - 20
Swiceh (contigiz-range) sswicchpors mode access
Switeh(conig-if-range) fswicchport access vian 20
Swiceh(conig-if-range) sexic

Switch(config) §




image3.png
Switch>show vlan

VLA Name Scatus  Fercs

FR——— scvive  Fa021, Fas22, Fa0/23, Fa24
Gig0/1; Gigo/2

10 viawoolo scvive  Fa/L, Fa2, Fao/3, Faoss

a0/5, Fa0/s, Fa0/7, Fa0/e
Fa0/3, Fa0/10

20 viawoozo scvive  Fa/Ll, FaO/l2, FaO/13, Fao/lf
a0/15] a1z, Ta0/17) Ta0/13
a0/13, Fa0/20

1002 fadi-dessulc sesive
1003 coken-ring-defaulc secive
1003 Zadinec-defaulc secive
1008 crnec-desaulc secive

VLAN Type SAID MIU  Parent Ringle SridgeNe Stp SrdgMeds Tramsl Tramsz

1 enec 100001 1300 - - - - -

o o
10 enec 100010 1300 - - - - o o
20 enec 100020 1300 - - - - o o
o0z zaai 101002 1300 - - - - o o

—ore—
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Switch(config-if-range) #switchport access vlan 10
Swiceh(conig-if-range) sexic

Switeh(contig) sincerface range £aO/Ll - 20
Swiceh (contigiz-range) sswicchpors mode access
Switeh(conig-if-range) fswicchport access vian 20
Swiceh(conig-if-range) sexic

Swiceh(contig) fvlan 10

Switeh(config-vian) sip address 152.163.10.1/2¢

% Invalid inpuc devected av '’ marker.
Suiceh(config-vian)sip sddress 152.163.10.1 285.285.255.0
% Invalid inpuc devected av '’ marker.

Swiceh(conig-vian) sexic
Switeh(conzig)finc

% Tncompleve command.

Suiceh(contig) sincerzace

% Tncompleve command.

Suiceh(contig) finverface vian 10

Swiceh(config-if)t

SLTNK-S-CHANGED: Incerface Vianl0, changed state ©o up

Suiceh(configrif)sip address 152.163.10.1/2¢

% Invalid inpuc devected av '’ marker.

Swiceh(configmif)sip sddress 152.163.10.1 285.285.285.0
Swiceh(conig-if)no shucdown

Swiceh(contig-if) sexic

Suiceh (contig) sincerface vian 20

Swiceh(config-if)t

SLINK-S-CHANGED: Incerface Vian20, changed state o up

Swiceh(config-if)sip sddress 152.163.20.1 285.285.255.0
Swiceh(conig-if)no shucdown

Suiceh(contig-if) sexic

Switch(config) ¢
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C:\>ping 192.168.20.20

Pinging 152.168.20.20 with 32 byves of dava:

Reply from 152.168.20.20
Reply from 1521632020
Reply from 152 168 20 20°
Reply from 1521632020

cime<ims TTI-127
time<ims TTL-127
time<ims TTL-127
time<ims TTL-127

Bing scavistics for 152.163.20.20
ackecs: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round crip vimes in milli-seconds:
Minimum = Oms, Maximm = Oms, Average = Oms

e\
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3550265
Mutiayer Swich2

PCVLAN 10 PCVLANZ0
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Switchiconfigure terminal
Znter configuration commands, ome per line. Ind with CNTL/Z.
Suiteh(contig) sincerface GigabicEchernetd/2
Switeh(config-if)t

Swiceh(conigif) ssuicchpors trunk encapsulation dotlg
Swiceh(conigif) sswicehpors mode Trunk

Switeh(config-if)t

Switeh(config-if)t

Switch(config-if)fexit
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SWITCE-2¢ show interface Gigd/2
Gigabicichernet/2 is up, line protocol is up (connected)
Hardware is Lancs, addtess is 004D ££63 déla (bia 004D.£263.déla)
MTU 1500 byses, S 1000000 Kbic, DLY 10 usee,
zelisbilicy 255/255, cxload 1/255, rxload 1/288
Zncapsulacion AZFA, lospback not set
Keepalive sev (10 sec)
Full-duplex, 100/s
input flow-control is off, cutput flow-control is off
230 cype: ARPA, ARP Timeous 04:00:00
Tasc inpuc 00:00:08, outpuc 00:00:05, outpus hang never
Tasc clearing of "show inverface” counters never
Tnpuc queue: 0/75/0/0 (size/max/dzops/flushes); Toval output drops:
Queueing svraveqy: fife
Oucpuc queue :0/40 (size/max)
S minuce inpuc rate 0 bits/sec, 0 packevs/sec
S minuce oucpuc rate 0 bits/sec, O packevs/sec
556 packecs inpuc, 13335 byres, 0 no buffer
Received 356 broadeasts, 0 rumcs, O giants, 0 thrattles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 aborc
0 watchdog, 0 multicasc, 0 pause impuc
0 inpuc packets wich dribble condivion decected
2357 packets outpuc, 263570 byces, 0 underruns
—ore—
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SWITCH-28show vian

VLAN Name Scatus  Fercs

FR——— scvive  a0/21, Fas22, Fa/23, Fa/24
Gigo/1

10 viawoolo scvive  Fa/L, Faos2, Fa0/3, Fao/

a0/5, Fa0/s, Fa0/7, Fa0/e
Fa0/3, Fa0/10

20 viawoozo scvive  Fa/Ll, FaO/l2, FaO/13, Fao/lf
a0/15] a1z, Ta0/17) Ta0/13
a0/13, Fa0/20

1002 fadi-dessulc sesive
1003 coken-ring-defaulc secive
1003 Zadinec-defaulc secive
1008 crnec-desaulc secive

VLAN Type SAID MIU  Parent Ringle SridgeNe Stp SrdgMeds Tramsl Tramsz

1 enec 100001 1300 - - - - o o
10 enec 100010 1300 - - - - o o
20 enec 100020 1300 - - - - o o
o0z Zaai 101002 1300 - - - - o o
1003 tr 101003 100 - - - - o o
100 Zanec 101008 1300 - - - seee - o o
1008 cnec 101005 1300 - - - e - o ol
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C:\>ping 192.168.20.20
Pinging 152.168.20.20 with 32 byves of dava:

Reply from 152.168.20.20: byces=s2 cime<lms TTL=127
Reply from 152116320 20: byces=s2 cime<lms TTL=127
Reply from 152116320 20: byces=s2 cime<lms TTL=127
Reply from 152.163.2020: byces=s2 cime<lms TTL=127

Bing scacistics for 152.168.20.20.
ackecs: Senc = 3, Received = 4, Lost = 0 (0% loss),
Approximate round crip vimes in milli-seconds:
Minimum = Oms, Maximm = Oms, Average = Oms
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Neme

status

Porcs

defaulc
ADMINISTRATION

vENTES

1
fddi-defaulc
token-ring-aefaulc
fddinec-defaulc
traec-defaulc
sa1D

Type MY

active
active

active

active
active
active
active
active

Parent RingNo BridgeNo Stp

Fa0/24, Gig0/1
Fa0/1, Fa0/2,
Fa0/s, Fa0/§,
Fa0/s, Fa0/10
Fa0/11, Fa0/12,
Fa0/15, F20/16,
Fa0/19, Fa0/20
Fa0/21, F20/22,

Fa0/3,
F20/7,

Fa0/s
Fa0/s

Fa0/14
Fa0/18

Fa0/13,
Fa0/17,

Fa0/23

Srdghode Transl Trans2
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rinary Secondary Type Porcs
WITCH-2%
WITCH-2%
WITCH-2#config ©

ter configuration commands, one per line. End with CNTL/Z.
WITCH-2 (config) #no ip routing

WITCH-2 (config) fexit

WITCH-2%
SYS-5-CONFIG I:

Configured from console by console
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SWITCH-2#interface range £a0/21 - 23
SWITCH-2#config ©

Enter configuration commands, one per line. End with CNTL/Z.
SWITCH-2 (config) #interface range £a0/21 - 23

SWITCH-2 (config-if-range) #switchport mode access

SWITCH-2 (config-if-range) fswitchport access vian 30

SWITCH-2 (config-if-range)fexic

SWITCH-2 (config) fexit

SWITCH-2%

3SYS-3-CONFIG_I: Configured from console by console

SWITCH-2%snow vian
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20

50
1002
1003
1002
1005

Neme

defaulc
ADMINISTRATION

vENTES

1
fddi-defaulc
token-ring-aefaulc
fddinec-defaulc
traec-defaulc

status
active
active

active

active
active
active
active
active

Porcs

Fa0/24, Gig0/1
Fa0/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/6, Fa0/7, Fa0/t
Fa0/s, Fa0/10

Fa0/11, Fa0/12, Fa0/13, Fa0/1%
Fa0/15, Fa0/16, Fa0/17, Fa0/1f
Fa0/19, Fa0/20

Fa0/21, Fa0/22, Fa0/23
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SWITCH-2#config t©
Enter configuration commands, one per line. End with CNTL/Z.
SHITCH 2 (config)$ interface Gig0/Z|

SWITCH-2 (config-if) #switchport trunk allowed vlan add 30
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SWITCH-1#show interface trunk

Porc
G1g0/2

Porc
G1g0/2

Porc
G1g0/2

Porc
G1g0/2

Mode Encapsulation Status Native vian
on 802.1g crunking 1

Vians allowed on trunk
10,20,30

Vians allowed and active in management domain
10,20,30

Vians in spanning tree forwarding state and not pruned
10,20,30
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GigabitEthernet0/2  Up -=  <not set> <not set>
lvian1 Down 1 <not set> <not set>
(Vianio up 10 192.168.10.1/24  <not set>
(vian20 w20 192.168.20.1/24  <not set>
[vian3o w30 192.168.30.1/24  <not set>

Physical Location: Intercity > Home City > Corporate Office > Main Wiring Closet > Rack > SWITCH 1

0050.
o004,
o004,
o004,
o004,

OF9C.411A
9AC2.AR20
SAC2.AROL
SAC2.ARO2
SAC2.ARD3
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C:\>ping 192.168.30.30
Pinging 192.168.30.30 with 32 bytes of data:

Reply from 192.168.30.3
Reply from 192.168.30.30:
Reply from 192.168.30.3

Reply from 192.168.30.30:

time<lms TTL=127
time<lms TTL=127
time<lms TTL=127
time<lms TTL=127

Ping statistics for 192.168.30.30:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Bpproximate round trip times in milli-seconds:
Minimum = Oms, Maximm = Oms, Average = Oms

C:\>ping 192.168.20.21
Pinging 192.168.20.21 with 32 bytes of data:
Reply from 192.168.20.2:
Reply from 192.168.20.21:

Reply from 192.168.20.2:
Reply from 192.168.20.21:

time<lms TTL=127
time<lms TTL=127
time<lms TTL=127
time<lms TTL=127

Ping statistics for 192.168.20.21:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Bpproximate round trip times in milli-seconds:
Minimum = Oms, Maximm = Oms, Average = Oms

C:\>ping 192.168.30.31
Pinging 192.168.30.31 with 32 bytes of data:
Reply from 192.168.30.3:
Reply from 192.168.30.31:

Reply from 192.168.30.3:
Reply from 192.168.30.31:

time<lms TTL=127
time<lms TTL=127
time=Tms TTL=127

Ping statistics for 192.168.30.31:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Bpproximate round trip times in milli-seconds:
Minimum = Oms, Maximm = Tms, Average = 2ms
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GigabitEthernet0/1
GigabitEthernes0/2
Vlanl

Vlanio

Vlan20

V1an3o

‘unassigned
unassicned
unassicned

192.168.10.
192.168.20.
192.168.30.

vES
vES
vES
vES
vES

unset
unset
unset
manual
manual
manual

down
up
administratively down
up
up
up

down
up
down.
up
up
up
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Neme

defaulc
ADMINISTRATION

20 vewres
s0 1T
20 wIFr

1002 fddi-defaulc
1003 token-ring-efault
1004 fddinec-defaulc
1005 trnet-defaulc

VLAN Type SAID uty

status

active
active

active

active
active
active
active
active
active

Porcs

G1g0/1
Fa0/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/6, Fa0/7, Fa0/t
Fa0/s, Fa0/10

Fa0/11, Fa0/12, Fa0/13, Fa0/1%
Fa0/15, Fa0/16, Fa0/17, Fa0/1f
Fa0/19, Fa0/20

Fa0/21, Fa0/22, Fa0/23

Fa0/24

Parent Ringlo BridgeNo Stp BrdgMode Transl Trans2
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SWITCE-2#conf ©
Enter configuration commands, one per line. End with CNTL/Z.
SWITCH-2 (config) $interface gig0/2

SWITCH-2 (config-if) #switchport trunk allowed vlan all
SWITCH-2 (config-1f)$°Z

SWITCH-2%

$5YS-S-CONFIG_I: Configured from console by console

SWITCH-2%show interface trunk

Porc Mode Encapsulation Status Native vian
G100/2 on 802.1g crunking 1

Porc Vians allowed on trunk

G100/2 1-1008

Porc Vians allowed and active in management domain

G100/2 1,10,20,30, 40

Porc Vians in spanning tree forwarding state and not pruned

G100/2 1,10,20,30, 40
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Interface [Wireless0

1P Configuration

C DHCP, @ Static
1Pvd Address 192.168.4040
‘Subnet Mask 256 256 256.0
Default Gateway 192.166.40.1
DNS Senver

0.0.00
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C:\>ping 192.168.20.20
Pinging 192.168.20.20 with 32 bytes of data:

Reply from 192.168.20.20: time=S2ms TTL=127

Reply from 192.168.20.20: TIL=127
Reply from 192.168.20.20 TIL=127
Reply from 192.168.20.20: TIL=127

Ping statistics for 192.168.20.20:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 18ms, Meximum = 52ms, Average = 3ims

C:\>ping 192.168.30.31
Pinging 192.168.30.31 with 32 bytes of data:

Reply from 192.168.30.31: time=17ms TTL=127

Reply from 192.168.30.31: TIL=127
Reply from 192.168.30.31 TIL=127
Reply from 192.168.30.31: TIL=127

Ping statistics for 192.168.30.31:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 17ms, Meximum = 26ms, Average = 21ms
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SWITCH-1}show ip ssh
S5# Disabled - version 1.92

SPlease create RSA keys (of atleast 768 bi

SWITCH-1%

SWITCE-1fconf ©

Enter configuration commands, one per line. End with CNTL/Z.
SWITCE-1 (config) #ip domain-name a2é.local

SWITCE-1 (config) forypto key generate rsa general-keys modulus 1024
The name for the keys will be: SWITCHE-1.224.lccal

S The key modulus size is 1024 bits
S Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
“Mar 1 7:33:51.769: $SSH-5-ENASLED: SSH 1.9 has been enabled
SWITCE-1(config) #1p ssh version 2

SWITCH-1(config) fexic

SWITCH-1%

$5Y5-5-CONFIG_I: Configured from console by console

SWITCE-1#show ip ssh
Ss# Enabled - version 2.0
Zuthenticacion timeout: 120 secs:; Authentication recries: 3
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SWITCE-1#snow access list
SWITCA-1#show access-list

SWITCA-1fconf ©

Enter configuration commands, one per line. End with CNTL/Z.
SWITCH-1(config) $ip access-1ist standard ACL_IT
SWITCA-1(config-std-nacl) fpermic 192.168.30.0 0.0.0.255
SWITCH-1(config-std-nacl)fexit

SWITCH-1(config)#line vy 0 4

SWITCA-1(config-line) faccess-class ACL_IT in
SWITCE-1(config-line)$transport input ssh
SWITCA-1(config-line) #login local

SWITCA-1(config-line) fexic

SWITCA-1(config) fend

swITca-1%

5Y5-5-CONFIG_I: Configured from console by console

SWITCH-1#show access-list
Standard IP access list ACL_IT
10 permit 182.168.30.0 0.0.0.255
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Password:

sWITCH-1>
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SWITCH-2 (config) #interface vlan 30

SWITCH-2 (config-if) $ip address 152.162.30.254

% Incomplete command.

SHITCH-2 (config-i%) $ip address 152.165.30.254 255.255.255
SHITCH-2 config-if)een
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SWITCH-2 (config) #ip default-gateway 192.168.30.1
SHITCH-2 confia)fex




image33.png
SUITCH-28show ip ssh
SSH Dissbled - version 1.55

$Please create RSA keys (of atleast 763 bits size) to ensble SSH v2.
Authentication timecus: 120 secs; Authentication revries: 3
surTcE-2300n7 ©

Znter configuration commands, one per line. Iad with CNTL/Z.
SHITCH-2 (config) $ip domain-nime a24.local

SHITCH-2 (config) serypto key gemerate rsa gemeral-keys medulus 1024
The mame for the keys will be: SWITCH-2.a24.local

% The xey modulus size is 1024 bits
% Gemerasing 1024 bit 28A keys, keys will be non-exporcable..[OK]
“Mar 1 5:24:51.256: SSSH-S-ZNABLED: SSH 1.55 has besn snsbled
SHITCH-2 (config) #ip ssh version 2

SHITAH-2 contia) fox
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SWITCH-2¢show ip ssh
SSH Znabled - version 2.0
Buthencication timeout: 120 secs; Ruthentication recries
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SWITCH-2 (config) #ip access-list standard ACL_IT
SWITCH-2 (config-std-nacl) fpermit 192.168.30.0 0.0.0.255
SWITCH-2 (config-std-nacl)fex
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SWITCH-2 (config)#line vty 0 4
SHITCH-2 (config-line) faccess-class ACL_IT in

SHITCH-2 (config-line) soranspors input ssh

SHITCH-2 (config-line) slogin local

SHITCH-2 (config-line) fusername admin password b33333333
SWITCH-2 (config)
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Standaxd IF access list ACL IT
10 permic 132.168.30.0 5.0.0.255 (2 macch(es))
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‘Session Optons.
Connecton Type: ssH
Host Name or (P address) 192.168.30.254

Usemame adnin
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Erem—

swrrCE-2>




image40.png
Batiment 2 =

VLAN 40 W1
'muunuuu z o]
= Réseau 152.168.40.024

Laptop PT Passercle 192.163.40.1/24
P2 182165.40.40

'VLAN 10 ADUNISTRATION
'VLAN 10 ADUNISTRATION
Réseau 192.16.10.0/24 ports fa0/1-10

Passercle 192.163.10.1/24 Réseau 192168.10.02¢

Passercle 192.163.10.1/24

Trunk Gig0i2 VLAN 10,20,30,40

RCH 3560265 VLAN 20 VENTES

o2 Ventes 1521682020 Siras Riseas 163 18820024
VL 20 venTeS = SRS
Fessaele 195 168 2124 1 Vents 1521682021

vLan o
pors fa0121.23
2 Réseau 192 165.30.012¢
= PCaT Passerelle 192.168.30.1124

acoss management swich 1 admin
PC21T P 162.165.20.20 PR SRsaR0 R  s 01
pud  aGBEBEEE
vLansom Scots management swich 2 admin
Résea 192.165.30.012¢ Passerelle 192.165.30 254
Passerelle 192.168.30.124 pud 66885658





image41.jpeg




