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Challenge inter groupes :
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Ce challenge est surtout basé sur votre pratique en vous assurant de respecter les bonnes pratiques et les etapes :
1- Preparation
2- Action
3- Verification - recette
4- Procedure
Groupes : 

5- 


I- [bookmark: _Toc152147225]Scénario : Configuration de VLAN sur un Switch Cisco

Contexte : Vous travaillez en tant qu'administrateur réseau dans une entreprise qui souhaite segmenter son réseau en utilisant des VLAN pour améliorer la sécurité et la gestion du trafic.
Objectif : Configurer le switch Cisco pour prendre en charge deux VLAN distincts : VLAN 10 pour les départements administratifs et VLAN 20 pour les départements de développement.
Instructions :
1.	Créez et nommez deux VLAN sur le switch : VLAN 10 et VLAN 20.
2.	Assurez-vous que les ports spécifiques (par exemple, ports 1-10 pour le VLAN 10 et ports 11-20 pour le VLAN 20) appartiennent à leurs VLAN respectifs.
3.	Configurez l'interface VLAN pour chaque VLAN créé avec des adresses IP statiques différentes (par exemple, 192.168.10.1 pour le VLAN 10 et 192.168.20.1 pour le VLAN 20).
4.	Vérifiez la connectivité en effectuant un ping depuis un ordinateur connecté à un port du VLAN 10 vers un ordinateur du VLAN 20.
Critères d'évaluation & recette :
•	La création correcte des VLAN avec des numéros et des noms appropriés.
•	L'affectation correcte des ports aux correspondants VLAN.
•	La configuration des interfaces VLAN avec les bonnes adresses IP.
•	La réussite du test de connectivité entre les ordinateurs des deux VLAN.
Les apprenants pourront accéder à un simulateur réseau comme Packet Tracer ou à un équipement réel pour configurer le switch Cisco conformément aux instructions données. 
Cette simulation met l'accent sur la configuration des VLAN pour segmenter le réseau, une compétence essentielle pour la gestion efficace du trafic dans un environnement réseau.


[bookmark: _Toc152147226]II -Scénario : Configuration de Trunk entre Deux Switches Cisco

Contexte : Votre entreprise dispose de deux bâtiments connectés via une fibre optique. Vous êtes chargé de configurer les liens entre les switchs de chaque bâtiment pour permettre le passage de plusieurs VLAN sur la liaison.
Objectif : Configurer un trunk entre deux switchs Cisco pour permettre le passage de plusieurs VLAN sur la liaison.
Instructions :
1.	Configurez les ports à connecter sur les commutateurs comme les ports trunk.
2.	Configurez les deux ports pour accepter tous les VLAN existants.
3.	Assurez-vous que les ports sont configurés pour utiliser le protocole trunking approprié (par exemple, IEEE 802.1Q).
4.	Vérifiez la connectivité en voyant et recevez des données entre des VLAN situés sur chaque switch.
Critères d'évaluation & recette :
•	La configuration correcte des ports en mode trunk.
•	L'activation du trunking pour tous les VLAN existants.
•	L'utilisation du bon protocole de trunking.
•	La réussite du transfert de données entre les VLAN situés sur chaque switch via le trunk configuré.
Ce scénario met l'accent sur la configuration des trunks entre deux commutateurs pour permettre le passage de plusieurs VLAN sur une liaison, favorisant ainsi une communication efficace entre les différents segments du réseau. 
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III- Scénario : Configuration de VLAN, Trunking et Routage Inter-VLAN entre Deux Switches avec un Routeur

Contexte : Votre entreprise possède deux bâtiments distincts reliés par un routeur. Vous êtes chargé de configurer les deux commutateurs dans chaque bâtiment pour permettre la communication entre plusieurs VLAN, avec le routage géré par le routeur.
Objectif : Configurer les VLAN sur les switchs, établir un trunking entre les switchs, et configurer le routage inter-VLAN via le routeur.
Instructions :
1.	Commutateur 1 :
•	Créez trois VLAN : VLAN 10 (Admin), VLAN 20 (Ventes), VLAN 30 (IT).
•	Affectez les ports aux VLAN correspondants sur Switch 1.
•	Configurez l'interface VLAN avec une adresse IP pour chaque VLAN (par exemple, 192.168.10.1/24, 192.168.20.1/24, 192.168.30.1/24).
2.	Commutateur 2 :
•	Créez les mêmes trois VLAN : VLAN 10, VLAN 20, VLAN 30.
•	Affectez les ports aux VLAN correspondants sur Switch 2.
•	Configurez l'interface VLAN avec une adresse IP pour chaque VLAN (par exemple, 192.168.10.2/24, 192.168.20.2/24, 192.168.30.2/24).
3.	Routeur :
•	Configurez les sous-interfaces sur les interfaces dépendant des commutateurs au routeur pour chaque VLAN.
•	Affectez les adresses IP correspondantes aux sous-interfaces sur le routeur (par exemple, 192.168.10.254/24, 192.168.20.254/24, 192.168.30.254/24).
•	Activez le routage inter-VLAN sur le routeur.
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V - Scénario : Configuration de VLAN, Trunking, Routage Inter-VLAN avec un Point d'Accès Wi-Fi

Contexte : Votre entreprise dispose de deux bâtiments reliés par un routeur. De plus, il existe un réseau Wi-Fi pour les utilisateurs mobiles. Vous êtes chargé de configurer l'infrastructure réseau pour permettre une connectivité sécurisée et des communications entre plusieurs VLAN, y compris ceux associés au réseau Wi-Fi.
Objectif : Configurer les VLAN sur les switchs, établir un trunking entre les switchs, configurer le routage inter-VLAN via le routeur et permettre l'accès au réseau Wi-Fi via le point d'accès.
Instructions :
1.	Commutateur 1 :
•	Créez trois VLAN : VLAN 10 (Admin), VLAN 20 (Ventes), VLAN 30 (IT).
•	Affectez les ports aux VLAN correspondants sur Switch 1.
•	Configurez l'interface VLAN avec une adresse IP pour chaque VLAN.
2.	Commutateur 2 :
•	Configurez les mêmes trois VLAN : VLAN 10, VLAN 20, VLAN 30.
•	Affectez les ports aux VLAN correspondants sur Switch 2.
•	Configurez l'interface VLAN avec une adresse IP pour chaque VLAN.
3.	Routeur :
•	Configurez les sous-interfaces sur les interfaces dépendant des commutateurs au routeur pour chaque VLAN.
•	Activez le routage inter-VLAN sur le routeur.
4.	Point d'Accès Wi-Fi :
•	Configurez le point d'accès Wi-Fi pour fonctionner avec un SSID spécifique associé à un VLAN (par exemple, VLAN 40 pour les utilisateurs Wi-Fi).
•	Connectez le point d'accès à un port du switch correspondant au VLAN Wi-Fi.
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