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Les systèmes d'exploitation et Microsoft Windows
[bookmark: _Toc214377718]🖥️ Qu’est-ce qu’un système d’exploitation ?
Un système d'exploitation (Operating System - OS) est un logiciel qui :
· Pilote les dispositifs matériels (CPU, RAM, stockage, réseau, etc.)
· Interface entre l'utilisateur, les logiciels et le matériel
· Optimise et répartit les ressources aux applications
· Sécurise l'accès aux ressources
📌 Il fournit également une interface utilisateur, graphique (GUI) ou en ligne de commande (CLI).

[bookmark: _Toc214377719]⚙️ Principales fonctions d'un OS
· Gérer le matériel (processeur, mémoire, périphériques)
· Exécuter les applications et allouer les ressources nécessaires
· Fournir des services systèmes et informations de diagnostic
· Assurer la sécurité et la gestion des utilisateurs

[bookmark: _Toc214377720]🔩 Composition d'un système d'exploitation
	Composant
	Description

	Noyau (kernel)
	Cœur du système, dialogue avec le matériel

	Interpréteur de commandes
	Interface en ligne de commande (CLI, Shell)

	Interface graphique (GUI)
	Optionnelle, facilite l'interaction utilisateur

	Système de fichiers
	Organisation et gestion des données sur disques





[bookmark: _Toc214377721]🌍 Où trouve-t-on des OS aujourd’hui ?
· Postes de travail, serveurs
· Smartphones, tablettes
· Objets connectés (montres, TV, véhicules)
· Équipements réseau (switchs, routeurs, NAS)
· Imprimantes et terminaux industriels
📌 Les OS sont omniprésents, adaptés à de nombreux environnements.

[bookmark: _Toc214377722]🧩 Évolution des OS Microsoft
	Année
	Version
	Remarques

	1981
	MS-DOS
	Premier système Microsoft

	1985
	Windows 1.0
	Interface graphique basique

	1993
	Windows NT
	Première version professionnelle

	1995
	Windows 95
	Introduction du menu Démarrer

	1998
	Windows 98
	Internet devient central

	2000
	Windows 2000
	OS pro fiable

	2001
	Windows XP
	Très populaire, longue durée de vie

	2007
	Windows Vista
	Nouveaux graphismes, peu apprécié

	2009
	Windows 7
	Amélioration majeure de Vista

	2012
	Windows 8
	Interface Metro pour tactile

	2015
	Windows 10
	Dernier modèle Windows as a Service

	2021
	Windows 11
	Nouveau design, exigence TPM 2.0


[bookmark: _Toc214377723]🔹 Windows 11 – Points clés
· Interface modernisée (barre centrale, coins arrondis)
· Sécurité renforcée (chiffrement par défaut, Secure Boot, TPM 2.0)
· Amélioration des performances (meilleure gestion mémoire/processus)
· Intégration poussée avec le Cloud et Microsoft 365
· Nouvelles exigences matérielles (processeurs récents uniquement)

[bookmark: _Toc214377724]🔒 Support Windows et cycle de vie
	Système
	Fin support standard
	Fin support étendu

	Windows 7
	Janvier 2015
	Janvier 2020

	Windows 8
	Janvier 2018
	Janvier 2023

	Windows 10
	Octobre 2025
	-

	Windows 11
	En cours
	-


📌 Chaque version Windows suit un modèle de mises à jour régulier.
[bookmark: _Toc214377725]🔹 WaaS (Windows as a Service)
· 2 mises à jour majeures par an sous Windows 10 (Feature Updates)
· 1 mise à jour annuelle sous Windows 11
· Correctifs de sécurité mensuels (Patch Tuesday)



[bookmark: _Toc214377726]🏷️ Éditions de Windows 10 & 11
	Edition
	Destinataires
	Fonctionnalités clés

	Famille
	Usage domestique
	Cortana, Edge, Microsoft Store

	Professionnel
	Entreprises, PME
	Domain Join, BitLocker, GPOs

	Entreprise
	Grandes organisations
	AppLocker, DirectAccess, Windows To Go

	Education
	Secteur éducatif
	Fonctions de contrôle et sécurité


📌 Windows 11 Pro et Entreprise renforcent la sécurité et l’intégration cloud.

[bookmark: _Toc214377727]📜 Modèles de licences Windows
	Type
	Sigle
	Description

	OEM
	-
	Licence liée à la machine (préinstallée)

	Retail
	-
	Licence achetée au détail, transférable entre machines

	MAK
	-
	Multiple Activation Key pour plusieurs postes

	VLK
	-
	Volume License Key, nécessite un serveur KMS pour activation

	CAL
	-
	Client Access License pour accéder aux services d’un serveur


📌 Windows 11 suit la même logique de licences que Windows 10.



[bookmark: _Toc214377728]✅ À retenir pour les révisions
· Un système d’exploitation est l'interface entre l'utilisateur, les applications et le matériel.
· Microsoft domine l’univers professionnel avec Windows 10 et Windows 11.
· Windows 11 impose de nouvelles exigences matérielles pour renforcer la sécurité.
· Le modèle WaaS impose une maintenance régulière des systèmes.
· Il est important de choisir l’édition et la licence adaptée à l’usage prévu.

[bookmark: _Toc214377729]📌 Bonnes pratiques professionnelles
	Pratique
	Pourquoi ?

	Toujours vérifier la compatibilité matérielle avant installation
	Éviter des échecs d'installation (ex : TPM 2.0 Windows 11)

	Choisir la bonne édition de Windows selon le besoin
	Éviter des surcoûts inutiles ou des limitations fonctionnelles

	Préférer des licences légales et traçables (OEM, VLK)
	Respecter les normes légales et assurer la conformité audit

	Planifier les mises à jour Windows dans les grandes structures
	Minimiser les interruptions et contrôler l'impact réseau





[bookmark: _Toc214377730]Installation du système d’exploitation Windows
1. [bookmark: _Toc214377731]⚙️ Prérequis matériels Windows
	Composant
	Windows 10
	Windows 11

	Processeur
	1 GHz
	1 GHz, 2 cœurs, compatible 64 bits et TPM 2.0

	RAM
	1 Go (32 bits) / 2 Go (64 bits)
	4 Go minimum

	Espace disque
	16 Go (32 bits) / 32 Go (64 bits)
	64 Go minimum

	Affichage
	DirectX 9 avec pilote WDDM 1.0
	DirectX 12, WDDM 2.0


📌 Windows 11 impose des critères de sécurité matériels (Secure Boot, TPM 2.0, processeur récent).

[bookmark: _Toc214377732]🛠️ Supports d’installation disponibles
· DVD
· Clé USB bootable
· Image ISO
· Partage réseau (déploiement via serveur)
· WDS / SCCM (solutions d’entreprise)
[bookmark: _Toc214377733]🔹 Fichiers importants
· install.wim : contient l’image de Windows à déployer
· boot.wim : mini-OS permettant d'amorcer l'installation
📌 Tout support d'installation doit contenir ces fichiers.



[bookmark: _Toc214377734]🖥️ Modes d’installation Windows
🔹 Nouvelle installation
· Installation "propre" sur matériel neuf
· Remplacement d’un système existant
· Permet un partitionnement complet du disque
🔹 Mise à niveau
· Installation "par-dessus" un Windows existant (Windows 10 → Windows 11 par ex)
· Conserve applications, paramètres et données
· Réservée à des usages spécifiques (peu recommandée pour de gros changements de version)
📌 La mise à niveau vers Windows 11 n'est possible que depuis Windows 10.

[bookmark: _Toc214377735]🔄 Transfert de données et paramètres
	Objectif
	Outils utilisés

	Sauvegarder/restaurer fichiers personnels
	Outil de sauvegarde intégré

	Migrer comptes et paramètres utilisateurs
	USMT (User State Migration Tool) en CLI


📌 USMT est utilisé surtout dans les déploiements massifs d’entreprise (via MDT, SCCM...)

[bookmark: _Toc214377736]✅ À retenir pour les révisions
· Vérifier les prérequis matériels avant toute tentative d’installation
· Utiliser un support bootable contenant boot.wim et install.wim
· Privilégier une installation propre sur nouveau matériel
· Utiliser USMT pour la migration de profils dans un contexte pro
· Pour Windows 11, attention aux exigences de sécurité renforcées (TPM 2.0, Secure Boot)

[bookmark: _Toc214377737]📌 Bonnes pratiques professionnelles
	Pratique
	Pourquoi ?

	Toujours tester la compatibilité matérielle (PC Health Check)
	Éviter des échecs d’installation

	Choisir l'édition de Windows adaptée aux besoins
	Optimiser les coûts et les fonctionnalités disponibles

	Effectuer une sauvegarde complète avant migration
	Prévenir toute perte de données lors de l'installation

	Utiliser des outils certifiés (Media Creation Tool, Rufus)
	Fiabiliser le processus d'installation

	Documenter la version, édition et clé produit utilisée
	Assurer la traçabilité et la conformité légale



[bookmark: _Toc214377738]TP1 – Installation de Windows 10 sous VMware Workstation
1. [bookmark: _Toc214377739]🧪 Étape 1 – Préparer l'environnement
🔹 Création des dossiers
· D:\ISO
· D:\Procédures
· D:\VMs-WorkStation
🔹 Préparation des fichiers
· Copier l’ISO de Windows 10 dans D:\ISO
· Copier l’archive VM_Tiny.ova (VM existante) dans D:\VMs-WorkStation\VM_Tiny

[image: craiyon_160521_eux_tu_generer_une_image_en_Format___16_9__fond_clair__style_lin_aire_vectoriel__SVG_PNG___couleurs_]
[bookmark: _Toc214377740]🛠️ Étape 2 – Création de la VM Windows 10
🔹 Paramètres de la machine
	Élément
	Valeur

	Type d'installation
	Typical

	OS invité
	Windows 10 x64

	Nom de la VM
	Win10-MD

	Emplacement
	C:\VMs-WorkStation\Win10-MD

	Disque dur
	32 Go (Store as single file)

	RAM
	4 Go

	Processeur
	1 processeur, 1 cœur

	Réseau
	Host-Only


✔️ Finaliser et vérifier que la VM apparaît bien dans VMware Workstation.

[bookmark: _Toc214377741]🖥️ Étape 3 – Installation de Windows 10 Professionnel
🔹 Support ISO
· Monter l’ISO Windows 10 dans le lecteur DVD virtuel de la VM.
🔹 Lancement de l’installation
· Démarrer la VM.
· Appuyer sur une touche pour booter sur l’ISO.
🔹 Enregistrement de l'installation
· Lancer l’outil PSR (psr.exe) avant de démarrer l'installation.
· Capturer l’ensemble du processus.
· Enregistrer le fichier dans D:\Procédures\psr-install-Win10.zip
[image: Cycle_Installation_OS]


🔹 Paramètres de l’installation
	Paramètre
	Valeur

	Langue
	Français

	Clavier
	Français

	Clé produit
	Non renseignée (délai de grâce)

	Version
	Windows 10 Professionnel

	Type d'installation
	Personnalisée (installation avancée)

	Partitionnement
	Utiliser tout l’espace non alloué


✔️ Patienter jusqu’aux redémarrages automatiques.

[bookmark: _Toc214377742]⚙️ Étape 4 – Configuration initiale de Windows 10
	Élément
	Paramètre choisi

	Région
	France

	Clavier
	Français

	Connexion internet
	Aucune pour l’instant (installation limitée)

	Compte local
	nivvlem

	Historique d’activités
	Non

	Cortana
	Non

	Diagnostics et données
	Envoi basique

	Localisation, publicité, personnalisation
	Tout désactivé



[bookmark: _Toc214377743]🔧 Étape 5 – Finalisation post-installation
🔹 Installation des VMware Tools
· Menu VM > Install VMware Tools
· Dans la VM : ouvrir l’explorateur > Exécuter setup64.exe
· Suivre les étapes par défaut.
· Redémarrer la VM.
🔹 Nettoyage
· Éjecter l’ISO VMware Tools.
· Éteindre proprement la VM.
🔹 Snapshot
· Prendre un Snapshot nommé TP1 terminé.


· ✅ Vérifications finales
· Windows 10 est installé et configuré proprement sur Win10-XX.
· Les VMware Tools sont installés et actifs.
· Un Snapshot de référence a été créé.

· 📌 Bonnes pratiques professionnelles
	Pratique
	Pourquoi ?

	Capturer toute installation critique
	Documenter et faciliter la répétition des procédures

	Prendre des snapshots réguliers
	Revenir en arrière en cas d’erreur

	Installer les VMware Tools dès que possible
	Améliorer les performances et la compatibilité

	Utiliser Host-Only pour les VMs isolées
	Protéger le réseau physique et simuler des labos locaux

	Utiliser l’outil PSR pour la documentation
	Aide à la création de procédures internes claires



[bookmark: _Toc214377744]Interagir avec Windows
1. [bookmark: _Toc214377745]🖥️ Tour d'horizon de Windows 10/11
🔹 Fonctionnalités graphiques principales
	Éléments clés
	Description

	Bureau
	Personnalisable, contient icônes, widgets (Win11)

	Menu Démarrer
	Accès aux applications installées, Paramètres

	Barre des tâches
	Accès rapide aux programmes ouverts

	Zones de notification
	État réseau, batterie, son, actions rapides

	Windows + Tab
	Vue des tâches, gestion des bureaux multiples

	Timeline (Windows 10)
	Historique des activités (documents, applis ouvertes)


📌 Le mode Tablette permet d’optimiser l'affichage pour les écrans tactiles.
🔹 Outils administratifs GUI
· Panneau de configuration (héritage Windows 7)
· Paramètres Windows (interface modernisée)
· Consoles MMC (préconfigurées ou personnalisées)



[bookmark: _Toc214377746]💻 Introduction à la CLI sous Windows
🔹 Shells disponibles
	Shell
	Description

	cmd.exe
	Invite de commandes hérité de MS-DOS

	PowerShell
	Shell moderne orienté objet


🔹 Commandes de base dans cmd
help                      # Liste des commandes disponibles
[image: ]
shutdown /r /t 0           # Redémarrer immédiatement
help shutdown              # Obtenir l'aide sur la commande shutdown
[image: ]


🔹 Principes de la CLI
· Une commande suivie de paramètres
· Options identifiées par /
· Utilisation de > ou >> pour rediriger la sortie
· Espaces = délimiteurs importants ➔ utiliser des quotes si besoin
Exemples :
copy fichier1.txt fichier2.txt      # Copie fichier1 vers fichier2
help > aide.txt                     # Redirige l’aide vers un fichier texte

[bookmark: _Toc214377747]🛠️ PowerShell – Présentation rapide
🔹 Qu'est-ce que PowerShell ?
· Interpréteur de commande et langage de script
· Basé sur les bibliothèques .NET
· Introduction native à partir de Windows Server 2008 / Windows 7
🔹 Versions principales
	Version
	Périmètre

	PowerShell 1.0
	Windows Server 2008, XP SP2

	PowerShell 2.0
	Windows 7

	PowerShell 5.0
	Windows 10

	PowerShell 7+
	Open-source, multiplateforme (PowerShell Core)



[bookmark: _Toc214377748]

⚡ Les commandes PowerShell (cmdlets)
🔹 Syntaxe générale
· Verbe-Nom
· Exemples :
Get-Process
Get-Service
Get-ChildItem -Path C:\Users
🔹 Caractéristiques
· Non sensibles à la casse
· Supporte la complétion automatique (Tab, Ctrl+Espace)
· Utilise les pipes | pour chaîner les commandes
Exemples :
Get-ChildItem | Where-Object { $_.Length -gt 1MB }
📌 Les cmdlets sont conçues pour manipuler des objets, pas de simples textes.



[bookmark: _Toc214377749]📚 Utilisation de l’aide intégrée PowerShell
🔹 Commandes d’aide
Get-Help Get-Process       # Aide complète sur une cmdlet
Get-Help Get-Process -Examples
Get-Help Get-Process -Online
Update-Help                # Met à jour l'aide localement (admin nécessaire)
🔹 Notations d’aide
	Notation
	Signification

	[]
	Élément facultatif

	{}
	Choix entre plusieurs options

	...
	Eléments répétables



· 🧩 Gestion des objets sous PowerShell
	Concept
	Exemple

	Objet
	Une carte réseau, un fichier, un service

	Propriétés
	Caractéristiques de l'objet (Nom, Taille, Statut)

	Méthodes
	Actions possibles (Stop, Start, Delete, etc.)


🔹 Manipulations de base
Get-Service | Select-Object Name, Status
(Get-Process)[0].Name                  # Affiche la propriété Name du 1er process
📌 PowerShell traite nativement des objets complexes, contrairement à cmd.

[bookmark: _Toc214377750]✅ À retenir pour les révisions
· Windows propose GUI + CLI pour interagir avec le système
· cmd.exe reste utile, mais PowerShell est désormais privilégié pour l’automatisation
· L’aide est extrêmement précieuse : utiliser Get-Help
· La manipulation des objets PowerShell est essentielle pour filtrer, modifier et exploiter les données
· La complétion automatique (Tab) et l'usage des pipes sont essentiels pour gagner en efficacité

[bookmark: _Toc214377751]📌 Bonnes pratiques professionnelles
	Pratique
	Pourquoi ?

	Utiliser PowerShell dès que possible
	Modernité, automatisation, objectivité des commandes

	Documenter les commandes utilisées
	Favorise la reproductibilité des procédures

	Ne jamais exécuter de commandes sans comprendre
	Prévenir des erreurs critiques

	Tester les cmdlets sur un environnement de lab
	Limiter les risques sur les systèmes de production

	Mettre à jour régulièrement l’aide PowerShell
	Avoir accès aux dernières corrections et exemples


[bookmark: _Toc214377752]


TP 2 à 6 – Interagir avec Windows (Interface graphique, CMD, PowerShell)
1. [bookmark: _Toc214377753][bookmark: OLE_LINK7]✅ TP 2 – Prise en main de l'interface graphique
🔹 Objectifs
· Personnaliser l'environnement Windows
· Utiliser MMC pour centraliser l'administration
🔹 Actions réalisées
· [bookmark: OLE_LINK8]Modifier le mot de passe utilisateur via CTRL+ALT+INSER (Pas SUPPR car VM)
[image: ][image: ]
[image: ]
[bookmark: OLE_LINK9]

· Épingler PowerShell à la barre des tâches
[image: ][image: ]

[bookmark: OLE_LINK10]

· Suspendre les mises à jour Windows Update pendant 35 jours
[image: ]
[image: ]
[image: ]


· [bookmark: OLE_LINK11]Renommer la machine (Win10-MD) via Paramètres > Système > Informations système
[image: ]
[image: ]
[image: ]
[image: ]
[image: ]


· [bookmark: OLE_LINK12]Créer une MMC personnalisée avec :
· Gestion des disques
· Utilisateurs et groupes locaux
· Dossiers partagés
[image: ]
[image: ]
[image: ]
[image: ]
[image: ]

· [bookmark: OLE_LINK13]Personnaliser le fond d’écran
[image: ]
[image: ]
· [bookmark: OLE_LINK14]Désactiver la mise en veille automatique via les paramètres d'alimentation
[image: ]
[image: ]
[image: ]
✔️ Snapshot pris à l'issue de la personnalisation.






[bookmark: _Toc214377754][bookmark: OLE_LINK15]✅ TP 3 – Prise en main de la CMD
🔹 Objectifs
· Se familiariser avec les commandes de base cmd.exe
· Manipuler des fichiers et répertoires
🔹 Actions réalisées
· [bookmark: OLE_LINK16]Personnaliser l'affichage de l'invite de commande (Police Consolas, taille 24, couleurs personnalisées)
[image: ]
[image: ]
[image: ]
· [bookmark: OLE_LINK17]Utiliser help pour explorer les commandes internes
[image: ]
· [bookmark: OLE_LINK18]Créer un dossier C:\CommandList
· [bookmark: OLE_LINK19]Générer un fichier texte listant toutes les commandes internes (help > InternalCommands.txt)
· [bookmark: OLE_LINK20]Copier ce fichier sur le bureau
[image: ]
✔️ Snapshot "TP2 terminé" enregistré.



[bookmark: _Toc214377755][bookmark: OLE_LINK22]✅ TP 4 – Premiers pas avec PowerShell
🔹 Objectifs
· Découvrir l'environnement PowerShell et ses premières commandes
🔹 Actions réalisées
· [bookmark: OLE_LINK23]Vérifier la version PowerShell via $PSVersionTable et Get-Host
[image: ]
· [bookmark: OLE_LINK24][bookmark: OLE_LINK25]Lister les fichiers d'un répertoire avec Get-ChildItem (ls en alias) puis lister tous les alias (Get-Alias) et trouver ceux correspondant à Get-ChildItem
[image: ]
✔️ Snapshot "TP3 terminé" pris après validation.

[bookmark: _Toc214377756]✅ TP 5 – Manipuler l’aide de PowerShell
🔹 Objectifs
· Utiliser efficacement le système d’aide de PowerShell
🔹 Actions réalisées
· [bookmark: OLE_LINK26]Sur VM_Tiny : consulter l’aide complète de Get-Alias
· Sur Win10-MD : constater l'absence d'aide installée
· Exécuter Update-Help pour télécharger l’aide locale
· [bookmark: OLE_LINK27]Afficher les exemples de commandes Get-Help Get-Process -Examples
· [bookmark: OLE_LINK28]Explorer les topics d'aide about_* pour comprendre les concepts fondamentaux
[image: ]
· [bookmark: OLE_LINK29]Modifier $MaximumHistoryCount pour augmenter l'historique des commandes
[image: ]
✔️ Familiarisation complète avec le système d'aide PowerShell.



[bookmark: _Toc214377757][bookmark: OLE_LINK30]✅ TP 6 – Devenir autonome avec PowerShell
🔹 Objectifs
· Approfondir l'utilisation de PowerShell
· Comprendre la gestion d'objets et de propriétés
🔹 Actions réalisées
· [bookmark: OLE_LINK31]Lister toutes les commandes disponibles (Get-Command)
[image: ]


· [bookmark: OLE_LINK32][bookmark: OLE_LINK1]Filtrer uniquement les cmdlets (Get-Command -CommandType Cmdlet)
[image: ]
· [bookmark: OLE_LINK33][bookmark: OLE_LINK2]Filtrer les cmdlets avec verbe Get (Get-Command -Verb Get)
[image: ]


· [bookmark: OLE_LINK34][bookmark: OLE_LINK3][bookmark: OLE_LINK4]Identifier et manipuler les groupes locaux (Get-LocalGroup, Get-LocalGroupMember)
[image: ]
· [bookmark: OLE_LINK35][bookmark: OLE_LINK5][bookmark: OLE_LINK6]Extraire des propriétés spécifiques (Select-Object FriendlyName, BusType sur les disques)
[image: ]
· [bookmark: OLE_LINK36]Exporter la liste des membres du groupe Administrateurs dans un fichier texte (Out-File)
[image: ]
✔️ Pratique concrète de la manipulation d'objets PowerShell terminée.

[bookmark: _Toc214377758]✅ Vérifications finales
· Customisation interface graphique réalisée sur Win10-XX et VM_Tiny
· Gestion basique de fichiers et navigation confirmée sous cmd.exe
· Utilisation efficace de PowerShell (commandes de base, aide, objets)
· Snapshots créés pour documentation et éventuels retours arrière



[bookmark: _Toc214377759]📌 Bonnes pratiques professionnelles
	Pratique
	Pourquoi ?

	Travailler sur VM dédiée
	Sécuriser l’environnement de test

	Documenter les commandes PowerShell utilisées
	Faciliter la maintenance et la réutilisation ultérieure

	Utiliser la complétion (Tab) et l’aide (Get-Help)
	Optimiser l’efficacité et limiter les erreurs

	Prendre des snapshots fréquents
	Prévenir les erreurs majeures et faciliter la restauration

	Séparer clairement l’apprentissage CLI et GUI
	Développer une double compétence indispensable en IT



[bookmark: _Toc214377760]La gestion du stockage sous Windows
1. [bookmark: _Toc214377761]💾 Terminologie et concepts de base
	Élément
	Description

	Disque de base
	Mode classique, partitionné (MBR ou GPT), simple, sans redondance

	Disque dynamique
	Permet la création de volumes fractionnés, étendus ou en miroir

	Partition
	Division logique d'un disque (primaire, étendue, logique)

	Volume
	Représentation logique d'un espace de stockage accessible par une lettre


📌 Windows 11 continue de prendre en charge disques de base et dynamiques.
· 
· [bookmark: _Toc214377762]🛠️ Table de partitionnement : MBR vs GPT
	Caractéristique
	MBR
	GPT

	Nombre de partitions
	4 partitions primaires max
	128 partitions principales

	Taille disque supportée
	Jusqu'à 2 To
	Jusqu'à 18 exaoctets

	Compatible BIOS
	Oui
	Non (UEFI uniquement)

	Compatible UEFI
	Non
	Oui

	Résilience
	Faible (table unique)
	Excellente (réplication et CRC intégrés)


📌 Windows 11 impose UEFI + disque GPT pour l'installation.

[bookmark: _Toc214377763]📚 Systèmes de fichiers sous Windows
	Système de fichiers
	Caractéristiques principales

	NTFS
	Sécurisé, journalisé, quotas de disque, compression

	ReFS (Windows Server)
	Résilient, orienté très grands volumes, tolérance aux erreurs

	FAT32
	Compatibilité maximale, limité à 4 Go par fichier

	exFAT
	Remplacement moderne de FAT32 pour supports amovibles


📌 NTFS reste le système par défaut pour les volumes Windows 10/11.

[bookmark: _Toc214377764]

🧩 Outils de gestion du stockage sous Windows
🔹 Interface graphique
· Gestion des disques (diskmgmt.msc)
· Paramètres > Système > Stockage
· Explorateur de fichiers (attribution de lettres, formater)
🔹 Ligne de commande
	Outil
	Usage principal

	diskpart
	Gestion avancée des disques/partitions

	format
	Formatage de volumes

	chkdsk
	Vérification et réparation de volumes

	Get-Partition, Get-Disk (PowerShell)
	Manipulations modernes via cmdlets


🔹 Exemples de commandes courantes
diskpart
list disk
select disk 0
clean
convert gpt
create partition primary
format fs=ntfs quick
assign letter=E
Get-Disk
Get-Partition
Get-Volume
New-Partition -DiskNumber 1 -UseMaximumSize -AssignDriveLetter | Format-Volume -FileSystem NTFS

[bookmark: _Toc214377765]✅ À retenir pour les révisions
· MBR est obsolète sur le matériel récent, préférer GPT
· NTFS est recommandé pour tous les disques internes (sécurité, performances)
· diskmgmt.msc permet une gestion rapide graphique ; diskpart est plus puissant pour des scripts
· PowerShell offre une gestion fine et scriptable des disques modernes
· Toujours identifier et vérifier les disques avant de les modifier (list disk, Get-Disk)

[bookmark: _Toc214377766]📌 Bonnes pratiques professionnelles
	Pratique
	Pourquoi ?

	Convertir les disques en GPT dès que possible
	Support de grandes tailles, meilleure fiabilité

	Utiliser NTFS pour les disques système et données
	Bénéficier de la sécurité, des ACLs et de la résilience

	Sauvegarder avant de partitionner ou formater
	Prévenir toute perte accidentelle de données

	Privilégier l'automatisation via PowerShell
	Gain de temps, cohérence sur des parcs importants

	Surveiller régulièrement l’état SMART des disques
	Prévenir les pannes matérielles



[bookmark: _Toc214377767]

[bookmark: OLE_LINK38]TP 7 – Gestion du stockage sous Windows
· [bookmark: OLE_LINK39]🖥️ Préparation des disques dans VMware Workstation
· Ajouter deux disques de 60 Go chacun à la VM Win10-MD
· Type : SCSI, stockage en fichier unique
[image: ]
[image: ]
[image: ]
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[image: ]

[bookmark: _Toc214377768][bookmark: OLE_LINK45]🔸 Étapes graphiques avec diskmgmt.msc
[bookmark: OLE_LINK40]1. Initialisation des disques
· Initialiser les disques 1 et 2 au format GPT
[image: ]


[bookmark: OLE_LINK41]2. Création des partitions sur disque 1
· Trois partitions de 15 Go chacune (non formatées, sans lettre)
[image: ]
· Une partition de 7 Go, non formatée, sans lettre
[image: ]
[bookmark: OLE_LINK42]3. Formatage des partitions
· Partition 1 (15 Go) → NTFS, nom : DATA, lettre : D
· Partition 2 (15 Go) → NTFS, nom : TOOLS, lettre : E
· Partition 4 (7 Go) → FAT32, nom : ARCHIVE, lettre : F



[bookmark: OLE_LINK43]4. Extension de volume
· Étendre le volume DATA avec 15 Go du disque 2
[image: ]
· Windows transforme les disques en dynamiques automatiquement

[bookmark: _Toc214377769][bookmark: OLE_LINK47]🔸 Étapes en ligne de commande (CMD + diskpart)
[bookmark: OLE_LINK44]1. Formatage de la 3e partition (disque 1)
diskpart
select disk 1
list volume
select volume 2
format fs=ntfs label=COMMUN quick
assign letter=G
[bookmark: OLE_LINK48]2. Extension de COMMUN avec l’espace libre de disque 1
select volume 2
extend


[bookmark: OLE_LINK49]3. Suppression et recréation du volume DATA
select volume D
delete volume
create partition primary
format fs=ntfs label=DATA quick
assign letter=D
Si l'espace est réparti entre disque 1 et 2, utiliser extend après création.

· ✅ Vérifications
· ✅ Volumes visibles dans l’explorateur avec les bons noms et lettres
· ✅ Volumes DATA et COMMUN étendus avec succès

[bookmark: _Toc214377770]📌 Bonnes pratiques professionnelles
	Bonnes pratiques
	Pourquoi ?

	Toujours initialiser les disques en GPT
	Compatibilité UEFI, résilience, gestion >2 To

	Libérer les lettres de lecteur si déjà prises
	Éviter les conflits lors d'attribution

	Étendre un volume uniquement si disque dynamique
	Fonction non disponible en disque de base

	Préférer diskpart pour automatisation
	Scripting possible, idéal pour grandes infrastructures

	Documenter toute manipulation de disque
	Traçabilité et partage de la configuration


[bookmark: _Toc214377771]Les utilisateurs et les groupes sous Windows
1. [bookmark: _Toc214377772]👤 La notion d’utilisateur
· Un utilisateur représente un compte identifié permettant d’accéder aux ressources du système.
· Authentification par :
· Identifiant + mot de passe
· Biométrie (Windows Hello)
· Objet physique : carte à puce, badge, etc.
· Authentification multifacteur : SMS, validation par mail, etc.
· L’utilisateur peut être local (lié à un PC) ou du domaine (lié à Active Directory)
📌 Chaque utilisateur est identifié de manière unique par un SID (Security Identifier).

[bookmark: _Toc214377773]🗂️ Les profils utilisateurs
	Type de profil
	Description

	Profil local
	Créé dans C:\Users lors de la première connexion

	Profil par défaut
	Modèle utilisé pour la création des nouveaux profils

	Profil public
	Contenu accessible par tous les utilisateurs de l’ordinateur


· Un profil contient les répertoires Documents, Images, Téléchargements, Bureau...
· Ne jamais modifier ou supprimer manuellement les dossiers de C:\Users !
· Utiliser sysdm.cpl > Paramètres système avancés > Profils utilisateurs

[bookmark: _Toc214377774]👥 Gestion des groupes
· Un groupe est un ensemble d'utilisateurs partageant les mêmes autorisations
· Chaque groupe possède également un SID et ajoute ses autorisations au jeton de sécurité de l’utilisateur
🔹 Types de groupes :
· Groupes locaux : présents uniquement sur un ordinateur (ex : Administrateurs, Utilisateurs)
· Groupes prédéfinis : livrés avec le système (ex : Opérateurs de sauvegarde, Invités)
· Entités intégrées de sécurité : invisibles mais utilisés par le système (Tout le monde, Utilisateurs authentifiés)

[bookmark: _Toc214377775]🧰 Outils de gestion des utilisateurs et groupes
🔸 Interface graphique
	Console / outil
	Utilité principale

	lusrmgr.msc
	Gérer les utilisateurs et groupes locaux

	compmgmt.msc
	Gestion de l’ordinateur, accès à lusrmgr et diskmgmt

	Panneau de configuration
	Gestion orientée utilisateur des comptes


🔸 CMD classique
net user               # Liste les utilisateurs locaux
net user utilisateur   # Affiche les détails d’un utilisateur
net localgroup         # Liste les groupes locaux
net localgroup groupe  # Affiche les membres du groupe
🔸 PowerShell moderne
	Cmdlet
	Rôle

	Get-LocalUser
	Affiche les comptes utilisateurs locaux

	New-LocalUser
	Crée un nouvel utilisateur

	Set-LocalUser
	Modifie un utilisateur

	Rename-LocalUser
	Renomme un utilisateur

	Enable-LocalUser
	Active un compte

	Disable-LocalUser
	Désactive un compte

	Remove-LocalUser
	Supprime un utilisateur

	Get-LocalGroup
	Affiche les groupes locaux

	Add-LocalGroupMember
	Ajoute un utilisateur à un groupe

	Remove-LocalGroupMember
	Supprime un utilisateur d’un groupe



[bookmark: _Toc214377776]🛡️ UAC – Contrôle de compte utilisateur
· UAC = User Account Control
· Même les administrateurs doivent valider les actions sensibles
🔹 Objectifs de l’UAC :
· Prévenir les actions malveillantes
· Avertir lors de modifications critiques
🔹 Comportement :
· Demande de validation pour un administrateur
· Demande d’authentification pour un utilisateur standard
🔹 Configuration :
· Panneau de configuration > Comptes d’utilisateurs > Modifier les paramètres de contrôle...
· Ou via stratégie de sécurité locale : secpol.msc > Stratégies locales > Options de sécurité

[bookmark: _Toc214377777]✅ À retenir pour les révisions
· Un utilisateur ≠ un profil : le profil est généré à la première connexion
· L’UAC est actif même pour les administrateurs
· Les groupes définissent les autorisations d'accès
· Utiliser net user, lusrmgr.msc ou PowerShell pour une gestion avancée
· Les comptes désactivés (Administrateur, Invité) peuvent être réactivés via PowerShell

[bookmark: _Toc214377778]📌 Bonnes pratiques professionnelles
	Pratique
	Pourquoi ?

	Créer un compte standard pour l’utilisateur
	Limiter les droits et réduire la surface d’attaque

	Désactiver les comptes inutilisés
	Réduire les risques d’accès non autorisés

	Utiliser des mots de passe robustes
	Protéger les comptes contre les attaques

	Documenter les groupes et rôles attribués
	Faciliter la maintenance et la traçabilité

	Automatiser la gestion avec PowerShell
	Gain de temps et réduction des erreurs humaines


[bookmark: _Toc214377779]TP 8 – Gestion des utilisateurs et des groupes sous Windows
1. [bookmark: _Toc214377780]🧩 Création des comptes et groupes
🔹 Groupes à créer
· L_Informatiques
· L_Responsables
· L_Collegues
[image: ]
🔹 Utilisateurs à créer
	Nom
	Prénom
	Login
	Groupe(s)
	Particularités

	François
	François
	francois
	L_Informatiques, L_Responsables
	Mot de passe sans expiration

	Yann
	Yann
	yann
	L_Informatiques, L_Responsables
	-

	Pauline
	Pauline
	pauline
	L_Collegues
	-

	Alix
	Alix
	alix
	L_Collegues
	-


📌 Créer les groupes avant d’ajouter les utilisateurs à ceux-ci.
[image: ]

[bookmark: _Toc214377781]🛡️ Attribution des privilèges
	Utilisateur
	Groupe à ajouter
	Rôle attribué

	François
	Administrateurs
	Admin du poste Win10-XX

	Yann
	Lecteurs des journaux d’événements,Opérateurs de configuration réseau
	Consultation journaux + config réseau

	Pauline,Alix
	Opérateurs de sauvegarde
	Sauvegarde du poste Win10-XX


⚠️ L'imbrication de groupes locaux n'est pas fonctionnelle sous SAM : ajouter chaque utilisateur directement.
Suppression d’un utilisateur d’un groupe :
· Clic droit > Propriétés > Onglet Membre de > Supprimer le groupe Utilisateurs

· 🔍 Exploration des propriétés utilisateurs/groupes (GUI)
Utilisateur
· Nom complet, description
· Appartenances aux groupes
· Options de mot de passe et activation du compte
· Profils, scripts, lecteurs mappés

Groupe
· Description, liste des membres



· 💻 Gestion par ligne de commande (CMD)
[bookmark: OLE_LINK69]net user francois                   # Infos détaillées sur le compte
[bookmark: OLE_LINK70]net localgroup administrateurs     # Liste des membres du groupe admin
[image: ]
[bookmark: OLE_LINK71]net user Romain * /add             # Crée Romain avec saisie masquée du mot de passe
[bookmark: OLE_LINK72]net localgroup L_Responsables Romain /add
[image: ]
L’ajout d’un utilisateur ou d’un groupe modifie la base SAM locale – nécessite CMD en tant qu’admin

→ CMD en admin = Ouvrir avec CTRL + SHIFT + ENTER

· 🖥️ Gestion complémentaire via l’interface
· logoff : pour fermer une session
· Observation via sysdm.cpl > Profils utilisateurs : seuls les utilisateurs ayant ouvert une session ont un profil créé dans C:\Users

· 🔍 SID et groupes (CMD)
[bookmark: OLE_LINK73]whoami /user     # Affiche le SID de l'utilisateur connecté
[bookmark: OLE_LINK74]whoami /groups   # Liste les groupes et SID associés
[image: ]


[bookmark: _Toc214377782]⚡ PowerShell – Gestion avancée
Afficher tous les utilisateurs avec nom, SID, description
[bookmark: OLE_LINK60]Get-LocalUser | Select Name,SID,Description
[image: ]
Informations détaillées sur un utilisateur (ex : francois)
[bookmark: OLE_LINK61]Get-LocalUser -Name francois | Select FullName,Description,ObjectClass,LastLogon
[image: ]
Modifier la description d’un utilisateur
[bookmark: OLE_LINK62]Set-LocalUser -Name adm -Description "Compte générique admin de secours"
[image: ]
Afficher les membres d’un groupe local
Get-LocalGroupMember -Name L_Collegues | Select Name,SID
[image: ]



· ✅ Vérifications
· ✅ Groupes et utilisateurs bien créés
· ✅ Affectations correctes aux groupes
· ✅ François possède les droits d’administration
· ✅ Vérification des SID, profils et propriétés via GUI et CLI

[bookmark: _Toc214377783]📌 Bonnes pratiques professionnelles
	Bonnes pratiques
	Pourquoi ?

	Désactiver les comptes inutiles
	Réduire la surface d’attaque

	Créer un compte par utilisateur
	Garantir la traçabilité

	Nommer clairement utilisateurs et groupes
	Facilité de gestion et d’administration

	Vérifier régulièrement les appartenances
	Éviter les privilèges excessifs involontaires

	Utiliser PowerShell pour des actions en lot
	Gain de temps, reproductibilité



[bookmark: _Toc214377784]
La sécurité NTFS et les ACL
1. [bookmark: _Toc214377785]🔐 Qu’est-ce qu’une ACL ?
· ACL = Access Control List : liste de contrôle d'accès appliquée à un objet
· Sur une partition NTFS, tous les fichiers et dossiers sont soumis à cette sécurité
Les composants clés :
· DACL (Discretionary ACL) : liste des utilisateurs/groupes ayant des droits
· ACE (Access Control Entry) : chaque entrée précisant les droits attribués/refusés à un sujet
📌 On accède aux ACL via l'onglet Sécurité des propriétés d’un fichier ou dossier.
[image: ]

[bookmark: _Toc214377786]🧩 Droits NTFS de base
	Type de droit
	Détails inclus

	Lecture
	Voir le contenu, lister les dossiers

	Lecture & exécution
	Idem Lecture + exécution de fichiers

	Écriture
	Ajouter/modifier des fichiers et dossiers

	Modification
	Écriture + suppression de fichiers

	Contrôle total
	Tous les droits précédents + modification des autorisations, prise de contrôle


🔸 Droits avancés (via bouton "Avancé")
· Création de fichiers ou dossiers spécifiques
· Suppression de sous-dossiers
· Lecture des attributs, etc.

[bookmark: _Toc214377787]🧬 Héritage des autorisations
· Les droits sont transmis automatiquement aux objets enfants
· Les autorisations héritées sont grisées dans l’interface graphique
Pour modifier cela :
· Utiliser le bouton Avancé > Désactiver l’héritage
· Appliquer avec précaution pour éviter les effets de bord
⚠️ Si un refus est hérité, il peut bloquer l'accès malgré une autorisation directe.

[bookmark: _Toc214377788]🔄 Comportement lors des copies/déplacements
	Action
	Même partition
	Partition différente

	Déplacement
	Conserve les ACL
	Hérite des ACL de destination

	Copie
	Hérite des ACL du dossier parent
	


📌 Toujours vérifier les autorisations après une copie ou un déplacement.

[bookmark: _Toc214377789]🔍 Vérification des autorisations effectives
Deux méthodes principales :
1. Test direct avec les comptes concernés
2. Menu Avancé > Accès effectif : simuler les droits réels d’un utilisateur/groupe

[bookmark: _Toc214377790]✅ À retenir pour les révisions
· ACL = DACL (qui contient des ACE)
· Un refus explicite l’emporte toujours
· Un groupe non présent dans la DACL ⇒ accès refusé (implicite)
· L’héritage est activé par défaut et doit être géré prudemment
· Utiliser les droits NTFS plutôt que le partage réseau quand c’est possible



[bookmark: _Toc214377791]📌 Bonnes pratiques professionnelles
	Bonnes pratiques
	Pourquoi ?

	Utiliser les groupes dans les DACL
	Meilleure maintenance et évolutivité

	Préférer les ACE de base
	Simplicité de gestion

	Tester systématiquement les accès
	Prévenir les erreurs de configuration

	Garder l’héritage activé par défaut
	Facilite la cohérence des droits

	Éviter les refus explicites
	Difficiles à maintenir, peuvent bloquer même les admins

	Se méfier du double jeton admin (UAC)
	Peut fausser les tests d’accès



[bookmark: _Toc214377792]
TP 9– La sécurité NTFS et les ACL sous Windows
1. [bookmark: _Toc214377793]📁 Répertoire "Echange" sur le volume D:\DATA
🔹 Création
[bookmark: OLE_LINK64]New-Item -Path "D:\DATA\Echange" -ItemType Directory
[image: ]
🔹 Droits par défaut (hérités du volume D:)
	Entité
	Droits

	Utilisateurs
	Lecture

	Utilisateurs authentifiés
	Modification

	Système
	Contrôle total

	Administrateurs
	Contrôle total


➡️ Ces droits sont hérités (coches grisées).


🔹 Héritage des fichiers créés
· Créer un fichier dans le dossier Echange
· Vérifier que les autorisations sont héritées : coches grisées + vérification via l’onglet Avancé
[image: ] [image: ]
[image: ] [image: ]


🔹 Modification des droits
1. Désactiver l’héritage :
· Propriétés > Sécurité > Avancé > Désactiver l’héritage
[image: ]
· Convertir les autorisations héritées en explicites
[image: ]


2. Configurer les autorisations :
	Groupe
	Droits

	L_Collegues
	Modification

	Administrateurs
	Contrôle total

	Utilisateurs
	Lecture


3. Tester avec différents comptes :
· Romain (standard) : Lecture uniquement
· Alix (L_Collegues) : Lecture + création fichiers
· François (Administrateur) : Contrôle total
4. Tester via accès effectif (onglet Avancé > Accès effectif)

[bookmark: _Toc214377794][bookmark: OLE_LINK50]📁 Répertoires "logiciels" et "manuels d'utilisation" sur E:\TOOLS
🔹 Création
[bookmark: OLE_LINK65]New-Item -Path "E:\TOOLS\logiciels" -ItemType Directory
[bookmark: OLE_LINK66]New-Item -Path "E:\TOOLS\manuels d'utilisation" -ItemType Directory
[image: ]


🔹 Suppression des droits inutiles
· Propriétés du volume E: > Sécurité > Modifier > Supprimer Utilisateurs authentifiés
[image: ]
· Conserver :
· Système et Administrateurs : Contrôle total
[image: ][image: ]


· Utilisateurs : Lecture
[image: ]
🔹 Application des droits spécifiques
	Groupe
	Droits

	L_Informatiques
	Modification

	Administrateurs
	Contrôle total

	Utilisateurs
	Lecture


➡️ Yann et François étant membres de L_Informatiques, ils bénéficient des droits de modification.

[bookmark: _Toc214377795][bookmark: OLE_LINK52][bookmark: OLE_LINK51]🖥️ PowerShell – Lecture et modification des ACL
🔹 Modifier les droits (exemple)
[bookmark: OLE_LINK37]$acl = Get-Acl "D:\DATA\Echange"
[bookmark: OLE_LINK46]$rule = New-Object System.Security.AccessControl.FileSystemAccessRule("L_Collegues", "Modify", "ContainerInherit,ObjectInherit", "None", "Allow")
[bookmark: OLE_LINK63]$acl.AddAccessRule($rule)
[bookmark: OLE_LINK67]Set-Acl "D:\DATA\Echange" $acl
[image: ]

[bookmark: _Toc214377796]✅ Vérifications et tests
· ✅ Les autorisations sont correctement appliquées sur chaque dossier
· ✅ Tests d’accès (lecture, écriture, modification) effectués par différents utilisateurs
· ✅ Accès effectif vérifié via l’interface graphique
· ✅ PowerShell utilisé pour auditer les droits

[bookmark: _Toc214377797]📌 Bonnes pratiques professionnelles
	Pratique
	Pourquoi ?

	Ne pas supprimer Système/Administrateurs
	Risque de perte d’accès au système

	Éviter les refus explicites
	Privilégier le contrôle par omission (absence d’ACE)

	Toujours tester en condition réelle
	Accès effectif ≠ théorique

	Utiliser des groupes plutôt que des users
	Facilité d’administration à grande échelle

	Garder l’héritage sauf cas spécifiques
	Maintien de la cohérence des droits



[bookmark: _Toc214377798]
La gestion du réseau et du pare-feu
1. [bookmark: _Toc214377799]🚀 Rappel sur les bases réseau (ARP, routage)
· Chaque machine dispose d'une adresse IP et d'une adresse MAC.
· Le cache ARP est utilisé pour associer une IP à une MAC connue.
· Les routeurs utilisent leur table de routage pour déterminer où acheminer un paquet IP.
Exemple de cheminement IP :
· Si une machine A veut joindre B située sur un autre réseau,
· Elle envoie le paquet vers sa passerelle par défaut (routeur)
· Le routeur consulte sa table de routage
· Il transmet le paquet via la bonne interface après avoir résolu l'adresse MAC cible via ARP
🔹 Une bonne connaissance du modèle OSI et de l'encapsulation (couche 2/couche 3) est indispensable.

[bookmark: _Toc214377800]🛠️ Configuration de la carte réseau
📂 Emplacement réseau
· Un poste Windows classe le réseau comme :
· Privé : découverte réseau autorisée
· Public : plus restrictif (pare-feu plus strict)
· Domaine : si le poste est joint à un domaine Active Directory
🔧 Paramètres à configurer
· Adresse IP + masque de sous-réseau → 172.12.15.2/16
· Passerelle par défaut → 172.12.255.254
· Serveurs DNS (préféré + auxiliaire) → 8.8.8.8/1.1.1.1
· Mode d'attribution :
· Statique (manuelle)
· Dynamique (DHCP)
· APIPA : 169.254.x.x si aucun DHCP n'est joignable
🔢 Outils graphiques
· Icône réseau > Centre réseau et partage
· ncpa.cpl : accès direct aux connexions réseau
[image: ]
[bookmark: _Toc214377801]💪 Outils en ligne de commande
	Commande
	Description

	ipconfig
	Affiche la config IP, renouvelle le bail DHCP

	ping
	Test de connectivité (ICMP, bloqué parfois)

	tracert
	Affiche les sauts d'un paquet IP

	nslookup
	Diagnostic de la résolution DNS



[bookmark: _Toc214377802][bookmark: OLE_LINK59]🔒 Pare-feu Windows
🌀 Rôle
· Contrôle les flux entrant/sortant autorisés
· S'adapte à l'emplacement réseau du poste
· Définit une stratégie de sécurité cohérente
🔧 Niveaux d'administration
	Mode
	Accès

	Basique
	firewall.cpl (activer/désactiver)

	Programmes autorisés
	"Autoriser une application via le pare-feu"

	Avancé (pro)
	Pare-feu Defender avec fonctions avancées (wf.msc)


🔹 Caractéristiques
· Activé par défaut
· Bloque les flux entrants (sauf règle explicite)
· Autorise les flux sortants
· Peut être géré par GPO ou via PowerShell

[bookmark: _Toc214377803]✅ À retenir pour les révisions
· Une carte réseau est liée à un emplacement : privé, public ou domaine
· Les outils en ligne de commande offrent un meilleur contrôle pour le diagnostic
· Le pare-feu Windows bloque par défaut les connexions entrantes
· Le mode avancé wf.msc permet de créer des règles sur-mesure
· Toujours vérifier les profils réseaux affectés aux interfaces !

[bookmark: _Toc214377804]📌 Bonnes pratiques professionnelles
	Pratique
	Pourquoi ?

	Documenter l'adresse IP, masque, passerelle
	Traçabilité et dépannage plus simple

	Utiliser DHCP avec baux réservés si possible
	Centralisation, gain de temps

	Réduire les privilèges pour les utilisateurs
	Éviter la désactivation intempestive du pare-feu

	Bloquer par défaut, autoriser par exception
	Principe du moindre privilège en sécurité

	Exporter la conf pare-feu dans les scripts GPO
	Déploiement uniforme dans les réseaux d'entreprise



[bookmark: _Toc214377805]
TP 10– Gestion du réseau et du pare-feu sous Windows
1. [bookmark: _Toc214377806]🖧 1. Configuration IP statique
🔹 Connexion au réseau Bridged
· Dans VMware Workstation : clic droit sur la VM > Settings > Network Adapter > Bridged
[image: ]
🔹 Récupération des paramètres réseau
ipconfig /all
🔹 Application
ncpa.cpl → Ethernet0 → Propriétés
→ TCP/IPv4 → Utiliser l'adresse IP suivante
· Adresse IP : 172.12.15.2
· Masque : 255.255.0.0
· Passerelle : 172.12.255.254
· DNS préféré : 8.8.8.8

[image: ]

[bookmark: _Toc214377807][bookmark: OLE_LINK55]🌐 2. Tests de connectivité
🔹 Commandes utilisées
Ping
[image: ]
tracert 
[image: ]
🔹 Cibles de test
	Cible
	Résultat attendu
	Niveau réseau

	Passerelle (ex: .254)
	Réponse ICMP immédiate
	Réseau local

	VM VM_Tiny
	Réponse directe, sur le même réseau
	Réseau local

	www.facebook.com
	Réponse via routeurs multiples
	Réseau Internet


Le tracert vers Facebook montre les sauts (hops) intermédiaires

[bookmark: _Toc214377808][bookmark: OLE_LINK56]🔍 3. Résolution DNS avec nslookup
🔹 Cibles
nslookup www.hadopi.fr
[image: ]
[bookmark: OLE_LINK21]nslookup www.amendes.gouv.fr
[image: ]


[bookmark: OLE_LINK68]nslookup www.facebook.com
[image: ]
🔹 Résultats observés (exemple)
	Domaine
	Adresse IPv4 obtenue

	www.hadopi.fr
	217.115.114.160

	www.amendes.gouv.fr
	90.102.115.80

	www.facebook.com
	185.60.216.35


🔎 Le serveur DNS interrogé est 172.28.0.4, hébergeant dceel.ad.campus-eni.fr



[bookmark: _Toc214377809][bookmark: OLE_LINK57]🔒 4. Gestion du pare-feu Windows
🔹 Vérification des profils actifs
firewall.cpl
· Profil actif : Privé ou Public selon la détection du réseau
[image: ]


🔹 Autoriser une application spécifique (GUI)
Pare-feu > Autoriser une application
[image: ]
→ Activer **Bureau à distance** uniquement pour le **profil privé**

🔹 Autoriser les pings entrants (ICMP)
wf.msc
→ Règles de trafic entrant
→ "Partage de fichiers et d’imprimantes (Demande d’écho – ICMPv4)"
→ Activer la règle pour le bon profil (Privé ou Public)
[image: ]


🔹 Test final
· Depuis l’hote faire un ping vers Win10-XX
· La communication doit fonctionner si les règles ICMP sont activées correctement
[image: ]

[bookmark: _Toc214377810][bookmark: OLE_LINK58]✅ Vérifications
	Élément
	Validation

	Adresse IP fixe configurée
	Visible via ipconfig

	Ping de la passerelle
	Fonctionnel

	Ping de VM VM_Tiny
	Fonctionnel

	Résolution DNS
	Réponses obtenues via nslookup

	Ping d’un site distant
	Fonctionnel (sauts multiples en tracert)

	Bureau à distance (profil privé)
	Activé uniquement dans profil privé

	ICMP entrant autorisé
	Vérifié dans wf.msc





[bookmark: _Toc214377811]📌 Bonnes pratiques professionnelles
	Pratique
	Pourquoi ?

	Conserver une documentation IP
	Facilite les dépannages et évite les doublons

	Tester systématiquement via ping/tracert
	Diagnostiquer les niveaux réseau concernés

	Sécuriser le pare-feu selon les profils
	Ne jamais exposer trop d’ouvertures en Public

	Utiliser wf.msc plutôt que GUI simple
	Permet un contrôle précis (ports, programmes, profils)

	Préférer les IP dynamiques en prod
	Pour une gestion centralisée via DHCP



[bookmark: _Toc214377812]
Le partage de ressources
1. [bookmark: _Toc214377813]📁 Concepts de base
· Un partage permet de rendre accessible une ressource (fichier, dossier, imprimante) à d'autres machines du réseau.
· Il est nécessaire d’avoir des droits administratifs pour créer un partage.
· Les droits d’accès sont gérés à deux niveaux :
· Autorisations de partage (Lecture, Modification, Contrôle total)
· Droits NTFS (s’appliquent localement sur les fichiers)
· ⚠️ L’accès effectif est le plus restrictif des deux niveaux.

[bookmark: _Toc214377814]🛠️ Accès à un partage distant
🔹 Depuis l’explorateur Windows
· Accès ponctuel : \\serveur\partage
[image: ]
· Connexion permanente : 
[image: ]
· Lettre mappée (Z:, Y:, etc.), associée au profil utilisateur
🔹 En ligne de commande
[bookmark: OLE_LINK75]net use Z: \\SRV-FIC\Compta
[bookmark: OLE_LINK77][image: ]
Le lecteur réseau \\SRV-FIC\Compta aura pour lettre Z:


🔹 En PowerShell
[bookmark: OLE_LINK76]New-SmbMapping -LocalPath 'R:' -RemotePath '\\SRV-FIC\Compta'
[image: ]
Le lecteur réseau \\SRV-FIC\Compta aura pour lettre R:

[bookmark: _Toc214377815]📤 3. Création d’un partage de fichiers
🔹 Via Explorateur Windows
· Clic droit sur dossier > Propriétés > Partage > Partage avancé
· Définir un nom de partage et gérer les permissions
· Éviter d'utiliser "Tout le monde" → préférer Utilisateurs authentifiés
[image: ]

🔹 En ligne de commande
[bookmark: OLE_LINK78]net share commun=D:\Partages\Docs /grant:"Utilisateurs authentifiés",FULL
[image: ]

[bookmark: _Toc214377816]🖥️ Accès à distance – Bureau à distance (RDP)
🔹 Conditions nécessaires
· Activer l’accès distant :
· Panneau de configuration > Système > Paramètres système avancés > Utilisation à distance
· Autoriser uniquement les administrateurs ou ajouter des utilisateurs via l’onglet "Sélectionner les utilisateurs"
[image: ]
· Le pare-feu Windows ouvre automatiquement le port 3389
· Vérifier que l’emplacement réseau est en Privé
[image: ]
🔹 Connexion au poste distant
· Via l’outil mstsc
mstsc /v:nom_du_poste
[image: ]
[image: ]
→ Je n’avais pas attribué de mot de passe à l’utilisateur d’où l’erreur.
[image: ]
[image: ]
[image: ]
[image: ]
→ Je suis bien connecté au bureau à distance
· Possibilité de mapper des disques locaux, sauvegarder les options, gérer l’affichage
🔹 Authentification
· Utilisation d’un compte local ou de domaine avec mot de passe
· NLA (Network Level Authentication) activée par défaut : augmente la sécurité

[bookmark: _Toc214377817]✅ À retenir pour les révisions
· Partage = mise à disposition d'une ressource à travers le réseau
· Deux niveaux de sécurité : partage et NTFS
· L’accès se fait via Explorateur, net use, ou PowerShell
· Préférer "Utilisateurs authentifiés" à "Tout le monde"
· fsmgmt.msc permet de visualiser et gérer les partages
· RDP nécessite une configuration côté serveur + pare-feu ouvert sur 3389

[bookmark: _Toc214377818]📌 Bonnes pratiques professionnelles
	Bonnes pratiques
	Pourquoi ?

	Ne pas partager à "Tout le monde"
	Risque d’exposition non contrôlée

	Toujours associer les droits aux groupes
	Meilleure gestion dans un environnement pro

	Éviter le partage simplifié
	Peu précis et difficile à auditer

	Nommer les partages de façon explicite
	Ex : DocsRH, ComptaShare, Public_Tech

	Vérifier régulièrement les utilisateurs actifs
	Prévenir les fuites de données ou accès prolongés



[bookmark: _Toc214377819]
TP 11 – Partages et sessions distantes
1. [bookmark: _Toc214377820]📁 1. Partage de dossiers sur Win10-MD
🔹 CoWorkerShare (Dossier "Echange" sur D:)
· Clic droit > Propriétés > Partage > Partage avancé
· Nom du partage : CoWorkerShare
· Cocher "Partager ce dossier"
[image: ]


· Autorisations :
· Supprimer "Tout le monde"
· Ajouter "Utilisateurs authentifiés" : Contrôle total
[image: ]


· Onglet Sécurité > Ajouter L_Collegues avec droits de Modification
[image: ]
🔹 manuels d'utilisation (sur volume TOOLS)
· Même procédure que ci-dessus
· Nom du partage : manuels d'utilisation
· Autoriser les Utilisateurs authentifiés au niveau du partage (Contrôle total)
· Autoriser le groupe L_Collegues en Modification au niveau NTFS


🔹 Tests d’accès
· Depuis la VM VM_Tiny, ouvrir l’explorateur Windows
\\172.28.13.4\CoWorkerShare
\\172.28.13.4\manuels d'utilisation
[image: ]
· Authentifier avec un compte membre du groupe L_Collegues
· Créer un dossier test pour vérifier les droits en modification
[image: ]
Dossiers test créés avec le compte d’Alix (L_Collegues)

[bookmark: _Toc214377821]

[bookmark: OLE_LINK53]🧠 2. Interrogation des partages depuis VM_Tiny
🔹 Lister les partages disponibles
Get-SmbShare
[image: ]
🔹 Identifier les ressources partagées spéciales
Get-SmbShare -Name ADMIN$
· Résultat : Path = C:\Windows
· ADMIN$ est un partage administratif réservé aux administrateurs
[image: ]
🔹 Droits sur le partage N$
[bookmark: OLE_LINK79]Get-SmbShareAccess -Name N$
· Accès en Contrôle total pour :
· Administrateurs
· Opérateurs de sauvegarde
· INTERACTIF
[image: ]

[bookmark: _Toc214377822]

[bookmark: OLE_LINK54]🖥️ 3. Configuration du Bureau à distance sur VM_Tiny
🔹 Activer le Bureau à distance
sysdm.cpl → Onglet "Utilisation à distance"
→ Cocher "Autoriser les connexions à distance à cet ordinateur"
[image: ]
🔹 Autoriser Géraldine et Laurent
Ajouter "giannis" et "lebron" dans le groupe "Utilisateurs du Bureau à distance"
· lusrmgr.msc > Groupes > Utilisateurs du Bureau à distance > Ajouter
🔹 Test depuis Win10-MD
mstsc /v:172.28.20.20
· Connexion avec :
· Utilisateur : giannis
· Mot de passe : Pa$Sw0rd
Un échange de certificat a lieu lors de la première connexion.
[image: ]
🔹 Gestion des mots de passe
· Géraldine ne peut pas changer le mot de passe de Laurent → pas admin
· adm (administrateur) peut se connecter en RDP et changer les mots de passe via lusrmgr.msc

[bookmark: _Toc214377823]✅ Vérifications
	Élément
	Validation

	Dossiers partagés accessibles
	Via UNC avec authentification

	Dossiers modifiables par L_Collegues
	Création de dossier test possible

	Get-SmbShare affiche tous les partages
	Y compris ADMIN$, IPC$, etc.

	Get-SmbShareAccess sur N$
	Montre les autorisations correctes

	Bureau à distance activé sur VM_Tiny
	Connexion possible avec giannis

	Connexion RDP avec adm
	Changement de mot de passe possible



[bookmark: _Toc214377824]📌 Bonnes pratiques professionnelles
	Bonnes pratiques
	Pourquoi ?

	Ne jamais utiliser "Tout le monde" en partage
	Risques de sécurité importants

	Séparer partage et autorisations NTFS
	Meilleure granularité et sécurité

	Tester les accès avec des comptes standards
	Vérification des permissions effectives

	Toujours activer RDP uniquement pour les profils sûrs
	Limite les expositions réseau non désirées

	Utiliser PowerShell pour l'audit des partages
	Rapide, scriptable, compatible GPO



[bookmark: _Toc214377825]
Les pilotes et les imprimantes
1. [bookmark: _Toc214377826]🧩 Pilotes : rôle et gestion
🔹 Fonction
· Interface entre le matériel (carte réseau, imprimante, etc.) et le système d’exploitation
· Requis pour chaque architecture (32 bits ou 64 bits)
🔹 Types de détection
· Plug & Play : détection automatique à chaud (ex. USB)
· Non Plug & Play : nécessite souvent un redémarrage
🔹 Fichiers clés
	Type
	Extension

	Fichier INF
	.inf (définition du pilote)

	Pilote
	.sys (binaire)

	Certificat
	.cat (signature Microsoft ou tiers)

	Complément
	.dll, .xml, .exe…


🔹 Emplacements
· C:\Windows\inf → INF installés manuellement (oemXX.inf)
· C:\Windows\System32\DriverStore → Magasin de pilotes Windows
🔹 Outils de gestion
	Outil
	Description

	devmgmt.msc
	Gestionnaire de périphériques (GUI)

	msinfo32
	Informations système

	driverquery
	Liste des pilotes en ligne de commande

	pnputil
	Ajouter/Supprimer/Enumérer des pilotes


Exemples :
[bookmark: OLE_LINK80]pnputil /enum-drivers       # Lister les pilotes tiers
[image: ]
pnputil /add-driver pilote.inf /install

[bookmark: _Toc214377827]🖨️ Imprimantes : concepts clés
🔹 Définitions
	Terme
	Description

	Périphérique d’impression
	Matériel réel connecté localement ou via réseau

	Imprimante
	Interface logicielle : pilote + file + port

	File d’attente
	Gérée par le service Spouleur d’impression



· 📥 Types d’imprimantes
🔹 Imprimante locale
· Connectée directement à un PC (USB)
· Installée avec un pilote générique ou constructeur
· Sécurité NTFS configurable (onglet Sécurité)
· Gestion possible via control printers
🔹 Imprimante partagée
· Imprimante locale partagée à d’autres utilisateurs sur le réseau
· Active seulement si le poste hôte est allumé
· Chemin UNC : \\nom_machine\imprimante
🔹 Imprimante réseau
· Indépendante (OS intégré)
· Accessible via une adresse IP, interface web ou serveur d'impression
· Plus adaptée à une utilisation en entreprise

[bookmark: _Toc214377828]🛠️ Gestion des imprimantes
🔹 Panneau de configuration
control printers
Permet :
· Voir la file d’attente
· Modifier les propriétés générales et avancées
🔹 Paramètres avancés
· Priorité des travaux
· Heures de disponibilité
· Sécurité des documents imprimés
🔹 Pool d’impression
· Une imprimante logicielle gère plusieurs périphériques physiques
· Le spouleur envoie les documents à la première imprimante disponible
· Permet d’optimiser l’attente dans les environnements à fort volume

[bookmark: _Toc214377829]

✅ À retenir pour les révisions
· Un pilote permet au système de communiquer avec le matériel
· Le spouleur d’impression convertit les documents dans un langage imprimable
· Imprimantes disponibles : locale, partagée, réseau
· Les pilotes doivent être signés et compatibles (x64/x86)
· pnputil, driverquery, devmgmt.msc sont des outils essentiels
· Le partage d’une imprimante s’appuie sur la sécurité NTFS et réseau (UNC)

[bookmark: _Toc214377830]📌 Bonnes pratiques professionnelles
	Bonnes pratiques
	Pourquoi ?

	Utiliser des pilotes signés uniquement
	Assure la compatibilité et évite les écrans bleus

	Mettre à jour les pilotes depuis le constructeur
	Bénéficier des correctifs et améliorations

	Éviter les pilotes en .exe non documentés
	Risque de logiciels non vérifiés ou instables

	Centraliser les imprimantes réseau
	Maintenance facilitée et meilleure sécurité

	Documenter les partages UNC
	Permet un dépannage et une gestion claire des accès


[bookmark: _Toc214377831]TP 12 – Les pilotes et les imprimantes
1. [bookmark: _Toc214377832]🖥️ 1. Inventaire des pilotes sur Win10-MD
🔹 Génération de rapports CSV
[bookmark: OLE_LINK81]driverquery /v /fo csv > pilotes_detail.csv
driverquery /si /fo csv > pilotes_signature.csv
· Le fichier pilotes_detail.csv contient la liste détaillée des pilotes
· Le fichier pilotes_signature.csv contient des informations sur leur signature numérique

· Ces fichiers peuvent être ouverts dans Excel :
· Sélectionner colonne A → Données → Convertir → Délimité → Virgule
[image: ]
🔹 Identification manuelle du VENDOR_ID et DEVICE_ID
devmgmt.msc
· Déployer les cartes graphiques
· Clic droit sur VMware SVGA 3D > Propriétés > Détails > ID de matériel
· Exemple : VENDOR_ID = 15AD, DEVICE_ID = 0405
🔎 Ces informations peuvent être vérifiées sur https://www.pcilookup.com

[bookmark: _Toc214377833]🖨️ 2. Gestion des imprimantes locales
🔹 Imprimantes installées par défaut
· FAX
· Microsoft Print to PDF
· Microsoft XPS Document Writer
Ces imprimantes apparaissent dans :
control printers
Et également dans :
devmgmt.msc → Files d’attente à l’impression
🔹 Configuration de Microsoft Print to PDF
· Clic droit > Définir comme imprimante par défaut
· Clic droit > Propriétés de l’imprimante > Préférences > Orientation : Paysage
· Imprimer une page de test (fichier PDF généré sur le Bureau)

[bookmark: _Toc214377834]✅ Vérifications
	Élément
	Validation

	Fichiers pilotes_detail.csv et pilotes_signature.csv générés
	Contiennent des données exploitables avec Excel

	VENDOR_ID et DEVICE_ID identifiés
	Ex : 15AD / 0405

	Imprimante PDF par défaut
	Impression test en orientation paysage

	Connexion à imprimante HP via réseau
	Accessible depuis control printers

	Informations PowerShell complètes
	Get-Printer retourne les bonnes propriétés



[bookmark: _Toc214377835]📌 Bonnes pratiques professionnelles
	Pratique
	Pourquoi ?

	Sauvegarder les rapports pilotes
	Pour analyse, audit ou diagnostic

	Utiliser les outils PowerShell (Get-Printer)
	Automatisable et plus précis que l’interface graphique

	Toujours vérifier les propriétés du pilote
	Pour assurer une compatibilité optimale avec les usages

	Utiliser des noms UNC clairs pour les imprimantes
	Facilite la connexion et la documentation

	Vérifier les autorisations de partage
	Évite les erreurs d’accès aux imprimantes partagées



[bookmark: _Toc214377836]
La maintenance du système
1. [bookmark: _Toc214377837]🧠 Les problématiques de maintenance
🔹 Performances
· Le système est-il capable d’exécuter les tâches demandées ?
· 4 composants à surveiller : processeur, mémoire, disque, réseau
🔹 Fiabilité
· Le système fonctionne-t-il comme attendu au démarrage, au lancement des services, des applications ?
🔹 Méthodes d’analyse
	Méthode
	Description

	Analyse en temps réel
	État actuel du système (performances, services, ressources)

	Analyse historique
	Événements et erreurs passés (journaux, fiabilité, performances planifiées)

	Diagnostic automatique
	Détection proactive par Windows, parfois avec résolution automatique



[bookmark: _Toc214377838]🛠️ Outils d’analyse en temps réel
	Outil
	Description

	taskmgr.exe (Gestionnaire de tâches)
	Vue rapide sur les performances, processus et services actifs

	resmon.exe (Moniteur de ressources)
	Analyse détaillée par composant

	perfmon.exe (Analyseur de performances)
	Analyse via des compteurs configurables

	eventvwr.msc (Observateur d’événements)
	Vue centralisée de tous les journaux d’événements



[bookmark: _Toc214377839]🧾 Outils d’analyse sur l’historique
	Outil
	Description

	Historique de fiabilité
	Vue graphique de l’état global du système jour par jour

	Observateur d’événements
	Accès aux journaux système, sécurité, application, etc.

	Analyseur de performances
	Permet de programmer des collectes sur des périodes spécifiques



[bookmark: _Toc214377840]🧪 Diagnostic automatique
	Outil
	Fonction

	Diagnostic mémoire Windows
	Test complet de la RAM au redémarrage

	Résolution de problèmes intégrée
	Propose une solution (non affichée) à l'utilisateur pour divers scénarios


🔎 Pour approfondir un problème détecté : consulter l’aide Windows, Technet, ou blogs spécialisés.

[bookmark: _Toc214377841]💾 Points de restauration système
🔹 Description
· Sauvegarde du registre + fichiers système critiques + programmes installés
· Ne sauvegarde pas les données personnelles
· Fonction désactivée par défaut, à activer par lecteur
🔹 Création
· Quotidienne (automatique)
· Sur évènement système (installation de pilote, désinstallation de logiciel…)
· Manuelle via :
sysdm.cpl → Protection du système
🔹 Stockage
· Utilise un espace disque dédié, fonctionne en FIFO (First In, First Out)
🔹 Restauration
· Via Windows ou WinRE (Recovery Environment)
· Administration requise

[bookmark: _Toc214377842]🧯 Récupération système avec WinRE
🔹 Lancement de WinRE
	Méthode
	Description

	Maj + Redémarrer depuis le menu démarrer
	Accès rapide

	shutdown /r /o
	Redémarrage vers WinRE

	Paramètres > Mise à jour > Récupération
	Redémarrer maintenant

	Support d’installation > Réparer
	Depuis une clé ou un ISO

	Chargement automatique
	Après 2 échecs de démarrage consécutifs


🔹 Options avancées de WinRE
· Restauration du système
· Récupération via image système (nécessite une sauvegarde préalable)
· Invite de commandes (admin)
· Rétrograder vers version précédente (si issue d’une mise à jour majeure)
· Paramètres de démarrage :
· Mode sans échec
· Désactiver le contrôle des signatures
· Activer le mode vidéo basse résolution…
· Outil de redémarrage système :
· Répare le MBR et le magasin BCD

[bookmark: _Toc214377843]✅ À retenir pour les révisions
· Utiliser taskmgr, resmon, perfmon, eventvwr pour analyser les performances et erreurs
· Les points de restauration ne protègent pas les données utilisateurs
· WinRE est une interface légère permettant la récupération avancée du système
· Toujours activer la protection du système sur le disque C: au minimum

[bookmark: _Toc214377844]📌 Bonnes pratiques professionnelles
	Bonnes pratiques
	Pourquoi ?

	Créer un point de restauration avant toute intervention
	Revenir en arrière en cas de problème

	Analyser l’historique de fiabilité en cas d’instabilité
	Comprendre les erreurs récurrentes

	Tester la mémoire régulièrement en cas de crash
	Identifier une RAM défectueuse

	Documenter les incidents avec captures et logs
	Aide à la résolution et à la traçabilité

	Sauvegarder régulièrement une image système complète
	Permet une restauration intégrale en cas de défaillance



[bookmark: _Toc214377845]TP 13– Maintenance du système
1. [bookmark: _Toc214377846]🔍 1. Analyse de la fiabilité du système
🔹 Affichage de l’historique
Rechercher > Afficher l’historique de fiabilité
· Vue synthétique : noter la chute de l’indice et les événements critiques
· Vue détaillée : double-clic sur un événement critique (ou provoquer un crash avec un PowerOff si aucun n'existe)

[bookmark: _Toc214377847]🧠 2. Analyse en temps réel
🔹 Procédure
· Lancer plusieurs tâches simultanées :
· Copier un gros fichier
· Ouvrir PowerShell, le gestionnaire des tâches, Edge…
· Observer via :
taskmgr.exe
resmon.exe
🔹 Remplir le tableau des ressources
	Ressource
	Application la plus consommatrice (exemple)

	Processeur
	Edge / gestionnaire de tâches

	Mémoire
	Edge / Service Host

	Réseau
	Téléchargement en cours

	Disque
	Copie de fichier


⚠️ Les résultats varient selon l’environnement. Utiliser les onglets Performances et Processus.

[bookmark: _Toc214377848]💾 3. Sauvegarde de l’état système et données
🔹 Étapes
1. Activer la protection du système :
sysdm.cpl > Onglet Protection du système
· Sélectionner le disque C: > Configurer > Activer la protection
· Allouer environ 5 % de l’espace disque
2. Créer un point de restauration manuel :
· Bouton "Créer..." > Nom : Atelier13
3. Créer des fichiers test dans Documents :
· Exemple : FicAtelier13.txt, Rep-Atelier13
4. Désinstaller IE11 et Windows Media Player :
· Paramètres > Applications > Fonctionnalités facultatives > Supprimer
📝 Ces actions permettent de vérifier l’impact d’une restauration système.

[bookmark: _Toc214377849]🧯 4. Restauration avec WinRE
🔹 Lancement
shutdown /r /o /t 0
Ou : Maj + Redémarrer > Dépannage > Options avancées > Restauration du système
🔹 Étapes
1. Sélectionner le compte administrateur > Saisir mot de passe
2. Suivant > Sélectionner le point Atelier13 > Terminer > Oui
3. Le système redémarre automatiquement après la restauration
🔹 Observations post-restauration
	Élément
	Résultat observé

	Fichiers dans Documents
	✅ Présents (non concernés par la restauration système)

	IE11 et Windows Media Player
	✅ Réinstallés (puisqu’ils ont été désinstallés après le point)



[bookmark: _Toc214377850]✅ Vérifications
	Action réalisée
	Preuve attendue

	Point de restauration créé
	Affiché dans sysdm.cpl

	Fichiers de test créés dans Documents
	Existence après restauration

	Fonctionnalités supprimées restaurées
	IE11 et Media Player disponibles de nouveau

	Fiabilité analysée
	Capture de l’outil Historique de fiabilité

	Performances mesurées
	Tableau rempli avec outils TaskMgr/ResMon



[bookmark: _Toc214377851]📌 Bonnes pratiques professionnelles
	Pratique
	Pourquoi ?

	Créer un point avant toute modification système
	Revenir rapidement à un état stable

	Utiliser l’historique de fiabilité régulièrement
	Détecter les erreurs invisibles à l’utilisateur

	Sauvegarder les données séparément
	Car elles ne sont pas restaurées par les points système

	Documenter toutes les manipulations critiques
	Facilite le suivi en entreprise

	Tester les outils WinRE sur machine de test
	Mieux anticiper un cas de récupération réel



[bookmark: _Toc214377852]
++ Plus loin avec PowerShell
1. [bookmark: _Toc214377853]🔁 Redirection de flux
🔹 Les trois flux standards
	Flux
	Description
	Numéro
	Par défaut

	Entrée standard
	Ce que reçoit une commande
	0
	Clavier

	Sortie standard
	Résultat des commandes
	1
	Écran

	Sortie d’erreur
	Messages d’erreur
	2
	Écran


🔹 Redirection de la sortie
Get-LocalUser > C:\temp\LocalUserList.txt
Get-LocalUser 1> C:\temp\LocalUserList.txt       # Équivalent
Get-LocalUser >> C:\temp\LocalUserList.txt       # Ajout à la fin du fichier
🔹 Redirection des erreurs
Get-LocalUser 2> C:\temp\erreurs.txt             # Erreurs uniquement
Get-LocalUser 2>> C:\temp\erreurs.txt            # Ajout des erreurs
🔹 Redirection combinée
Get-LocalUser > C:\temp\tout.txt 2>&1             # Résultats + erreurs
Get-LocalUser 2>$null                             # Supprimer les erreurs
🔹 Lecture du fichier généré
Get-Content C:\temp\LocalUserList.txt

[bookmark: _Toc214377854]📦 Utilisation du pipeline
🔹 Principe
· Permet de chaîner des cmdlets
· Envoie le résultat d'une cmdlet vers une autre via |
🔹 Exemple simple
Get-NetAdapter | Select Name, Status, LinkSpeed
🔹 Représentation schématique
cmdlet1 | cmdlet2 | cmdlet3
· stdout de la première devient stdin de la suivante

[bookmark: _Toc214377855]🔎 Filtrage des résultats
🔹 Comparateurs (insensibles à la casse par défaut)
	Type
	Insensible
	Sensible à la casse

	Égal
	-eq
	-ceq

	Différent
	-ne
	-cne

	Supérieur
	-gt
	-cgt

	Supérieur ou égal
	-ge
	-cge

	Inférieur
	-lt
	-clt

	Inf. ou égal
	-le
	-cle

	Comme
	-like
	-clike

	Non comme
	-notlike
	-cnotlike


🔹 Filtrage simple
Get-NetAdapter | Where-Object Status -like "Up"
🔹 Filtrage avancé
Get-NetAdapter | Where-Object { $_.Status -like "Up" -and $_.LinkSpeed -gt 100Mbps }
$_ ou $PSItem représente l’objet actuel du pipeline

[bookmark: _Toc214377856]🧾 Formatage des résultats
🔹 Cmdlets de formatage
	Cmdlet
	Utilisation

	Format-List
	Affichage ligne par ligne

	Format-Table
	Affichage en tableau

	Format-Wide
	Une propriété sur plusieurs colonnes


🔧 À utiliser en toute fin de pipeline, car ils arrêtent la transmission des données.
🔹 Exemples
Get-Service | Format-List
Get-Service | Format-List -Property *
Get-Service | Format-List -Property Name, Status

Get-TimeZone | Format-Table -Property StandardName, BaseUtcOffset -AutoSize

Get-Process | Format-Wide -Property ID -Column 5

[bookmark: _Toc214377857]✅ À retenir pour les révisions
· Les flux peuvent être redirigés avec >, >>, 2>, 2>&1, etc.
· Le pipeline | enchaîne des cmdlets (sortie → entrée)
· Where-Object est essentiel pour filtrer des objets
· Select-Object permet de choisir les propriétés visibles
· Les cmdlets Format-* modifient l'affichage final des résultats
· 
· [bookmark: _Toc214377858]📌 Bonnes pratiques professionnelles
	Bonne pratique
	Pourquoi ?

	Utiliser le pipeline pour éviter les variables temporaires
	Code plus lisible et performant

	Filtrer en amont les jeux de données
	Évite de traiter trop d’informations inutiles

	Ne pas abuser des cmdlets Format-* trop tôt
	Empêche la réutilisation des objets dans le pipeline

	Documenter ses scripts avec commentaires
	Facilite le transfert et la relecture

	Rediriger les erreurs lors d’automatisation
	Aide au débogage et au suivi en production


[bookmark: _Toc214377859] TP + – PowerShell : redirection, pipeline, filtrage, formatage
1. [bookmark: _Toc214377860]🔧 Exercices pratiques et solutions
1. Afficher la date du jour et le quantième de l’année
Get-Date | Select-Object DayOfYear, Date
2. Afficher les événements du journal de sécurité
Get-EventLog -LogName Security
3. Filtrer sur l’EventID 4624 (connexion réussie)
Get-EventLog -LogName Security | Where-Object { $_.EventID -eq 4624 }
4. N’afficher que l’EventID, la date et le message
Get-EventLog -LogName Security | Where-Object { $_.EventID -eq 4624 } |
  Select-Object EventID, TimeWritten, Message
5. Afficher les règles de pare-feu activées
Get-NetFirewallRule -Enabled True
6. Afficher uniquement nom, profil, direction et action
Get-NetFirewallRule -Enabled True |
  Select-Object DisplayName, Profile, Direction, Action
7. Lister les volumes disques
Get-Volume
8. Volumes avec plus de 8 Go libres
Get-Volume | Where-Object { $_.SizeRemaining -gt 8GB }
9. Volumes ≤ 25 Go
Get-Volume | Where-Object { $_.Size -le 25GB }
10. Volumes avec > 8 Go libres et ≤ 25 Go
Get-Volume | Where-Object {
  $_.SizeRemaining -gt 8GB -and $_.Size -le 25GB
} | Format-List FileSystemLabel, DriveLetter, FileSystemType
11. Services en cours d’exécution au démarrage
Get-Service | Where-Object {
  $_.Status -eq 'Running' -and $_.StartType -eq 'Automatic'
} | Select-Object Name, Status
12. Membres du groupe L_HA_Ventes avec leur SID
Get-LocalGroupMember L_HA_Ventes | Select-Object Name, SID
13. Partages administratifs
Get-SmbShare | Where-Object { $_.Name -like '*$' } |
  Select-Object Name, Path | Format-List
14. Volumes CD-ROM sains
Get-Volume | Where-Object {
  $_.DriveType -eq 'CD-ROM' -and $_.HealthStatus -eq 'Healthy'
} | Select-Object DriveLetter, DriveType, HealthStatus
15. Informations imprimante HP LaserJet
Get-Printer -Name '*HP*' |
  Format-List Name, Type, DriverName, ShareName

[bookmark: _Toc214377861]✅ À retenir pour les révisions
· Where-Object permet un filtrage avancé des objets via {}
· Select-Object limite les colonnes visibles
· Format-List et Format-Table modifient la présentation des résultats
· La redirection (>, 2>, >>) permet de consigner des résultats dans un fichier

[bookmark: _Toc214377862]📌 Bonnes pratiques professionnelles
	Pratique recommandée
	Raison professionnelle

	Toujours filtrer avant de formater
	Optimise les performances et la lisibilité

	Utiliser 2> pour isoler les erreurs
	Utile en script pour debugger ou journaliser

	Préférer les pipelines chaînés
	Réduction des variables temporaires inutiles

	Commenter ses scripts pour chaque étape
	Facilite le transfert de connaissances

	Vérifier la documentation avec Get-Help
	S’assurer de la bonne syntaxe et options disponibles



[bookmark: _Toc214377863]++ Introduction à la capture et au déploiement d'image
1. [bookmark: _Toc214377864]🔍 Pourquoi capturer et déployer une image ?
· Accélérer le déploiement des postes de travail
· Rendre homogène le parc informatique
· Garantir la conformité des systèmes (OS, drivers, applications)
· Disposer d'images "clé en main" pour :
· Nouveaux collaborateurs
· Postes à réinitialiser suite à panne ou reconfiguration

[bookmark: _Toc214377865]🚧 Création du poste de référence (Master)
✅ Etapes préliminaires
· Installer un Windows "propre"
· Configurer le système et les paramètres DSI
· Installer les logiciels validés
· Ne pas lier le poste à un domaine
· Ne pas créer d'utilisateur final
⚠️ Attention
· Utiliser le compte administrateur local activé (sera réinitialisé)
· Les apps Microsoft Store posent problème
· Certains pilotes tiers peuvent être supprimés automatiquement

[bookmark: _Toc214377866]⚖️ Sysprep (System Preparation Tool)
🔹 Objectif : Réinitialiser les identifiants système
💡 Commande typique
C:\Windows\System32\Sysprep\Sysprep.exe /oobe /generalize /shutdown
· /oobe : lancement en mode prêt à l'emploi
· /generalize : suppression des identifiants uniques
· /shutdown : arrêt immédiat du système
📃 Journaux : C:\Windows\System32\Sysprep\Panther
❌ Ne jamais redémarrer le master après cette commande !

[bookmark: _Toc214377867]🗃️ Capture de l'image
✅ Méthode 1 : Automatisée via serveur WDS
· Boot PXE depuis le réseau
· Chargement d'une image WinPE
· Capture et stockage de l'image au format .wim
✅ Méthode 2 : Manuelle avec dism.exe
· Lancer WinPE (clé USB, ISO)
· Utiliser dism pour capturer l'image :
dism /Capture-Image /ImageFile:D:\Win10.wim /CaptureDir:C:\ /Name:"Win10-Base"

[bookmark: _Toc214377868]🚀 Déploiement de l'image
🛍️ Par serveur (WDS)
· Boot PXE des machines clientes
· Choix de l'image à déployer
· Suivi automatisé
🚚 Par support WinPE
· Lancer diskpart pour préparer le disque
· Appliquer l'image avec dism
dism /Apply-Image /ImageFile:D:\Win10.wim /Index:1 /ApplyDir:C:\
· Créer les fichiers de démarrage :
bcdboot C:\Windows

[bookmark: _Toc214377869]⚡ Maintenance des images
· Possibilité de modification offline :
dism /Mount-Image /ImageFile:Win10.wim /Index:1 /MountDir:C:\mount
· Modification dans le répertoire C:\mount
· Sauvegarde des modifications :
dism /Unmount-Image /MountDir:C:\mount /Commit

[bookmark: _Toc214377870]✅ À retenir pour les révisions
· Sysprep est indispensable avant capture pour réinitialiser l'empreinte du poste
· La capture se fait via dism ou un serveur de déploiement (WDS)
· Le déploiement peut être manuel (WinPE) ou automatisé (PXE + WDS)
· Le format d'image Windows est .wim
· WinPE contient tous les outils nécessaires (diskpart, dism, net use, etc.)

[bookmark: _Toc214377871]📌 Bonnes pratiques professionnelles
	Bonne pratique
	Pourquoi ?

	Documenter chaque image créée (version, logiciels)
	Pour faciliter les audits, migrations, dépannages

	Tester chaque image sur différents modèles PC
	Éviter les problèmes de compatibilité matérielle

	Ne pas capturer un master non syspreppé
	Risque de conflits d'ID, de noms machines, SID

	Supprimer les apps du Microsoft Store
	Elles posent problème avec sysprep

	Mettre à jour les images régulièrement
	Pour intégrer les derniers correctifs de sécurité


[bookmark: _Toc214377872] ++ Les stratégies de groupe local
1. [bookmark: _Toc214377873]🧩 La base de registre Windows
🔹 Rôle
· Base de données hiérarchique centrale
· Stocke toute la configuration système, utilisateur, applications, matériels
· Interrogée en permanence par Windows
🔹 Accès
regedit   # Ouvre l'éditeur du registre
⚠️ Manipuler avec précaution (modification immédiate du comportement système)
🔹 Les 5 ruches principales
	Clé
	Description

	HKEY_CLASSES_ROOT
	Infos sur les applis, objets COM/OLE, associations fichiers

	HKEY_CURRENT_USER
	Config utilisateur en session (équiv. HKEY_USERS\<SID>)

	HKEY_LOCAL_MACHINE
	Configuration système globale, matérielle, pilotes

	HKEY_USERS
	Profils chargés sur la machine

	HKEY_CURRENT_CONFIG
	Profil matériel actif (imprimantes, cartes, etc.)



[bookmark: _Toc214377874]🛠️ Les LGPO (Local Group Policy Objects)
🔹 Buts
· Appliquer des paramètres via une interface graphique (MMC)
· Modifier de façon conviviale des clés de registre sensibles
· Réduire la gestion manuelle des postes
🔹 Outils MMC
	Console
	Commande
	Rôle principal

	Éditeur de stratégie
	gpedit.msc
	Stratégies utilisateur et ordinateur

	Sécurité locale
	secpol.msc
	Mots de passe, audit, stratégies restreintes


🔹 Exemples d'actions
· Changer la stratégie de mot de passe
· Désactiver l’accès à la CMD, au Panneau de configuration, etc.
· Restreindre les applications ou les options de session
· Lancer des scripts à la connexion / déconnexion
· Uniformiser l’interface utilisateur (fond d’écran, barre des tâches)
🔹 Fonctionnement
Chaque paramètre :
· Peut être : Activé, Désactivé ou Non configuré
· Peut contenir des commentaires, conditions ou options supplémentaires
· Dispose souvent d’une aide intégrée précieuse

[bookmark: _Toc214377875]✅ À retenir pour les révisions
· Les LGPO permettent de modifier des comportements utilisateurs/système sans passer par le registre
· Les paramètres sont visibles et modifiables dans gpedit.msc ou secpol.msc
· Attention : les LGPO sont locales et ne s’appliquent qu’à la machine (non centralisées)
· Utilisation idéale dans les environnements hors domaine, mono-poste ou tests de stratégie

[bookmark: _Toc214377876]📌 Bonnes pratiques professionnelles
	Bonne pratique
	Pourquoi ?

	Toujours documenter les paramètres modifiés
	Suivi clair et réversible en cas de problème

	Tester sur un poste hors production
	Éviter des blocages système ou utilisateur involontaires

	Sauvegarder le registre avant modification
	Permet de revenir à un état stable si besoin

	Utiliser les commentaires intégrés aux stratégies
	Facilite la compréhension pour les autres administrateurs

	Préférer les LGPO avant toute modification directe
	Moins risqué que la manipulation brute du registre



[bookmark: _Toc214377877]
Synthèse – Systèmes Clients Microsoft
· 🔹 Notions essentielles
📄 Installation de Windows
· Méthodes : ISO, USB bootable, WDS, image personnalisée (Sysprep + capture)
· Systèmes de fichiers : NTFS (recommandé), exFAT (amovibles), ReFS (RAID)
· Partitionnement : Diskpart, Gestion des disques, setup.exe /unattend (installation silencieuse)
📂 Interactions avec le système
· Interfaces : graphique (GUI), invite de commandes (cmd), PowerShell
· Aide : Get-Help, Get-Command, Start-Process, Get-Process, Get-Service
🔢 Stockage
· Gestion : diskmgmt.msc, Get-Partition, New-Partition, Format-Volume
· Types : disques de base / dynamiques, volumes simples / fractionnés / agrégés
💼 Utilisateurs et groupes
· Comptes locaux / Microsoft / AD
· Gestion : lusrmgr.msc, net user, net localgroup
· Profils utilisateurs : C:\Users, regedit > HKEY_USERS
🔒 Sécurité NTFS & ACL
· Droits : Lecture, Écriture, Exécution, Contrôle total
· Outils : icacls, Get-Acl, Set-Acl
· Héritage, propriétaire, stratégies d'accès (lecture seule, refus prioritaire)
🌐 Réseau & Pare-feu
· Config : ipconfig, netsh, Get-NetAdapter, New-NetIPAddress
· Pare-feu : wf.msc, Get-NetFirewallRule, New-NetFirewallRule
· Profils : Public, Privé, Domaine
📦 Partage de ressources
· Partages de fichiers : \NomMachine\Partage, net share
· Sessions distantes : mstsc, Enable-PSRemoting, Invoke-Command
· Imprimantes locales / réseau : control printers, pnputil, PrintManagement.msc
📅 Maintenance
· Sauvegardes : wbadmin, historique de fichiers, points de restauration
· Outils : sfc /scannow, DISM /Online /Cleanup-Image /RestoreHealth
· Journalisation : eventvwr.msc, Get-EventLog
⛏ PowerShell avancé
· Pipeline : |, redirections : >, >>, 2>
· Filtres : Where-Object, Select-Object, Sort-Object
· Fonctions : function, param, return
· Gestion d’erreurs : Try / Catch / Finally
🚧 Capture & déploiement
· Outils : Sysprep, DISM, WinPE, WDS
· Sysprep : sysprep /oobe /generalize /shutdown
· Clonage VMware : Full Clone post-Sysprep
🛂 Strats de groupe locales (LGPO)
· gpedit.msc, secpol.msc, mmc
· Ciblage par groupe d’utilisateurs : Non-administrateurs, Utilisateurs spécifiques
· Actions typiques : désactivation du panneau, verrouillage de l’interface, scripts à la connexion

· ✅ À retenir pour les révisions
· diskpart, lusrmgr.msc, gpedit.msc, secpol.msc, icacls, netsh : commandes incontournables
· PowerShell est préférable à cmd pour les scripts et automatisations
· Un compte admin local activé est indispensable avant tout Sysprep
· Les GPO locales sont puissantes mais non centralisées
· Toujours tester les modifications sur une VM isolée avant de les déployer en production

· 📌 Bonnes pratiques professionnelles
	Bonnes pratiques
	Pourquoi ?

	Toujours documenter les changements
	Facilite le dépannage et la transmission d’infos

	Travailler sur des snapshots ou VM clones
	Permet des tests sans conséquences sur la prod

	Automatiser les installations et paramètres
	Gain de temps et homogénéité

	Utiliser des images syspreppées à jour
	Optimisation du déploiement

	Sécuriser les comptes et droits NTFS
	Réduction des risques d’accès non autorisés
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PS C:\Windows\system32> New-SmbMapping -LocalPath 'R:' -RemotePath '\\SRV-FIC\Conpta’
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licrosoft Windows [version 10.8.19045.3803]
@) (DEsie Capareiiion: Tas Qs .

:\Windows\system32>net share commun=D:\Partages\Docs /grant:“Utilisateurs authentifiés”,FULL
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Profil réseau

Q Public

Votre PC est masqué des autres appareils sur le réseau et ne peut pas
étre utilisé pour Imprimante et le partage de fichiers.

Pour un réseau de confiance, par exemple 4 votre domicile ou au travail,
Votre PC est détectable et vous pouvez ['utiliser pour Iimprimante ou le
partage de fichiers si vous le configurez.

Configurer le pare-feu et les paramétres de sécurité
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Définit le mot de passe pour nivlem x

Vous avez ouvert une session entant que “nivvlem”. Vous avez choisi de réntaliser e
mot de passe de votre compe d uisateur local
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Pour obtenir plus dinfomations, ciquez sur Ade.
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PS C:\Users\nivviem> Get-SmbShare

Name ScopeName Path Description
ADMINS Administration & distance
cs B Partage par défaut
CollorkerShare -

0§ B Partage par défaut

=3 B Partage par défaut

=3 B Partage par défaut

=3 B Partage par défaut
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PS5 C:\Users\nivviem Get-SmbShare -Name ADMINS

Name  ScopeName Path Description

ADMINS = C:\Windows Administration a distance
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PS C:\Users\nivviem» Get-SmbShareAccess -Name ADMINS

Name  ScopeName AccountName AccessControlType AccessRight
ADMINS = BUILTIN\Administrators  Allow Full
ADMINS = BUILTIN\Backup Operators Allow Full

ADMINS = NT AUTHORTTY\INTERACTIVE ATlow

Full
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Entrer vos informations d'identification

Ces informations d'identification seront utilisées pour vous
connecter 4 172.12.15.2.
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:\Users\nivviem> pnputil /enum-drivers
Utilitaire Plug-and-Play Microsoft

Nom publié :  oem3.inf
Nom d’origine : eFifw.inf
Nom du fournisseur ‘Broadcom Inc.

Nom de 1a classe.
GUID de Ta classe
Version du pilote
Nom du signataire :

Microprogramme
{F2e7dd72-6468-4e36-b6F1-6488F42c1b52}

06/27/2024 1.0.0.1
Microsoft Windows Hardware Compatibility Publisher

Nom publié :  oems.inf
Nom d’origine puscsi.inf

Nom du fournisseur Broadcom Inc.

Nom de 1a classe. Contréleurs de stockage

GUID de Ta classe
Version du pilote
Nom du signataire

{4d36e97b-e325-11ce-bfc1-08002be10318}
06/06/2024 1.3.28.0
Microsoft Windows Hardware Compatibility Publisher
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Nom du module

om complet

Sescription

Type de pilote

13340hci Contrleur d'h*“te compatible OHCI 1394 Contrleur d'h*“te compatible OHCI 1394 Kernel
aware 3ware 3ware Kernel
AP pilote ACPI Microsoft pilote ACPI Microsoft Kernel
AcpiDev pilote d'appareils ACPI pilote d'appareils ACPI Kernel
acpiex Microsoft ACPIEX Driver Microsoft ACPIEX Driver Kernel
acpipagr pilote d'agr,gation de processeurs ACPI pilote d'agr,gation de processeurs ACPI Kernel
Acpipmi Jauge dalimentation ACPI Jauge dalimentation ACPI Kernel
acpitime pilote d'alarme de sortie de veille ACPI pilote d'alarme de sortie de veille ACPI Kernel
Acx01000 Acx01000 Acx01000 Kernel
ADPBOXX ADPBOXX ADPBOXX Kernel
AFD pilote de fonction connexe pour Winsock pilote de fonction connexe pour Winsock Kernel
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:\Users\nivvlem
Pour plus d’informations sur une commande spécifique, entrez HELP
suivi de la commande.

AssoC Affiche ou modifie les applications associées aux extensions de
Fichiers.

ATTRIB Affiche ou modifie les attributs d’un fichier.

BREAK Active ou désactive le contrdle étendu de CTRL+C.

BCDEDIT Définit les propriétés dans la base de données de démarrage pour
le controle du chargement d’amorcage.

cacLs. Affiche ou modifie les listes de contrdles d’accés aux fichiers.

CcALL Appelle un fichier de commandes & partir d’un autre fichier de
commandes.

< Modifie le répertoire ou affiche le répertoire actif.

cHeP Modifie ou affiche le numéro de la page de code active.

CHDIR Modifie le répertoire ou affiche le nom du répertoire actif.

CHKDSK Vérifie un disque et affiche un rapport d’état.

CHKNTFS Affiche ou modifie la vérification du disque au démarrage.

Ls Efface 1’6cran.

cHp Exécute une nouvelle instance de 1’interpréteur de commandes de
windous.

LOR Modifie les couleurs du premier plan et de 1’arriere-plan de la

console.
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Users\nivvlem:
yntaxe : shutdown [/ | /1 | /s | /sg | /r | /g | /a | /p | /h | /e | /0] [/hybrid] [/soft] [/fu] [/f]
[/m \\ordinateur][/t xxx][/d [p|u:]xx:yy [/c "commentaire"]]

Sans argument  Afficher 1’aide. Cela revient 3 entrer /2.
72 Afficher 1’aide. Cela revient a n’entrer aucune option.
/i Afficher 1’interface utilisateur graphique (GUI).
Ce doit &tre la premizre option.
n Fermer la session. Ne peut pas &tre utilisé avec 1’option /m

ou /d.
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Pause updates
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Pause until

Select date
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Rename your PC

You can use a combination of letters, hyphens, and numbers.

Current PC name: DESKTOP-4HNKOTG

Cancel
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Rename your PC

Afteryou restart, your PC name will change to: Win10-MD

Restart later
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extensble snap-ns, you can configure which extensions are enabled.

Selected snapns:

= Linkto Web Aderess
2 Local Users and Gro...
(S performance Vonior
{EiPrint Management

=/ Resultan Set o Pocy
3 Security Configurat...
T Seauity Templates.
£ Services

8 Shered Folders

(O Task Schedder

G TP Management

M Vindows Defender .
Mt Contral

[ console Root
£ Disk Management{Local)
Local Users and Groups (Loca)
] Shared Foldes (Local)

Desaripton:

Edt Extensions...

Remove

Move Up

Move Down

Diplays shared foders, current sessions, and open fes.





image21.png
& C [Console Root]
fetion View Favorites Window Help

New N
Open.. a0
Save Ctrl+s

PR VI 3

nagement(Local)

Crle{d Folders (Local)

Add/Remove Snap-i
Options..

1 Ci\Users\..\Desktop\Consolel
2 diskmgmt

Bit

R





image22.png
P 1) 7] |s.,e9

Saveastpe: | Microsoft Management Console Fies (‘msc) Cancel





image23.png
System

Display, sound, notif
power

Network & Internet
Wi-Fi, airplane mode, VPN

Accounts

Your accounts, email sy
work, family

Search
Find my files, permissions

Devices
Bluetooth, printers, mouse

Personalization

Background, lock screen, colors

Time & Language
Speech, region, date

Privacy
Location, camera, microphone

Phone
Link your Android, iPhone

Apps
Uninstal, defaults, optional
features

Ease of Access

Narrator, magnifier, high
contrast

Update & Security

Windows Update, recovery,
backup




image24.png
Background

Background

Solid color ~ o

Choose your background color





image25.png
System

Display, sound, notifications,
power

Network & Internet
Wi-Fi, airplane mode, VPN

Accounts
Your accounts, email, sync,
work, family

Search
Find my files, permissions

Devices
Bluetooth, printers, mouse

Personalization
Background, lock screen, colors

Time & Language
Speech, region, date

Privacy
Location, camera, microphone

]

Phone
Link your Android, iPhone

Apps
Uninstal, defaults, optional
features

Ease of Access

Narrator, magnifier,
contrast

Update & Security

Windows Update, recovery,
backup





image26.png
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Sleep

When plugged in, PC goes to sleep after

Never ~ <—
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icrosoft Windows [Version 16.0.19844.1889]
c) Microsoft Corporation. All rights reserved.

:\Users\nivvlem>
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B "Ci\Windows\system3Z\cmd.exe” Properties

Optons Fort Layout  Coors | Teminal

Screen Text ‘Selected Color Values:
P

]
O Popup Text Gren:  [118 13]
O Popup Backgmund P

Selected Popup Colors:

C:\WINDOWS> dir
SYSTEM <DIR> 10-0:
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rosoft Windows [Version 10.0.19044.1889]
(c) Microsoft Corporation. All rights reserved.

C:\Users\nivvlem>mkdir C:\CommandList
A subdirectory or file C:\CommandList already exists.

C:\Users\nivvlem>
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Microsoft Windows [Version 10.6.19044.1889]
(c) Microsoft Corporation. All rights reserved.

C: \Users\nivvlem

For more information on a specific command, type HELP command-name

ASSOC
ATTRIB
BREAK
BCDEDIT
CACLS
CALL

D

CHCP
CHDIR
CHKDSK
CHKNTFS
CLs

CMD
COLOR

Displays or modifies file extension associations.

Displays or changes file attributes.

Sets or clears extended CTRL+C checking.

Sets properties in boot database to control boot loading.
Displays or modifies access control lists (ACLs) of files.
Calls one batch program from another.

Displays the name of or changes the current directory.
Displays or sets the active code page number.

Displays the name of or changes the current directory.
Checks a disk and displays a status report.

Displays or modifies the checking of disk at boot time.
Clears the screen.

Starts a new instance of the Windows command interpreter.
Sets the default console foreground and background colors.
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C:\Users\nivvlem>mkdir C: \CommandList.

C:\Users\nivvlem>echo | help >> C:\CommandList\InternalCommands.txt.

C:\Users\nivvlem>copy C:\CommandList\InternalCommands.txt C:\Users\nivvlem\Desktop.
1 file(s) copied.




image33.png
windows Powershell
Copyrignt (C) Microsoft Corporation. All rights reserved.

Try the new cross-platform PowerShell https://aka.ms/pscores
PS C:\Users\nivviem> $PSVersionTable

Name Value

PSVersion 5.1.19041.1652

PSEdition Desktop
PSCompatibleversions {1.0, 2.0, 3.0, 4.0,
Buildversion 10.0.19041.1652
CLRVersion 4.0.30319.42000
WSManStackVersion e
PSRemotingProtocolversion 23
SerializationVersion 11.e.1

PS C:\Users\nivviem> Get-Host

Name ConsoleHost
Version 5.1.19041.1652

Instanceld 8dFeF732-6093-47F4-8492-82bCbacFO15d

T System.Hanagement .Automat ion. Internal .Host . InternalHostUserInterface

CurrentCulture  : en-US

CurrentUICulture : en-US
PrivateData Microsoft.Powershell.ConsoleHost +ConsoleColorProxy
Debuggerenabled : True

IsRunspacePushed : False

Runspace © System.Management . Automation. Runspaces. LocalRunspace
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PS C:\Users\nivviem> Get-ChildTtem -Path 'C

Directory: C:\Users\nivviem

LastiriteTime Length Name
d-r- 11/25/2625 an 30 Objects
d-r- 11/25/2625 an Contacts
d-r- 11/26/2625 an Desktop
d-r- 11/25/2625 an Documents
d-r- 11/25/2625 an Downloads
d-r- 11/25/2625 an Favorites
d-r- 11/25/2625 an Links
d-r- 11/25/2625 an Husic
d-r- 11/25/2625 an Pictures
d-r- 11/25/2625 an Saved Games
d-r- 11/25/2625 an Searches
d-r- 11/25/2625 an Videos
11/25/2625 PH 5740 InternalCommands.txt

Users\nivviem> Get-Alias | Where-Object { 5 .Definition -=g 'c.

hildIten” }

CommandType  Name Version  Source

dir -> Get-ChildItem
Alias gci -> Get-Childlten
Alias 1s -> Get-ChildItem
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PS C:\sers\nivvien>| et Help GetProcess Examples |

3
Get-Process

ALTASES

aps
s

REMARKS

Get-Help cannot Find the Help Files for this cmdlet on this computer. It is displaying only partial help.

Users\nivvlems Get-Help about_*

‘about_BeforeEach_AfterEach
‘about Mocking

about_Pester

‘about_should
about_TestDrive

Category

HelpFile
HelpFile
HelpFile
HelpFile
HelpFile

Module

~ To download and install Help Files for the module that includes this cndlet, use Update-Help.
~ To view the Help topic for this cndlet online, type:
0 to https://go.microsoft. com/fwlink/?LinkID-113324.

"Get-Help Get-Process -Online” or

Synopsis.

performed at the beginning and end of every It block. This can eliminate dupl.
Pester provides a set of Mocking functions making it easy to fake dependencies
Pester is a BDD based test runner for PowerShell.

Provides assertion convenience methods for comparing objects and throwing

A PSDrive for file activity limited to the scope of a singe Describe or
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PS €:\Users\mivylen [SlacimmttistoryCount = 1000 |

PS C:\Users\nivviem> SMaximumHistoryCount
1000

PS C:\Users\nivviem>
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PS C:\Users\nivvlem> Get-Command -CommandType Cndlet

CommandType  Name. Version  Source
Cmdlet Add-AppvCTientConnectionGroup - AppvClient

Cmdlet ‘Add-AppvCTientpackage 1.0.0.0  AppvClient

Cmdlet Add-AppvPublishingServer 1.0.0.0  AppvClient

Cmdlet ‘Add-AppxPackage 2.0.1:0  Appx

Cmdlet ‘Add-AppxProvisionedPackage 3.0 Dism

Cmdlet ‘Add-AppxVolume 2.0.1.0  Appx

Cmdlet Add-BitsFile 200.0.0  BitsTransfer

Cmdlet Add-CertificateEnrol InentPolicyServer 10,00 kI

Cmdlet ‘Add-Computer 3111010 Microsoft.PowerShell.Management
Cmdlet ‘Add-Content 3.1100  Microsoft.PowerShell.Management
Cmdlet ‘Add-History 3.0.0.0  Microsoft.PowersShell.Core
Cmdlet ‘Add-JobTrigger 10100 PSScheduledlob

Cmdlet ‘Add-KdsRootKey. 10,00  Kkds

Cmdlet ‘Add-LocalGrouptember 1.0.0.0  Microsoft.Powershell.LocalAccounts
Cmdlet ‘Add-Menber 3111010  Microsoft.PowerShell.Utility
Cmdlet ‘Add-PSSnapin 3.0.0.0  Microsoft.PowersShell.Core
Cmdlet Add-SignerRule 10 ConfigCT

Cmdlet ‘Add-Type 3.1.0.0  Microsoft.PowerShell.Utility
Cmdlet ‘Add-WindowsCapability 3.0 Dism

Cmdlet ‘Add-WindowsDriver 30 Dism

Cmdlet ‘Add-Windows Inage 30 Dism

Cmdlet Add-WindowsPackage 30 Dism

Cmdlet Checkpoint-Computer 311.0.0  Microsoft.PowerShell.Management
Cmdlet Clear—Content 3.1100  Microsoft.PowerShell.Management
Cmdlet Clear-EventLog 311010 Microsoft.PowerShell.Management
Cmdlet Clear-History. 3.0.0.0  Microsoft.PowerShell.Core
Cmdlet Clear-Ttem 3.1.010  Microsoft.PowerShell.Management
Cmdlet Clear-TtenProperty 3111010 Microsoft.PowerShell.Management
Cmdlet Clear—KdsCache. 10,00  Kds

Cmdlet Clear-RecycleBin 3111010 Microsoft.PowerShell.Management
Cmdlet Clear-Tpm 2.0.0.0  Trustedplatformiodule

Cmdlet Clear-UevAppxPackage 2.1.639.0 UEV.

Cmdlet Clear-UevConfiguration 2.1.639.0 UEV.

Cmdlet Clear-Variable 31100 Microsoft.PowerShell.Utility
Cmdlet Clear-WindowsCorruptMountPoint 3.0 Dism

Cmdlet Compare-Object 3.1.0.0  Microsoft.PowerShell.Utility
Cmdlet Complete-gitsTransfer 200.0.0  BitsTransfer

Cmdlet Complete-DtcDiagnosticTransaction 100,00  MsDtc

Cmdlet Complete-Transaction 3.1.00  Microsoft.PowerShell.Management
Cmdlet Confirm-SecureBootUEFT 200.0.0  SecureBoot

Cmdlet Connect-PSSession 53.0.0.0  Microsoft.PowerShell.Core
Cmdlet Connect -wSMan 3.0.00  Microsoft.WsMan.Management
Cmdlet ConvertFrom-CIPolicy. 10 ConfigCT

Cmdlet ConvertFrom-Csv. 3.1.0.0  Microsoft.PowerShell.Utility
Cmdlet ConvertFrom-Json 3.11010  Microsoft.PowerShell.Utility
Cmdlet ConvertFrom-SecureString 3.0.0.0  Microsoft.PowerShell.Security
Cmdlet ConvertFrom-String 3.11010  Microsoft.PowerShell.Utility
Cmdlet ConvertFrom-StringData 3.1.0.0  Microsoft.PowerShell.Utility
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PS C:\Users\nivvlem> Get-Command -Verb Get

CommandType  Name.
Alias Get-AppPackage y

Alias Get-AppPackageDefaultVolume 2.0]

Alias Get-AppPackagel astError 2.0]

Alias Get-AppPackageLog 2.0]

Alias Get-AppPackageManifest 2.0]

Alias Get-AppPackageVolune 2.0]

Alias Get-AppProvisionedpackage 3.0

Alias Get-DiskSNV. 2.0,

Alias Get-Phys1 calDisksNV. 2.0]

Alias Get-ProvisionedappPackage 3.0

Alias Get-ProvisionedappxPackage 0

Alias Get-StorageEnclosuresNV 2.0.0.0

Function Get-AppBackgroundTask 1l0.0.0

Function Get-AppwWirtualProcess 1.0.0.0

Function Get-AppxLastError 2l0.10

Function Get-AppxLog 2.0.1l0

Function Get-AutologgerConfig 1.0.0.0

Function Get-BCClientConfiguration 1.0.0.0

Function Get-BCContentServerConfiguration 1.0.0.0

Function Get-BCDataCache 1.0.0.0

Function Get-BCDataCacheExtension 1.0.0.0  BranchCache
Function Get-BCHashCache 1.0.0.0  BranchCache
Function Get-BCHostedCacheServerConfiguration 1.0.0.0  BranchCache
Function Get-BCNetworkConfiguration 1.0.0.0  BranchCache
Function Get-BCStatus 1.0.0.0  BranchCache
Function Get-BitLockerVolume. 100.0.0  BitLocker
Function GetClusteredScheduledTask 1.0.0.0  ScheduledTasks
Function Get-DACTi entExperi enceConf iguration 1.0.0.0  DirectAccessClientComponents
Function Get-DAConnectionStatus. 1.0.0.0  NetworkConnectivityStatus
Function Get-DAEntryPointTableltem 1.0.0.0  DirectAccessClientComponents
Function Get-DedupProperties 2.0.0.0  Storage

Function Get-DeliveryOptimizationPerfSnap 1.0.2.0  Deliveryoptimization
Function Get-DeliveryOptimizationPerfsnapThishonth 1.0.2.0  DeliveryOptimization
Function Get-DeliveryOptimi zationstatus 1.0.2.0  DeliveryOptimization
Function Get-Disk 2.0.0.0  Storage

Function Get-DiskImage 2.0.0.0  Storage

Function Get-DiskStorageNodeVi ew 2.0.0.0  Storage

Function Get-DnsClient 100,00 DnsClient
Function Get-DnsClientCache. 100,00  DnsClient
Function Get-DnsClientGlobalSetting 100,00 DnsClient
Function Get-DnsClientNrptGlobal 1.0.0.0  DnsClient
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PS C:\Users\nivvlem> Get-LocalGroup |

Name Description
Access Control Assistance Operators Members of this group can remotely query authorization attributes and permissions for resources on this computer.
Administrators Administrators have complete and unrestricted access to the computer/domain

Backup Operators Backup Operators can override security restrictions for the sole purpose of backing up or restoring files
Cryptographic Operators Members are authorized to perform cryptographic operations.

Device Owners Members of this group can change system-wide settings.

Distributed COM Users Members are allowed to launch, activate and use Distributed COM objects on this machine.

Event Log Readers Members of this group can read event logs from local machine,

Guests. Guests have the same access as members of the Users group by default, except for the Guest account which is fur...
Hyper-V Administrators Members of this group have complete and unrestricted access to all features of Hyper-V.

TIS_TUSRS Built-in group used by Internet Information Services.

Network Configuration Operators  Members in this group can have some administrative privileges to manage configuration of networking features
Performance Log Users Members of this group may schedule logging of performance counters, enable trace providers, and collect event t...
Performance Monitor Users Members of this group can access performance counter data locally and remotely.

Power Users Power Users are included for backwards compatibility and possess limited administrative powers

Remote Desktop Users. Members in this group are granted the right to logon remotely’

Remote Management Users Members of this group can access WMI resources over management protocols (such as WS-Management via the Windows...
Replicator Supports file replication in a domain

System Managed Accounts Group Members of this group are managed by the systen.

Users Users are prevented from making accidental or intentional system-wide changes and can run most applications

PS C:\Users\nivvlem> Get-LocalGroupiember ~Group Administrators

ObjectClass Name Principalsource

WIN10-MD\Administrator Local
WINLO-MD\nivviem Local
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PS C:\Windows\system32> Get-Disk | Select-Object FriendlyName, BusType

FriendlyName BusType

WDC WDLOEZEX-OSWNAAD ~ SATA
Lexar USB Flash Drive USB
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PS C:\Users\nivvlem- Get-LocalGroupember ~Group "Administrators” | Out-File "C:\Users\nivvlem\Desktop\AdwinGroup. txt"
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~ Devices

Shemory i
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Disk e
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Current size: 57.1M8
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‘Add Hardware Wizard
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What kind of disk do you want o create?

Virtual disk type
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<Back
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‘Add Hardware Wizard

Select a Disk
Wihich disk do you want to use?

‘A virtual Gsk s composed of one or more fles on the host fie system, which wil
ppear as a singe hard disk o the uest operating system. Virtua disks can
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<Back
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‘Add Hardware Wizard X
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<Back
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New Simple Volume Wizard

Completing the New Simple
Volume Wizard
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Windows PowerShell
Copyright (C) Microsoft Corporation. Tous droits réservés.

Testez le nouveau systéme multiplateforme PowerShell https://aka.ms/pscores

Windows\system32>|New-LocalGroup —Name 'L 1n7ornatiaic

Name Description

Name Description
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:\Windows\system32> New-LocalUser -Name “Francois’ -Fullliame

ancois” -NoPassword

Name  Enabled Description

Francois True

PS C:\Windows\system32> Set-Locallser -Name "#rancoi=’ -PasswordieverExpires Strue
PS C:\Windows\system32> Add-LocalGrouplember -Group *L_In-ornatique’ -Hember
PS C:\Windows\system32> Add-LocalGrouplember -Group *L_Responsables’ -lember

fann Yann" -NoPassword

Windows\systen32> New-LocalUser -Name "z’ -Fullame

Name Enabled Description

yann True

~Member
~Member
“Pauline Pauline” -NoPassword

Name  Enabled Description

pauline True

PS C:\Windows\system32> Add-LocalGroupliember -Group
Windows\systen32> New-LocalUser -fame "=11

ollegues” -Member "pauline”
~FullName "Alix Alix" -NoPassword

Name Enabled Description

legues” -Member “alix"
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d’utilisateur francois
complet Francois Francois
ntaire
ntaires utilisateur
e du pays ou de la région 060 (Valeur par défaut du systéme)
pte : actif oui
Le compte expire Jamais
t de passe : dernier changmt. 27/11/2025 14:57:02
Le mot de passe expire Jamais
Le mot de passe modifiable 27/11/2025 14:57:02
t de passe exigé Non
L’utilisateur peut changer de mot de passe  Oui
tations autorisées Tout

cript d’ouverture de session
Profil d’utilisateur
Répertoire de base

rnier acces Jamais

ures d’accés autorisé Tout

ppartient aux groupes locaux *L_Informatique
*L_Responsables

ppartient aux groupes globaux *Aucun

La commande s’est terminée correctement.

:\Users\nivvlemnet localgroup administrateurs

alias iministrateurs
ntaire  Les membres du groupe Administrateurs disposent d’un accés complet et illimité & 1’ordinateur et au domaine
bres

La commande s’est terminée correctement.
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:\Windows\system32>net user Romain * /add
Entrez un mot de passe pour 1’utilisateur :
Entrez & nouveau le mot de passe pour confirmer :
La commande s’est terminée correctement.

:\Windows\system32>net localgroup L_Responsables Romain /add
La commande s’est terminée correctement.
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‘Infomations sur 1’utilisateur
| =
|

d’utilisateur SID

:\Windows\system32 fuhoani /groups

Informations de groupe

du groupe

out le monde
ar défaut, Groupe activé

ar défaut, Groupe activé
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ar défaut, Groupe activé, Propriétaire du groupe
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ar défaut, Groupe activé

ORITE NT\INTERACTIF

défaut, Groupe activé

ERTURE DE SESSTON DE CONSOLE

ar défaut, Groupe activé

ORITE NT\Utilisateurs authentifiés

ar défaut, Groupe activé

ORITE NT\Cette organisation

ar défaut, Groupe activé

ORITE NT\Compte local

ar défaut, Groupe activé

LOCAL

ar défaut, Groupe activé

ORITE NT\Authentifications NTLM

ar défaut, Groupe activé

Etiquette obligatoire\Niveau obligatoire &levé

ORITE NT\Compte local et membre du groupe Administrateurs

lesktop-feg1fha\nivvlem S-1-5-21-1667712365-733552564-893630050-1001
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PS C:\Windows\system32> Get-LocalUser | Select Name,SID,Description

Description

1-3922340065- 1725912951 -4231809949-500  Built
1-3922340065- 1725912951 -4231509949- 1008
1-3922340065-1725912051-4231809949-503 A user account managed by the system.

1-3922340065- 1725912051 -4231509949- 1006

1-3922340065-1725912951-4231809949-501  Built-in account for guest access to the computer/...
1-3922340065- 1725912051 -4231509949- 1001

1-3922340065- 1725912951 -4231509949- 1007

1-3922340065-1725912051-4231809949-504 A user account managed and used by the system for ...
1-3922340065- 1725912951 -4231509949- 1005

n account for administering the computer/do...
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Windows\system32> Get-LocalUser -liame francois | Select FullName,Description,ObjectClass,Llastlogon

Fulinane Description ObjectClass LastLogon

[Francois Francois
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PS C:\Windows\system32> Set-LocalUser -Name francois -Description
PS C:\Windows\system32> .

Compte générique admin de secours
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PS C:\Windows\system32> Get-LocalGroupMember -lame L_Collegues | Select Name,SID

ame. s

IIN16-MD\aLix
IIN16-MD\pauline

1-3922340065- 1725912951 -4231509949- 1008
1-3922340065- 1725912951 -4231509949- 1007
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Interal Commands Properties
General | Securty | Detais
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PS C:\Windows\system32> New-Item -Path "o Echange” -ItemType Directory

Directory: D:\DATA

LastiriteTime Length Name

11/26/2625  4:16 PH Echange
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General | Securty | Detais
Object name:  D:\DATA\Echange fichier x

Group or user names:

S2.5YSTEM
52 Administrators (WIN10-MD\Adrinitrators)
52 Users (WINTO-MD\Users)

To change pemissions, lick Edt

Pemissions for Authenticated
Users Hlow  Deny

Full control

Modfy

Read & execute.
Read

Wite

Special pemissions.

For specil permissions or advanced settings.
ik Advanced.
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Genersl  Secuty Detais

Object name:  D:\DATA\Echange fichier x

Group or usernames:
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S2SYSTEM

2 Adminisrators (WIN10-MD\Adrinistrators)

To change pemissions, lick Edt

Pemissions for Users Hlow  Deny
Full control

Modfy

Read & execute.
Read

Wite

Special pemissions.

For specil permissions or advanced settings.
ik Advanced.
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General | Securty | Detais
Object name:  D:\DATA\Echange fichier x

Group or user names:

52 Users (WINTO-MD\Users)

To change pemissions, lick Edt

Pemissions for Administrators Hlow  Deny
Full control

Modfy

Read & execute.
Read

Wite

Special pemissions.

For specil permissions or advanced settings.
ik Advanced.
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General | Securty | Detais
Object name:  D:\DATA\Echange fichier x

Group or user names:
8 Authenticated Users

62 Adminisrators (WIN10-MD\Adrinitrators)
52 Users (WINTO-MD\Users)
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|| Advanced Security Settings for fichier o

Name: DADATAEchangelfichiersst
Ouner nivlem (WINIO-MD\viviem) @ Change
Permissons | IR B e

For additional information, double-click a permission entry. To modify a permission entry, select the entry and click Edit (f available).

Permission entres:
Tpe | princpal Access Inheied from

82 Allow  Administrators (WINTO-MD\Adrministrstors) Full control oA

82 Alow  SYSTEM Fullcontrol oA

S8 Allow  Authenticated Users Moty oA
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Add Remove View
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Block Inheritance X

A What would you like to do with the current inherited permissions?

You are about to block inheritance to this object, which means that permissions.
inherited from a parent object will no longer be applied to this object.

—> Convert inherited permissions into explicit permissions on

this object.

—> Remove all inherited permissions from this object.

Cancel
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PS C:\Windows\system32> New-Item -Path

Directory: E:\TOOLS

LastiriteTime

11/26/2625  4:33 PH
Ps C:\Windows\system32> New-Ttem -Path
Directory: E:\TOOLS

LastiriteTime

11/26/2625  4:34 PM

Length Name

logiciels

manuels d'utilisation

Length Name

manuels d°utilisation

-ItemType Directory

~TtenType Directory
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. Permissions for TOOLS (E) X
Securty
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Modfy
Read & execute.
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7 Permissions for TOOLS (E)

Securty
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7 Permissions for TOOLS (E)
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7 Permissions for TOOLS (E)
Securty
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\Windows\system32> $acl
Windows\system32> Srule = New-Object System.Security.AccessControl.FileSystemaccessRule(. |
ontainerInherit,ObjectInherit”, "None”, "Allow")
£ \Windows\system32> Sac1.AddAccessRule(Srule)
Windows\system32> Set-Acl "0:\0ATA\Echanze" Sacl
Windows\systen32>
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Device status
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Suffixe DNS propre a la connexion.

Description. . Intel(R) 82574L Gigabit Network Connection
Adresse physique . 06-6C-29-D2-ED-E1
DHCP activé.

Configuration automatique activée.
Adresse IPV6 de liaison locale.
Adresse Ipva.

€32 C514%11 (préfére)
172.12.15.2(préféré)

Masque de sous-réseau. 255.255.0.0

passerelle par défaut. 172.12.255.254

TAID DHCPV6 . . )

DUID de client DHCPVG. . . . . . . . : G0-01-00-01-30-BA-07-AA-09-8C-29-D2-ED-E1
Serveurs DNS. . . 8.8.8.8

NetBIOS sur Tcpip. Activé





image79.png
C:\Users\nivvlem)lping 172.12.255.254

Pinging 172.12.255.254 with 32 bytes of data:

Reply from 172.12.255.254: bytes=32 time=1ms TTL=64
Reply from 172.12.255.254: bytes=32 time=1ms TTL=64
Reply from 172.12.255.254: bytes=32 time=1ms TTL=64
Reply from 172.12.255.254: bytes=32 time=1ms TTL=64

Ping statistics for 172.12.255.254:

Packets: Sent = 4, Received = 4, Lost = © (8% loss),
Approximate round trip times in milli-seconds:

Minimum = Ims, Maximum = 1ms, Average = 1lms

C:\Users\nivvlem>ping facebook.com

Pinging facebook.com [157.240.202.35] with 32 bytes of data:
Reply from 157.240.202.35: bytes=32 time=12ms TTL=54
Reply from 157.240.202.35: bytes=32 time=14ms TTL=54
Reply from 157.240.202.35: bytes=32 time=39ms TTL=54
Reply from 157.240.202.35: bytes=32 time=42ms TTL=54

Ping statistics for 157.240.202.35:

Packets: Sent = 4, Received = 4, Lost = © (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 12ms, Maximum = 42ms, Average = 26ms
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C:\Users\nivvlem:

tracert 172.12.255.254

Tracing route to 172-12-255-254.lightspeed.cicril.sbcglobal.net [172.12.255.254]
over a maximum of 3@ hops:

1 1ms

Trace complete.

C:\Users\nivvlem:

1

ms

1 ms 172-12-255-254.lightspeed.cicril.sbcglobal.net [172.12.255.254]

‘tracert facebook.com

Tracing route to facebook.com [157.240.202.35]
over a maximum of 3@ hops:

1 1ms
2 2 ms
3 4 ms
4 4 ms
5 4 ms
6 9 ms
7 13 ms
8 14 ms
9 14 ms
10 13 ms
11 18 ms
12 13 ms

Trace complete.
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172-12-255-254.lightspeed.cicril.sbcglobal.net [172.12.255.254]
10.20.9.240

10.118.52.14

10.118.52.14

192.168.10.1

185.176.176.10

172.30.0.37

facebook2.par.franceix.net [37.49.236.174]
po48e1.aswdl.cdgs. tfbnw.net [129.134.32.200]
pswe4.cdgd.tfbnw.net [129.134.63.219]
mswlaq.02.cdg4.tfbnw.net [129.134.58.150]
edge-star-mini-shv-02-cdg4.facebook.com [157.246.202.35]
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C:\Users\nivvlem>nslookup www.hadopi.fr
Server: dns.google

Address: 8.8.8.8

Non-authoritative answer:

Name : edge-proxies.fr-0l.cloud.alfa-safety.net

Address: 217.147.199.224

Aliases: www.hadopi.fr
csa.cloud.alfa-safety.net
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C:\Users\nivvlemﬂnslookup www . amendes . gouv . fr

Server: dns.google
Address: 8.8.8.8

Non-authoritative answer:
Name: amendes. gouv.fr
Address: 185.8.53.118
Aliases: www.amendes.gouv.fr
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C:\Users\nivvlem>nslookup www.facebook.com
Server: dns.google
Address: 8.8.8.8

Non-authoritative answer:

Name : star-mini.ci1er.facebook.com

Addresses: 2a@3:2880:f17b:187:face:b@c:0:25de
157.240.202.35

Aliases: www.facebook.com
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2 > ContrlPanel » System and Securty » Windows DefenderFrewal

Help protect your PC with Windows Defender Firewall

Control Panel Home
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d#® Windows Defender Firewall

2 > ContrlPanel » System and Securty » Windows DefenderFrewal

Control Panel Home

or feature

through Windows Defender
ewall

© Change notification settings

© Tum Windows Defender
Frewallon o off

© Restore defauts
© Advanced settings
Troubleshoot my network

Help protect your PC with Windows Defender Firewall

Windows Defender Firewall can help prevent hackers or malicious software from gaining access to your PC
through the Interet or a network.

B9 rrivete neworks Not connected
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Networks in public places such as airports or coffee shops

Windows Defender Firewal state: on
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Partage de fichiers et d imprimantes
Partage de fichiers et dimprimantes (LLMNR-UDP-In)
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:\Users\Stagiaire>ping 172.12.15.2

Envoi d’une requéte 'Ping’ 172.12.15.2 avec

Réponse de
Réponse de
Réponse de
Réponse de

Statistiques Ping pour 172.12.15.

Paquets : envoyés = 4, recus

172.12.15.2 :
172.12.15.2 :

172.12.15.2

172.12.15.2 :

octets=32 temps<ims
octets=32 temps<ims
octets=32 temps<ims
octets=32 temps<ims

4, perdus

32 octets de données :

TTL-128
TTL=128
TTL=128
TTL=128

- 0 (perte o%),

Durée approximative des boucles en millisecondes :
Minimun = ems, Maximum - ems, Moyenne = 6ms
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