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	Une application = ensemble de processus


1. Une application Linux en cours d’exécution est composée d’un ou plusieurs processus.
Chaque processus correspond à un programme qui s’exécute dans son propre espace d’adressage (espace virtuel), parallèlement aux autres processus.
Le noyau d’un système Linux a pour rôle essentiel d’exécuter des processus et de leur permettre de dialoguer.
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	Un processus = une ou plusieurs « threads »


1. Un processus peut être composé d’une ou plusieurs threads ou unités d’exécution, ou encore processus léger (Light Wheight Processus ou LWP).
Les threads d’un processus s’exécutent en parallèle.
Lorsqu’un utilisateur demande à exécuter une commande externe (par exemple : /bin/date), le noyau Linux crée un processus, une tâche, qui exécute les instructions de la commande. Ce processus est une entité qui, de sa création à sa mort, est identifiée par une valeur numérique, le PID (Process IDentifier) et transite par différents états selon qu’il s’exécute (actif), attend que le noyau lui alloue le processeur (prêt) ou qu’un événement se produise (en attente).
A un instant donné, une valeur de PID est unique dans le système et cela garantit qu’un processus est identifié sans ambiguïté par son PID, alors que le nom de commande ne garantit pas l’unicité. Plusieurs instances de la commande sh (lien symbolique vers l'interpréteur de commande) s’exécutent en même temps quand plusieurs utilisateurs sont connectés. A chaque instance correspond un processus avec un PID unique.
Un processus est associé à un compte utilisateur représenté par son UID. Il est associé également à un ou plusieurs GID. De ces associations découlent les droits que possède le processus.
Un processus peut lui même créer un autre processus, il devient donc un processus parent ou père, et le nouveau processus, un processus enfant. Ce dernier est identifié par son PID, et le processus père par son numéro de processus appelé PPID (Paren t Process IDentification).
Tous les processus sont ainsi identifiés par leur PID, mais aussi par le PPID du processus qui la créé, car tous les processus ont été créés par un autre processus. Oui mais dans tout ça, qui a créé le premier processus ? Le seul qui ne suit pas cette règle est le premier processus lancé sur le système le processus init qui n'a pas de père et qui a pour PID 1.
Il existe plusieurs manières d’exécuter un processus :
1. En avant-plan (foreground) dans une session de travail, c’est le mode normal d’exécution d’une commande. Le shell de connexion est le père du processus qui exécute la commande. Il attend que le processus fils se termine pour afficher à nouveau l’invite (prompt).
A l’arrière-plan (background) dans une session de travail, c’est le mode utilisé quand on termine une ligne de commande par « & ». Après avoir créé le processus fils qui exécute la commande, le shell affiche immédiatement l’invite sans attendre la fin du processus fils. Rappelons qu’un processus d’arrière-plan est insensible au caractère de contrôle CTRL C qui, normalement, met fin au processus d’avant-plan.
En mode détaché, un processus détaché n’a plus de terminal de contrôle. On voit le caractère « ? » dans la colonne TTY produite par la commande ps.
Les démons (daemon) désignent communément les processus détachés associés aux services du système Linux, souvent en mode client-serveur. Ils sont créés par les scripts de démarrage, qui contiennent la ligne de commande pour les exécuter, et détruits lors de l’arrêt du système.
Nous venons de décrire les principaux attributs d’un processus : PID, PPID, UID, GID(s), nom de l’exécutable, arguments, TTY et état (actif, endormi, zombie).
La commande ps –ef affiche la plupart de ces attributs. Il en existe d’autres :
1. la réaction aux signaux (cf. paragraphe suivant),
l’environnement,
la priorité absolue,
la priorité temps partagée (NICE), etc...
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	Le seul moyen d’agir sur l’exécution d’un processus détaché est de lui envoyer un signal.


1. Le signal 1 est conventionnellement utilisé pour dire à un démon de relire ses fichiers de configuration.
Le signal 15 (TERM) est conventionnellement utilisé pour dire à un démon de se terminer. C’est d’ailleurs le signal que la commande shutdown envoie aux processus actifs.
Le signal 9 tue le processus sans qu’il puisse intercepter le signal et exécuter une quelconque action avant de se terminer. Le signal 9 ne doit, pour cette raison, être utilisé qu’en dernier recours. Les fichiers de configuration et de données du service associé au processus qui est tué brutalement sont certainement dans un état incohérent. Le rétablissement de la cohérence doit alors être réalisé manuellement par l’administrateur et peut s’avérer fort complexe.
Il arrive qu’un processus et ses descendants forment un groupe de processus. Le groupe de processus est identifié par un numéro de groupe, le PGID. Ce numéro de groupe est le PID du processus « leader ». Il est possible d’envoyer un signal à l’ensemble des membres du groupe, y compris le leader.
Quand un processus crée un processus fils, il peut indiquer au noyau qu’il ne souhaite pas être averti de sa terminaison. A défaut, le noyau considère que le processus père souhaite savoir la cause de la mort de son fils. Si le fils vient à se terminer avant que le père ne se soit mis en attente de sa fin, le noyau conserve le descripteur du processus pour ensuite pouvoir rendre compte au père. Durant toute cette période, le processus est dit « zombie ». Dans la liste des processus produite par la commande ps, il apparaît comme <defunct>. Au cas où son père meurt aussi, c’est le processus init qui hérite de la paternité.
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	Un processus zombie compte pour un processus, bien qu’il n’existe plus réellement. En cas de bogue dans une application exécutée par root, leur multiplication peut entraîner l’effondrement du système dès que l’on a atteint le nombre maximum de processus autorisés.


[bookmark: __RefHeading___liste_et_signification_de][bookmark: liste_et_signification_des_signaux]LISTE ET SIGNIFICATION DES SIGNAUX
La commande PS nous fournit la liste exhaustive des signaux :
hannibal@hannibal-desktop ~ $ kill -l
 1) SIGHUP	 2) SIGINT	 3) SIGQUIT	 4) SIGILL	 5) SIGTRAP
 6) SIGABRT	 7) SIGBUS	 8) SIGFPE	 9) SIGKILL	10) SIGUSR1
11) SIGSEGV	12) SIGUSR2	13) SIGPIPE	14) SIGALRM	15) SIGTERM
16) SIGSTKFLT	17) SIGCHLD	18) SIGCONT	19) SIGSTOP	20) SIGTSTP
21) SIGTTIN	22) SIGTTOU	23) SIGURG	24) SIGXCPU	25) SIGXFSZ
26) SIGVTALRM	27) SIGPROF	28) SIGWINCH	29) SIGIO	30) SIGPWR
31) SIGSYS	34) SIGRTMIN	35) SIGRTMIN+1	36) SIGRTMIN+2	37) SIGRTMIN+3
38) SIGRTMIN+4	39) SIGRTMIN+5	40) SIGRTMIN+6	41) SIGRTMIN+7	42) SIGRTMIN+8
43) SIGRTMIN+9	44) SIGRTMIN+10	45) SIGRTMIN+11	46) SIGRTMIN+12	47) SIGRTMIN+13
48) SIGRTMIN+14	49) SIGRTMIN+15	50) SIGRTMAX-14	51) SIGRTMAX-13	52) SIGRTMAX-12
53) SIGRTMAX-11	54) SIGRTMAX-10	55) SIGRTMAX-9	56) SIGRTMAX-8	57) SIGRTMAX-7
58) SIGRTMAX-6	59) SIGRTMAX-5	60) SIGRTMAX-4	61) SIGRTMAX-3	62) SIGRTMAX-2
63) SIGRTMAX-1	64) SIGRTMAX	
hannibal@hannibal-desktop ~ $
Les principaux signaux :
SIGINT	 2	Term	Interruption depuis le clavier.
SIGQUIT	 3	Core	Demande « Quitter » depuis le clavier.
SIGILL	 4	Core	Instruction illégale.
SIGABRT	 6	Core	Signal d'arrêt depuis abort(3).
SIGFPE	 8	Core	Erreur mathématique virgule flottante.
SIGKILL	 9	Term	Signal « KILL ».
SIGSEGV	11	Core	Référence mémoire invalide.
SIGPIPE	13	Term	Écriture dans un tube sans lecteur.
SIGALRM	14	Term	Temporisation alarm(2) écoulée.
SIGTERM 15	Term	Signal de fin.
Vous pouvez consulter ici la page 7 du manuel général des commandes
[bookmark: __RefHeading___les_differents_etats_d_un][bookmark: les_differents_etats_d_un_processus]LES DIFFERENTS ETATS D'UN PROCESSUS
Lors de sa vie (entre le moment où il est lancé et celui où il se termine), un processus peut passer par différents états.
Les principaux sont les suivants :
1. Actif
Exécutable
Endormi
Zombie
1. L'état actif correspond au processus qui en train de réaliser des actions à un instant donné. Il possède le processeur et réalise les opérations nécessaires à son déroulement.
L'état exécutable s'applique à un processus qui pourrait tout à fait être en train de s'exécuter, mais il doit attendre que le processus actif laisse sa place. En effet, le multitâche n'est en quelque sorte qu'une illusion. Sur une machine possédant un seul processeur, à un instant donné un seul programme peut opérer.
	[image: ]
	Ces deux premiers états ne sont généralement pas distingués du point de vue de l'utilisateur pour qui ils correspondent l'un comme l'autre à un programme en cours d'exécution. Cette nuance concerne plus le noyau.


1. Un processus endormi ne fait rien. Il attend une condition pour redevenir exécutable ou actif. Il peut se mettre lui-même en sommeil. Un programme par exemple peut attendre quelques secondes avant de poursuivre son exécution pour laisser le temps à l'utilisateur de lire un message affiché. Mais il peut aussi être mis en sommeil par le noyau en attendant que ce qu'il demande soit disponible. Pour illustrer ceci, on peut observer un programme de chat (IRC) permettant de dialoguer sur Internet avec d'autres personnes. Tant que personne n'écrit rien, ce programme n'a rien à faire. Il va tout d'abord dire au système qu'il souhaite lire les informations qui arrivent d'Internet. Si rien n'est présent, il est mis dans un état endormi. Il sera alors réveillé dès que quelqu'un écrit un message afin que le processus puisse le traiter.
Le dernier des états évoqués ici est un peu particulier. Il s'agit de l'état zombie. Un tel processus est en réalité terminé. Il a fini son exécution et n'a donc plus de raisons d'exister. Seulement pour diverses raisons possibles, son père n'a pas été informé de ceci. Et tout processus doit prendre connaissance de la fin de ceux qu'il a lancés (ses fils). Le système conserve donc les informations correspondant au processus enfant afin que son parent puisse voir qu'il a fini son exécution.
[bookmark: __RefHeading___les_principales_commandes][bookmark: les_principales_commandes]LES PRINCIPALES COMMANDES
	ps
	 liste les processus et leurs caractéristiques.

	pstree
	visualise la généalogie des processus.

	kill
	envoie un signal à un processus ou un groupe de processus.

	pkill ou killall
	envoie un signal à un processus référence par un nom.

	pgrep
	recherche un processus par un nom.

	lsof
	liste les fichiers ouverts par un processus.

	fuser
	liste les processus accédant à un fichier.

	nice, renice
	modifie la valeur du nice et donc de la priorité.

	free
	affiche le mémoire vive et la mémoire de swap totale et utilisée.

	uptime
	affiche la charge du système.

	top
	liste rafraichie des processus les plus consommateurs en ressources mémoire et CPU, affiche la consommation de la mémoire totale et la charge système globale. Liste le nombre de zombies.


[bookmark: __RefHeading___on_s_entraine_8][bookmark: on_s_entraine]On s'entraîne !!
1 – Lister les processus associés au terminal courant.
2 – Est-ce que l'application crond est active ? Quel est son PID ?
3 – Activez l'application « sleep » pendant 300 secondes. Visualisez les principales caractéristiques des applications associées au terminal (dont « sleep »).
4 – Tuez la tâche précédente.
5 – Listez, page par page, les principales caractéristiques de tous les processus.
6 – Activez une session Korn Shell et ensuite... tuez-là !
7 – Gérez le service ssh :
1. activez ssh.
est-ce que ssh est actif ?
arrêtez ssh (avec la commande ps !).
8 – Affichez les caractéristiques d'un processus dont on connaît le PID.
9 – Affichez page par page la généalogie des processus.
10 – Listez les processus appartenant à un compte donné.
11 – Listez l'ensemble des processus et faire ressortir l'usage des ressources.
12 – Affichez, en temps réel, les processus les plus gourmands en ressources (CPU et mémoire).
13 – Gérez les priorités :
1. Activez une application (« sleep » par exemple) avec une valeur NICE de 10.
Lister les processus liés au terminal en affichant leur NICE.
Modifier leur NICE, la positionner à 20, visualiser le résultat.
14 – Lancer la tempo « sleep » pendant 500 secondes. Visualisez les fichiers ouverts par sleep (commande lsof).
15 – Quels sont les applications qui accèdent au fichier : /var/log/auth.log ?
16 – Listez les bibliothèques utilisées par l'application ksh (commande ldd).
17 – Affichez les threads (LWF) des processus liés au terminal.
18 – Afficher la charge système.
19 – Afficher la mémoire vive et la mémoire de swap totale, utilisée, libre.
20 - Afficher les espaces de swap actifs.
1. Gérer le système et notamment les services et les processus... Correction indicative...
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