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1 – Est-ce que les utilisateurs daemon et lecter existent ? Si oui, donnez leurs UID, GID et groupes respectifs ? Qu'est-ce qu'un UID, un GID ?
hannibal@ubuntu:~$ id daemon 
uid=1(daemon) gid=1(daemon) groupes=1(daemon) 
hannibal@ubuntu:~$ id lecter 
id: lecter : utilisateur inexistant 
hannibal@ubuntu:~$ id hannibal 
uid=1000(hannibal) gid=1000(hannibal) groupes=1000(hannibal),4(adm),24(cdrom),27(sudo),30(dip),46(plugdev),109(lpadmin),124(sambashare)
2 – Créez les groupes jedi et rebelles.
root@ubuntu:~# groupadd jedi 
root@ubuntu:~# groupadd rebelles
3 – Créez les comptes luke, vador et solo. Le compte luke appartient au groupe jedi (comme groupe principal) et au groupe rebelles (comme groupe secondaire). Le compte vador appartient au groupe jedi. Le compte solo fait partie du groupe rebelles. Visualisez ensuite les comptes créés pour modification.
[bookmark: _GoBack]root@ubuntu:~# useradd -g jedi -G rebelles -m luke 
root@ubuntu:~# useradd -g jedi -g jedi -m vador 
root@ubuntu:~# useradd -g rebelles -m solo 
root@ubuntu:~# id luke 
uid=1001(luke) gid=1001(jedi) groupes=1001(jedi),1002(rebelles) 
root@ubuntu:~# id vador 
uid=1002(vador) gid=1001(jedi) groupes=1001(jedi) 
root@ubuntu:~# id solo 
uid=1003(solo) gid=1002(rebelles) groupes=1002(rebelles) 
root@ubuntu:~# tail -3 /etc/passwd 
luke:x:1001:1001::/home/luke:/bin/sh 
vador:x:1002:1001::/home/vador:/bin/sh 
solo:x:1003:1002::/home/solo:/bin/sh 
root@ubuntu:~# tail -3 /etc/group 
ntop:x:128: 
jedi:x:1001: 
rebelles:x:1002:luke 
root@ubuntu:~#
4 – mettez le mot « password » comme mot de passe à l'utilisateur luke.
root@ubuntu:~# passwd luke 
Entrez le nouveau mot de passe UNIX : 
Retapez le nouveau mot de passe UNIX : 
passwd : le mot de passe a été mis à jour avec succès
5 – Essayez de vous connecter sous l'identité luke. Vérifiez.
root@ubuntu:~# su luke 
$ whoami 
luke 
$ su hannibal 
Mot de passe : 
hannibal@ubuntu:~$ su luke 
Mot de passe :
6 – Créez l'arborescence de fichiers suivante :
root@ubuntu:~# mkdir /home/etoilenoire 
root@ubuntu:~# cd /home/etoilenoire/ 
root@ubuntu:/home/etoilenoire# echo "voici les plans" > plans 
root@ubuntu:/home/etoilenoire# echo "c'est ouvert" > entree_secrets
root@ubuntu:/home/etoilenoire#
7 – On change les caractéristiques du répertoire etoilenoire : son propriétaire sera luke, son groupe jedi. Il sera accessible en rwx pour son propriétaire. Il sera accessible en lecture et accès au groupe mais pas aux autres. Vérification.
root@ubuntu:/home/etoilenoire# chown luke /home/etoilenoire/ 
root@ubuntu:/home/etoilenoire# chgrp jedi /home/etoilenoire/ 
root@ubuntu:/home/etoilenoire# chmod 750 /home/etoilenoire/ 
root@ubuntu:/home/etoilenoire# ls -ld /home/etoilenoire/ 
drwxr-x--- 2 luke jedi 4096 nov.  10 11:24 /home/etoilenoire/ 
root@ubuntu:/home/etoilenoire#
8 – On change les caractéristiques des fichiers : ils seront accessibles en lecture seule pour le groupe et n'auront aucun droit pour les autres. On affilie le fichier plans au groupe jedi et le fichier entree_secrete au groupe rebelles. Vérification.
root@ubuntu:/home/etoilenoire# chmod g=r,o=- /home/etoilenoire/* 
root@ubuntu:/home/etoilenoire# chgrp jedi /home/etoilenoire/plans 
root@ubuntu:/home/etoilenoire# chgrp rebelles /home/etoilenoire/entree_secrets 
root@ubuntu:/home/etoilenoire# ls -l /home/etoilenoire/ 
total 8 
-rw-r----- 1 root rebelles 13 nov.  15 17:47 entree_secrets 
-rw-r----- 1 root jedi     16 nov.  15 17:47 plans 
root@ubuntu:/home/etoilenoire#
9 – On teste les accès : A partir du compte luke : l'utilisateur luke, en tant que propriétaire, a tous les droits sur le répertoire etoilenoire. Il peut le lister, créer ou supprimer des fichiers dedans et il a accès aux fichiers qu'il contient. En tant que membre du groupe , il peut lire le fichier , et en tant que membre du groupe rebelles, il peut lire le fichier entree_secrete. Par contre, il ne peut pas modifier le fichier plans. Seul root peut le faire.
root@ubuntu:/home/etoilenoire# su - luke 
$ ls /home/etoilenoire 
entree_secrets	plans 
$cat /home/etoilenoire/plans 
voici les plans 
$cat /home/etoilenoire/entree_secrets 
c'est ouvert 
$cal > /home/etoilenoire/fichier 
$echo "*******" >> /home/etoilenoire/plans 
-su: 5: cannot create /home/etoilenoire/plans: Permission denied 
$exit 
root@ubuntu:/home/etoilenoire#
A partir du compte vador : l'utilisateur vador, en tant que membre du groupe jedi, peut lister le répertoire etoilenoire. Il a accès également aux fichiers qu'il contient. Par contre il ne peut ni créer ni supprimer des fichiers contenus dedans. En tant que membre du groupe jedi, il peut lire le fichier plans mais pas le fichier entree_secrete. Il ne peut pas modifier le fichier plans. Seul root peut le faire.
root@ubuntu:/home/etoilenoire# su vador 
$ ls /home/etoilenoire/ 
entree_secrets	fichier  plans 
$ cal > /home/etoilenoire/fichier 
sh: 2: cannot create /home/etoilenoire/fichier: Permission denied 
$ rm -f /home/etoilenoire/entree_secrets 
rm: impossible de supprimer «/home/etoilenoire/entree_secrets»: Permission non accordée 
$ exit 
root@ubuntu:/home/etoilenoire#
A partir du compte solo : L'utilisateur solo n'a aucun droit sur le répertoire etoilenoire.
root@ubuntu:/home/etoilenoire# su - solo 
$ls /home/etoilenoire/ 
ls: impossible d'ouvrir le répertoire /home/etoilenoire/: Permission non accordée 
$cal > /home/etoilenoire/fichier 
-su: 2: cannot create /home/etoilenoire/fichier: Permission denied 
$rm -f /home/etoilenoire/entree_secrets 
rm: impossible de supprimer «/home/etoilenoire/entree_secrets»: Permission non accordée 
$cat /home/etoilenoire/entree_secrets 
cat: /home/etoilenoire/entree_secrets: Permission non accordée 
$exit
10 – Supprimez temporairement le droit d'exécution de la commande uptime.
root@ubuntu:/home/etoilenoire# whereis uptime 
uptime: /usr/bin/uptime /usr/bin/X11/uptime /usr/share/man/man1/uptime.1.gz 
root@ubuntu:/home/etoilenoire# ls -l /usr/bin/uptime 
-rwxr-xr-x 1 root root 6272 déc.  12  2011 /usr/bin/uptime 
root@ubuntu:/home/etoilenoire# chmod 754 /usr/bin/uptime 
root@ubuntu:/home/etoilenoire# ls -l /usr/bin/uptime 
-rwxr-xr-- 1 root root 6272 déc.  12  2011 /usr/bin/uptime 
root@ubuntu:/home/etoilenoire# su luke 
$ uptime 
sh: 1: uptime: Permission denied 
$ exit 
root@ubuntu:/home/etoilenoire# chmod o+x /usr/bin/uptime 
root@ubuntu:/home/etoilenoire# ls -l /usr/bin/uptime 
-rwxr-xr-x 1 root root 6272 déc.  12  2011 /usr/bin/uptime 
root@ubuntu:/home/etoilenoire# su luke 
$ uptime 
 18:49:30 up  1:57,  3 users,  load average: 0.98, 1.07, 1.34 
$ exit
11 – Affichez les caractéristiques de l'utilisateur luke et du groupe rebelles.
root@ubuntu:/home/etoilenoire# grep luke /etc/passwd 
luke:x:1001:1001::/home/luke:/bin/sh 
root@ubuntu:/home/etoilenoire# grep rebelles /etc/group 
rebelles:x:1002:luke
12 – Affichez les annuaires utilisés pour gérer les comptes et les mots de passe.
root@ubuntu:/home/etoilenoire# more /etc/nsswitch.conf 
# /etc/nsswitch.conf 
# 
# Example configuration of GNU Name Service Switch functionality. 
# If you have the `glibc-doc-reference' and `info' packages installed, try: 
# `info libc "Name Service Switch"' for information about this file. 

passwd:         compat 
group:          compat 
shadow:         compat
13 - On crée l'utilisateur lola. Quel est son groupe principal ?
root@ubuntu:/home/etoilenoire# useradd lola 
root@ubuntu:/home/etoilenoire# id lola 
uid=1004(lola) gid=1004(lola) groupes=1004(lola) 
root@ubuntu:/home/etoilenoire#
14 – Gestion des groupes secondaires : On veut affecter lola au groupe rebelles (comme groupe secondaire).
root@ubuntu:/home/etoilenoire# usermod -G rebelles lola 
id root@ubuntu:/home/etoilenoire# id lola 
uid=1004(lola) gid=1004(lola) groupes=1004(lola),1002(rebelles)
On veut affecter lola au groupe jedi. Lola quitte le groupe rebelles.
root@ubuntu:/home/etoilenoire# usermod -G jedi lola 
root@ubuntu:/home/etoilenoire# id lola
uid=1004(lola) gid=1004(lola) groupes=1004(lola),1001(jedi)
On veut que lola appartienne au groupe jedi et rebelles.
root@ubuntu:/home/etoilenoire# usermod -G jedi,rebelles lola 
root@ubuntu:/home/etoilenoire# id lola 
uid=1004(lola) gid=1004(lola) groupes=1004(lola),1001(jedi),1002(rebelles) 
root@ubuntu:/home/etoilenoire#
On veut que lola n'appartiennent plus à aucun groupe secondaire.
root@ubuntu:/home/etoilenoire# usermod -G "" lola 
root@ubuntu:/home/etoilenoire# id lola 
uid=1004(lola) gid=1004(lola) groupes=1004(lola)
15 – Attribuer un mot de passe de manière scriptable à lola.
Fonctionne sur machine netkit... Peut-être plus compliqué sur autre machine à noyau Linux.
# echo "lola:mot_de_passe" | chpasswd
16 – Rechercher les fichiers de l'utilisateur luke.
root@ubuntu:/# sudo find /home -user luke 
/home/etoilenoire 
/home/etoilenoire/fichier 
/home/luke 
/home/luke/.bashrc 
/home/luke/.profile 
/home/luke/examples.desktop 
/home/luke/.bash_logout
17 – Supprimer le compte et les fichiers de son répertoire.
root@ubuntu:/# userdel -r lola 
userdel : le répertoire personnel de lola (/home/lola) n'a pas été trouvé 
root@ubuntu:/# userdel -r luke 
root@ubuntu:/# ls -l ~luke 
ls: impossible d'accéder à ~luke: Aucun fichier ou dossier de ce type
18 – On ajoute les droits spéciaux SGID et Sticky-bit au répertoire etoilenoire.
root@ubuntu:/# chmod 3770 /home/etoilenoire 
root@ubuntu:/# ls -ld /home/etoilenoire/ 
drwxrws--T 2 1001 jedi 4096 nov.  15 18:32 /home/etoilenoire/
19 – pour vérifier l'impact des droits SGID et Sticky-bit, on crée des fichiers dans le répertoire etoilenoire. * Sous le compe root, on crée le fichier F1. * Sous le compte luke, on crée le fichier F2.
root@ubuntu:/# echo "fichier un" > /home/etoilenoire/f1 
root@ubuntu:/# su luke -c "echo bonjour > /home/etoilenoire/f2"
root@ubuntu:/# su vador -c "echo  bonjour > /home/etoilenoire/f3" 
root@ubuntu:/# ls -l /home/etoilenoire/f? 
-rw-r--r-- 1 root  jedi 11 nov.  16 11:05 /home/etoilenoire/f1 
-rw-r--r-- 1 vador jedi  8 nov.  16 11:08 /home/etoilenoire/f3
NB : du fait du droit SGID, l'ensemble des fichiers sont affiliés au groupe jedi, le groupe du répertoire. La commande « sudo -c » permet à root d'exécuter une commande avec les droits d'un utilisateur ordinaire.
20 – Vador va essayer de détruire le fichier de luke. Cas 1 : on conserve le sticky-bit
root@ubuntu:~# su vador 
$ rm /home/etoilnoire/f2
Que constatez-vous ?
Cas 2 : on supprime le sticky-bit.
root@ubuntu:~# chmod -t /home/etoilenoire/ 
root@ubuntu:~# su vador 
$ rm /home/etoilenoire/f2
$ ls -l /home/etoilenoire/f2
21 – Qui peut formater la partition /dev/sda1 ?
root@ubuntu:~# ls -l /dev/sda1 
brw-rw---- 1 root disk 8, 1 nov.  16 10:35 /dev/sda1
22 – L'administrateur copie les fichiers du répertoire etoilenoire dans /tmp en conservant leurs attributs.
root@ubuntu:~# cp -p /home/etoilenoire/* /tmp
root@ubuntu:~# ls -l /tmp/entree_secrete /tmp entree_secrete
23 – L'administrateur donne le fichier entree_secrete à luke.
root@ubuntu:~# chown luke /tmp/entree_secrete
root@ubuntu:~# ls -l /tmp/entree_secrete
24 – On visualise les droits des fichiers shadow et passwd.
root@ubuntu:~#ls -l /etc/shadow
root@ubuntu:~#ls -l /etc/passwd
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