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	La gestion des comptes utilisateurs est une prérogative du compte root.
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1. /etc/passwd
/etc/group
[bookmark: _GoBack]/etc/shadow
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	useradd (variante Debian : adduser)
	groupadd (variante Debian : addgroup)

	usermod
	groupmod

	userdel
	groupdel

	passwd

	chpasswd

	id

	chsh
	chfn

	getent

	pwck
	grpck
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1. le propriétaire du fichier,
le groupe auquel appartient le propriétaire,
les autres !
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1. r (read)
w (write)
x (execute) droit d'exécuter le fichier ou de parcourir le répertoire.
[bookmark: __RefHeading___le_sticky_bit_valeur_octa][bookmark: le_sticky_bit_valeur_octale_1000]LE STICKY BIT (valeur octale 1000)
Lorsque ce droit est positionné sur un répertoire, il interdit la suppression d'un fichier qu'il contient à tout utilisateur autre que le propriétaire du fichier. Néanmoins, il est toujours possible pour un utilisateur possédant les droits d'écriture sur ce fichier de le modifier (par exemple de le transformer en un fichier vide). La création de nouveaux fichiers est toujours possible pour tous les utilisateurs possédant le droit d'écriture sur ce répertoire.
C'est le cas du répertoire /tmp par exemple :
hannibal@ubuntu:/$ cd / 
hannibal@ubuntu:/$ ls -l | grep tmp 
drwxrwxrwt  17 root root 266240 nov.  10 10:30 tmp
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La philosophie des droits d’endossement est d’augmenter les privilèges des utilisateurs. Par exemple, le droit Set-UID (SUID) sur un binaire exécutable permet à l’utilisateur de l’application correspondante d’avoir les mêmes droits d’accès que le propriétaire du binaire.
Le droit Set-GID (SGID) permet, lui, d’endosser les droits du groupe auquel est affilié le binaire.
Exemple : Le fichier /etc/shadow n’est en théorie accessible qu’à root. Or, tout utilisateur à accès en écriture à ce fichier lorsqu’il change son mot de passe grâce à la commande /usr/bin/passwd. L’explication réside dans le fait que cette commande, possédée par root possède le droit SUID et donne de fait à tous les utilisateurs les mêmes droits que root.
hannibal@ubuntu:/$ ls -l /usr/bin/passwd 
-rwsr-xr-x 1 root root 42824 sept. 13 00:29 /usr/bin/passwd 
hannibal@ubuntu:/$
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1. 4000 Le droit SUID (u+s).
2000 Le droit SGID (g+s).
1000 Le sticky-bit (+t).
0400 Le droit de lecture pour le propriétaire (u+r).
0200 Le droit d’écriture pour le propriétaire (u+w).
0100 Le droit d’exécution pour le propriétaire (u+x).
0040 Le droit de lecture pour le groupe (g+r).
0020 Le droit d’écriture pour le groupe (g+w).
0010 Le droit d’exécution pour le groupe (g+x).
0004 Le droit de lecture pour les autres (o+r).
0002 Le droit d’écriture pour les autres (o+w).
0001 Le droit d’exécution pour les autres (o+x).
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1. chmod
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