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GNU/Linux et Unix : Système d’exploitation multitâches (plusieurs processus ou programmes peuvent cohabiter) et multi utilisateurs.

1) Une session de travail :

· Connexion au système : nom de connexion= login
        Mot de passe = password
C’est l’administrateur qui crée les utilisateurs avec leur login et password, et défini à quel groupe ils appartiennent. Ces informations sont stockées dans 3 fichiers systèmes : 
			/etc/passwd
			/etc/shadow
			/etc/group
Pour changer de mot de passe : la commande passwd.

· Exécution des tâches :
grâce à un interpréteur de commandes ou shell : Sous Linux Mandriva c’est le bash ou Bourne again shell, qui est installé par défaut.


· Personnalisation de la session de travail : avec 4 fichiers textes (scripts shell)

/etc/profile   seul l’administrateur root peut le modifier
$HOME/.bash-profile
$HOME/.bash-logout
$HOME/.bash



· Lancer une commande:
$Commande  [-option[s]]  [argument[s]]

Espaces obligatoires

Invite (prompt) par défaut du shell pour un utilisateur quelconque. Pour l'administrateur le prompt sera le caractère " #."






· Obtenir de l’aide sur une commande:

Man « commande »     (pour quitter l'aide: taper « q »)
Ou : « commande » --help


· Quelques commandes:

date permet d'obtenir la date et l'heure du système.
cal année permet d'obtenir un calendrier annuel.
cal mois année permet d'obtenir un calendrier mensuel.
wc fichier calcule le nombre de lignes, de mots et de caractères dans le fichier.
wc -l  fichier calcule le nombre de lignes dans le fichier.

who indique qui est connecté.

vi fichier  édite le fichier

find  répertoire -name 'mot'  permet de trouver des fichiers dont le nom contient le contenu indiqué entre ''  depuis un répertoire spécifiée.

grep expression fichiers  permet de rechercher toutes les occurrences de "l'expression" dans "fichiers".

Logname

id

alias nom commande permet la création de raccourcis ou de synonymes de commandes(par ex.:  alias dir ls -lagF).

Echo 

which

whatis mot  Rechercher des mots entiers dans la base de données whatis.
 
whereis commande  Recherche les fichiers exécutables, les sources et les pages de manuel d'une commande


· quitter une session console:

Exit ou ctrl d ou logout





2) Le système de fichiers
[bookmark: _Toc116870151][bookmark: _Toc116870247]L'arborescence
Le système de fichier UNIX, en général le disque dur, est organisé suivant une structure arborescente, les nœuds et les feuilles sont des sous répertoires (catalogues) qui contiennent des fichiers regroupés par "famille".

Un disque contient, entre autres, les répertoires suivants:

	REPERTOIRE
	CONTENU

	/bin
	L’ensemble des commandes de base du shell

	/dev
	Tous les fichiers de périphériques (dev pour devices)

	/usr
	User System Resources
Principal répertoire de stockage des applications

	/usr/bin
	La grande majorité des programmes binaires du système à l’exception des programmes d’administration et ceux nécessaires à l’entretien du système.

	/var/spool/cups
	Fichiers de travail du serveur d’impression

	/home/
	Les différents répertoires attribués aux utilisateurs

	/home/bin
	Les commandes utilisateurs

	/mnt
	Permet de "monter" un système temporaire de fichiers tel que les CDROM, clés USB…

	/etc
	On y trouve les commandes de maintenance et les fichiers de configuration. Réservé à l'administrateur...

	/etc/default
	Emplacement des fichiers définissant le fonctionnement par défaut de diverses commandes

	/etc/conf
	Configuration du noyau

	/tmp
	Contient les fichiers temporaires générés par des commandes (vi par exemple) ou par les utilisateurs du système

	/lost+found
	Fichiers perdus recensés par la commande fsck



[bookmark: _Toc116870148][bookmark: _Toc116870240]Composantes d'un système de fichiers
Un système de fichiers se décompose en quatre parties distinctes:
· Le bootbloc (bloc 0) (MBR)
· Le superbloc (bloc1) 
Contient l'ensemble des informations sur le système de fichiers. Si ce super bloc est endommagé toutes ces informations peuvent être perdues.
· La liste des inodes ou i-noeuds (bloc 2,…,n) Un inode contient toutes les données d'identification d'un fichier.
Les blocs de données (bloc n+1…) C'est l'endroit du disque ou sont stockées toutes les données des utilisateurs.


Sous GNU/Linux par défaut le système de fichier choisi est Ext4 (Extended File System Third: 4ème système de fichiers étendu).


TOUT EST FICHIER !
C’est pourquoi il existe plusieurs types de fichiers:
-     fichiers ordinaires
d    fichiers répertoires ou catalogues
b    fichiers blocs (disques dur, floppy, cd ….) dans /dev
c    fichiers caractères  fichiers spéciaux, imprimantes…
l     fichiers liens
Les liens (identifiés par la lettre l ):
        a) Les liens symboliques : assimilés à des « raccourcis ».
        Créés avec la commande: ln  -s
b) Les liens physiques 
Tout fichier qui existe physiquement possède au moins un lien. C'est-à-dire qu’il est au moins référencé dans un répertoire par le couple « i-node, nom ». Ce même fichier peut être référencé dans d’autres répertoires. Il n’existe physiquement qu’un fichier, mais il est accessible par plusieurs chemins.
 Créés avec la commande: ln  


Attention, majuscules et minuscules sont différenciées !



A connaître:

$HOME   le répertoire personnel (celui de la personne connectée)
/etc          fichiers systèmes
/bin          commandes de base
/usr/bin    essentiel des programmes (mozilla, office…)
/dev         Fichiers d’interfaçage avec les périphériques





· Comment se déplacer dans l’arborescence :

Avec la commande cd  comme Change Directory
cd ~    permet de retourner à votre répertoire initial ("home directory").
cd nom-de-répertoire permet de changer de répertoire courant.
pwd  affiche le répertoire courant.

· Répertoires spéciaux

Le répertoire personnel peut s’écrire de plusieurs façons :
· en absolu, c'est-à-dire en écrivant le chemin complet depuis la racine :
/home/tai/tai-xx

· avec la variable HOME
$HOME
· ou encore 
~
Autres répertoires spéciaux:
· « . »: répertoire courant
· « .. »: répertoire parent
·  « - »: répertoire précédent


· Commandes associées
Ls et toutes ses options

Répertoires    mkdir  (créer un rep.)
		 rmdir  (effacer un rep. vide)	 


Fichiers          rm  effacer un fichier (option –r pour effacer un répertoire et ssrep
		  cp  copier
                       mv  renommer, déplacer

Ne pas oublier toutes les options !

Afficher un fichier:

 cat  fichier  permet d'afficher le contenu du fichier. 
 More  fichier  permet d'afficher le contenu du fichier page par page. 
 tail  fichier  permet d'afficher les 10 dernières lignes du fichier. 
 head  fichier  permet d'afficher les 10 premières lignes du fichier.



· Caractères spéciaux:

Ils sont utilisés afin d'exécuter des traitements par lots sur les fichiers.

*	Correspond à n'importe quelle chaîne de caractères, y compris la chaîne nulle
Seule elle signifie liste des fichiers et répertoires du répertoire courant.

?	Correspond à n'importe quel caractère, mais un seul.

[abnx]	N'importe quel caractère appartenant à l'ensemble défini entre 	crochets.

[a-n]	N'importe quel caractère compris entre a et n 



[! ... ]            Représente une plage de caractères qui ne doivent                 pas figurer dans le nom de fichier.









[bookmark: _Toc116870159][bookmark: _Toc116870280]Informations sur les fichiers du répertoire 
La commande ls  permet de visualiser le contenu d'un répertoire (fichiers et sous-répertoires). 
Cette commande admet, selon le système, une vingtaine d'options différentes telles que:.

a	affiche les noms de fichier commençant par un point.
i	affiche les numéros d'inode.
l	affiche des informations complètes
C	affiche les noms de fichier sur plusieurs colonnes.
etc ...(voir la documentation en ligne.)

La commande ls -ail pourrait avoir une sortie conforme à l'affichage page ci-contre.


Dans cet exemple il est possible de distinguer:

1er champs	le numéro d'inode (index dans le système de fichier), 
2 ème champs	le type du fichier,
3ème champs	les opérations possibles associées au fichier, 
4 ème champs	le nombre de liens sur ce fichier, 
5 ème champs	le propriétaire, 
6 ème champs	le groupe, 
7 ème champs	la taille, 
8 ème champs	la date,
9ème champs	l'heure de création, 
10 ème champs	le nom du fichier.


$ls -ail
Nota:
  L'espace minimum d'allocation sur disque est de 1 KO. Un fichier de 10 Octets occupe donc sur disque un minimum de 1 KO.
Espace disque occupé 
par les fichiers en nombre de blocs de 512 Octets


total 282

  34 drwxrwxr-x  19 bin   auth   2896 Nov  11 11:47 .
   2 drwxr-xr-x  19 root  bin     624 Nov  11 11:51 ..
 301 -rwx--x--x   1 bin   bin   29722 Mars 16  1993 .cpiopc
1990 -rw-------   1 root  root      0 Oct  20 21:45 .mnt.lock
 147 -rw-r--r--   1 root  root      0 Nov  11 11:47 advtab
1983 -rwx------   1 bin   bin   10510 Mars 16  1993 aiolkinit
 303 -rwx------   2 bin   bin    2966 Mars 15  1993 asktime
 303 -rwx------   2 bin   bin    2966 Mars 15  1993 asktimerc
 305 drwxrwx--x   4 auth  auth     80 Mars 16  1993 auth
 324 -r-x------   1 bin   auth   1706 Mars 15  1993 authckrc
  36 -rwx------   1 bin   bin   30058 Mars 16  1993 badtrk
 328 -rw-rw-r--   1 root  sys      10 Mars 15  1993 checklist
2388 -rwx--x--x   2 bin   bin    6866 Mars 16  1993 chroot
 327 -rwx--x--x   1 bin   bin   10246 Mars 16  1993 ckbupscd
2387 -rwx--x--x   1 bin   bin   10814 Mars 16  1993 clri
 330 -rwx------   1 bin   bin    3918 Mars 16  1993 cmos
 332 drwxr-xr-x  12 root  sys     192 Juin 08 21:20 conf
 337 drwxr-xr-x   2 root  root     96 Mars 16  1993 copyrights
 362 -rwx--x--x   1 bin   bin   10806 Mars 16  1993 eisa_nvm
 398 -rwx--x--x   1 bin   bin    5234 Mars 16  1993 grpck
 973 drwxr-xr-x   2 root  sys      32 Mars 16  1993 idrc.d
 932 drwxr-xr-x   2 root  sys     336 Mars 16  1993 init.d
 974 drwxr-xr-x   2 bin   bin      32 Mars 16  1993 initprog
 976 drwxr-xr-x   2 root  sys      32 Mars 16  1993 opt


Taille
  en
Octets
Nom du Fichier 
Heure de création 
Date de création 
Propriétaire
Attributs
Inode


Nbre de Liens                  
Groupe


Type de fichier:
 -	fichier normal	c	driver de périphérique en mode caractères
 d	répertoire	b	driver de périphérique en mode bloc
 p	pipe nommé	l	lien








3) Droits d’accès 

               User                              group                     other

	Le propriétaire                  Le groupe du propriétaire               Les autres

           rwx                              rwx                        rwx

· Pour les fichiers

R = read    (lire)
W = write   (écrire, donc modifier)
X = execution (executer)

· Pour les répertoires

R = read  (consultable, le contenu peut être consulté à l’aide de la commande ls)
W = write (le contenu du répertoire  peut être modifié)
X =  exécution (on peut accéder à ce répertoire à l’aide de la commande)

Un droit non mis en place pour un répertoire est symbolisé par le caractère - (tiret).



· Changer les droits d’accès :

chmod  [u|g|o|a]  [+I-] [r|w|x]   [fichier|répertoire]


   u (user) propriétaire              +  ajoute les droits
   g (group) groupe                    -  retire les droits
   o (other)   les autres
   a  (all)  tout le monde

Exemple: 
$chmod a+x test    donne le droit d’exécution à tous les utilisateurs sur le                      fichier test


Chmod = la commande changer les droits
a = all, tout le monde
+x = ajouter le droit x exécuter
Pour le fichier test








[bookmark: HEADING22]Forme numérique octale :
Les droits sur un fichier sont contenus dans le premier double octet de l'inode de ce fichier. Ces 16 bits constituent le mode du fichier et chacun a une signification expliquée dans la figure suivante.

[image: http://public.enst-bretagne.fr/~leroy/Unix/Commandes/Commandes_AFrame_1.gif]
Les bits modifiables sont les bits 1 à 12, ils sont organisés en 4 groupes de 3 bits. Chacun de ces groupes peut être codé facilement par un chiffre en octal (rappel: 0 = 000, 1= 001, 2 = 010, 3 = 011, 4 = 100, 5= 101,
6 = 110, 7 = 111).
Avec trois chiffres en octal on codera les droits normaux, 4 chiffres permettrons en outre de coder les bits spéciaux SET_UID, SET_GID et sticky bit. Ainsi 754 signifiera 111 101 100 en binaire et rwx r-x r-- dans les droits. 754 sera équivalent à u=rwx, g=rx, o=r. 


	Utilisateur
(u)
	Groupe
(g)
	Autres
(o)
	

	R
	W
	X
	R
	W
	X
	R
	W
	X

	400
	200
	100
	40
	20
	10
	4
	2
	1



Exemple: 
$ chmod 444 fichier  r-- r-- r-- fichier


· Les droits d’accès par défaut  (avant que l’umask ne soit appliqué)

Pour un fichier :       rw-     rw-    rw-           666
Pour un répertoire : rwx     rwx   rwx           777

La valeur umask par defaut étant 022
· Les fichiers crées  ont donc les droits  644 : rw-  r- -  r- -
· Les répetoires crées ont les droits :     755 : rwx  r-x  r-x 


· Changement de propriétaires et de groupe

chown          changement de propriétaire
chgrp           changement de groupe
newgrp        appartenir à un nouveau groupe

    
 

[bookmark: _Toc116870161][bookmark: _Toc116870283]Droits d'accès étendus pour les fichiers exécutables binaires
Pour un fichier exécutable trois attributs peuvent être positionnés, en plus des opérations possibles rwx. Ceux-ci permettent de modifier son comportement au cours de l'exécution:

[bookmark: _Toc116870284]SUID
Le Set User IDentifier indique que le processus (ou programme) correspondant dispose des droits du propriétaire et non de l'utilisateur qui le lance.

[bookmark: _Toc116870285]SGID
Le Set Group IDentifier a le même rôle que le précédent, mais relativement au groupe.

[bookmark: _Toc116870286]Sticky bit
Lorsqu'un programme est exécuté, son code est chargé en mémoire. La mémoire occupée est libérée à la fin de l'exécution. Pour un exécutable utilisé très souvent, comme ls, on positionne le Sticky bit afin de le maintenir en mémoire secondaire après son exécution. On évite ainsi un nouveau chargement.










4) Gestion des processus

Processus ou tâche = programme en cours d’utilisation 
On peut distinguer deux types de processus:
- Les processus systèmes (rattachés à aucun terminal)
soit créés au lancement du système
soit lancés à date fixe par l'administrateur.
- Les processus lancés par l'utilisateur depuis un terminal donné.


Principales caractéristiques d’un processus
· PID :   numéro de processus  
· PPID : numéro de processus parent
· UID :   numéro d’utilisateur et de groupe



Commandes 
· ps	: afficher la liste des processus en cours d'exécution
· kill	: envoyer des signaux aux processus (par exemple pour le
terminer)
kill -9 1450 tue le processus dont le numéro (PID) est 1450

· nice	: modifier la priorité d'exécution des processus
· trap	: ignorer des signaux en provenance d'autre processus
· Top    : affiche en continu les processus actifs et l'état de la mémoire.




Pour lancer un processus en arrière plan : & 
Mouvement de background en foreground : fg  
Mouvement de foreground en background : bg
Background : en arrière plan
Foreground : en avant plan

CTRL Z suspend un travail en arrière plan, pour l’arrêter kill -9 suivit du n° de PID du processus.







5) Les redirections:

Entrée standard: (le clavier)                                     0
Sortie standard (l’écran)                                           1
Sortie standard des messages d’erreurs (l’écran)    2



· Rediriger la sortie standard     1>
En général la redirection se fait dans un fichier, qui est crée s’il n’existe pas.
Ex : 
$ls  > result.ls
Le résultat de la commande ls est redirigé dans le fichier result.ls
      $who >> result.ls
      Le résultat de la commande who est redirigé dans le fichier result.ls à la suite du résultat de la commande ls. (Concaténation)


· Rediriger la sortie standard des messages d’erreurs  2>
Ex :  
$ls > titi 2>/dev/null   (/dev/null = répertoire nul) redirection du résultat la commande ls dans le fichier titi  et redirection des erreurs dans la poubelle.
2>erreur    redirection dans un fichier nommé erreur  
$ls > result.ls 2>&1   redirection du résultat la commande ls dans le fichier result.ls et redirection des erreurs dans le même fichier rappelé par l’expression &1

· Enchaînement de commandes ou pipeline  ou tubes

Caractéristique : le caractère | 
  
$Cat  fic | more
 Affiche le fichier fic, page par page. 

$ps  aux  | grep  tai-2 | wc –l 

ps affiche  tous les processus en cours, grep cherche le mot tai-2  dans le résultat de ps, et wc compte les lignes du résultat de find  au final, nous obtenons le nombre de processus lancés par l’utilisateur tai-2.








· Enchaînement de commandes avec || et && et ; 


- Commande 1 || commande 2
                       OU

La première commande s’exécutera, si ça se passe bien, la deuxième ne sera pas exécutée
Si la première ne peut pas se réaliser, la deuxième s’exécute.

- Commande 1 && commande 2
                        ET

 Si la première se passe bien, la deuxième se lance.
 Sinon, rien ne se passe.


- Enchaînement séquentiel des processus :
      Sur la même ligne il est possible de mettre plusieurs commandes, il suffit de les                       séparer par un point virgule. ";"
     $ who ; ls ; echo 
L'exécution des processus est séquentielle, et il n'y a aucun échange d'informations entre les processus.

Quelques sites pour vous y retrouver:
http://www.linux-france.org/article/debutant/debutant-linux.html
http://www.commentcamarche.net/linux
http://www.sit.ulaval.ca/pp/rva/unix/Unix_AideMemoire.htm
http://www.lea-linux.org/
http://wiki.mandriva.com/fr/Accueil
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