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Login utilisateur 
choco login: choca			root login: su
Password: choco				Password: choco

[image: ]

Configuration du réseau 
root@choco:~#nano /etc/network/interfaces

[image: ]







Sources Debian 	
root@choco:~#nano /etc/apt/sources.list

[image: ]

Mise à jour 
root@choco:~#apt-get update

[image: ]

Mise à niveau 
root@choco:~#apt-get upgrade

[image: ]

[image: Image associÃ©e]
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Si apache2 est installé, il faut le désinstaller pour pouvoir installer nginx, allez sur la page web de votre serveur pour vérifier si apache2 est active.
http://172.12.1.200

[image: ]
Ici apache2 est actif.

Arrêt du service apache2
root@choco:/etc/init.d#./apache2 stop

[image: ]

Désinstallation de apache2
root@choco:~#apt-get remove apache2

[image: ]

Suppression des packages apache2
[image: ]root@choco:~#apt-get remove --purge apache2


Vérification si apache2 est bien désinstaller et suppression des répertoires encore existant
root@choco:~#apt-get autoremove apache2

[image: ]

Installation Nginx
root@choco:~#apt-get install nginx

[image: ]







Réactualisation de la page web du serveur
http://172.12.11.200

[image: ]

Création d’une page d’accueil html
root@choco:~#nano /var/www/example.com/index.html

[image: ]

Voir la configuration par défaut de nginx (mettre tout le fichier en commentaire « echap+3 »)
root@choco:~#nano /etc/nginx/sites-enbled/default

[image: ]


Copier la configuration par défaut 
root@choco:~#cd /etc/nginx/sites-available
root@choco:/etc/nginx/sites-available#cp default example

[image: ]

Modifier le fichier example copier précédemment
root@choco:~#nano /etc/nginx/sites-available/example

[image: ]
Mettre en commentaire tout le premier bloc du fichier et dé-commenter le dernier bloc (comme sur l’image ci-dessus)

Création d’un lien symbolique pour example
root@choco:~#ln -s /etc/nginx/sites-available/example /etc/nginx/sites-enabled/example

[image: ]

Edition du fichier hosts
root@choco:~#nano /etc/hosts

[image: ]


Redémarrer le serveur 
root@choco:~#reboot



Réactualiser la page du serveur
http://172.12.11.200

[image: ]

Exemple de page html
[image: Code HTML section prÃ©sentation du CV responsive HTML et CSS]

Source : https://www.pierre-giraud.com/html-css-apprendre-coder-cours/creation-page-cv-responsive/
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Vérification des mises à jour 
root@choco:~#apt-get update && apt-get upgrade -y

[image: ]

Installation du paquet PHP
root@choco:~#apt-get install php-fpm

[image: ]

Pour tester l’installation, dans le répertoire /var/www/example.com, créez le fichier info.php avec le contenu suivant 
root@choco:~#nano /var/www/html/info.php

[image: ]






Modification du fichier example
root@choco:~#nano /etc/nginx/sites-available/example

[image: ]

Renommer le fichier index.html en index.old.html
root@choco:~#mv /var/www/example.com/index.html /var/www/example.com/index.old.html

[image: ]

Faire la même chose pour info.php en index.php
root@choco:~#mv /var/www/example.com/info.php /var/www/example.com/index.php

[image: ]

Redémarrer le serveur
root@choco:~#reboot





Réactualisation de la page web 
http://172.12.11.200

[image: ]

Renommer encore une fois le fichier index.php en info.php et créer un nouveau fichier index.php
root@choco:~#mv /var/www/example.com/index.php /var/www/example/com/info.php

[image: ]

Création de la page web en php
root@choco:~#nano /var/www/example.com/index.php


[image: ]

Réactualiser la page web
http://172.12.11.200

[image: ]
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Installation de mariadb server
root@choco:~#apt-get install mariadb-server

[image: ]

Création de l’utilisateur root dans mariadb (pwd : root)
root@choco:~#cd /var/www/example.com
root@choco:/var/www/example.com# mysql -u root -p

[image: ]

Sécurisation de l’installation de mariadb 
root@choco:~#mysql_secure_installation

[image: ]
Suite de la sécurisation, mettre ‘y’ partout sauf si vous ne voulez pas changer de mot de passe à la première question
[image: ]

Création de la base de donnée tssr
MariaDB [(none)]> create database tssr;

[image: ]

Privilèges pour l’utilisateur root
MariaDB [(none)]> grant all on tssr.* to root@localhost identified by ‘root’;

[image: ]

Pour quitter l’invite MariaDB
MariaDB [(none)]> exit

[image: ]



[image: RÃ©sultat de recherche d'images pour "myphpadmin"]
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Installation de phpMyAdmin
root@choco:~#apt-get install phpmyadmin

[image: ]
Le mode console démarre, ne rien cocher ! Appuyer sur entrée pour continuer

Sélectionner « non », la base de donnée « tssr » a été créée en ligne de commande auparavant
[image: ]

Mettre tout le bloque de la configuration de la page web en commentaire
[image: ]root@choco:~#nano /etc/nginx/sites-available/example

Activation du site phpMyAdmin, rajouter à la suite du fichier, après avoir mis le premier bloc en commentaire
[image: ]

Redémarrer le service nginx
[image: ]

Réactualiser la page du serveur (web)
http://172.12.11.200/

[image: ]

Connexion à phpMyAdmin | id: root | pwd: root
[image: ]

Créer une base de donnée pour Glpi
[image: ]

Elle apparait ensuite dans la liste de gauche
[image: ]
[image: RÃ©sultat de recherche d'images pour "glpi logo"]
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Installation de perl
root@choco:~#apt-get install perl

[image: ]
Autre méthode complète, source : https://memo-linux.com/installer-glpi-sous-debian-9-avec-nginx-php7-et-mariadb/

Installation des extensions Php pour Glpi
root@choco:~# apt-get install php-ldap php-imap php-apcu php-xmlrpc php-cas php-mysqli php-mbstring php-curl php-gd php-simplexml php-xml

[image: ]

Redémarrer les services Nginx
root@choco:~#service nginx restart

[image: ]

Téléchargement de glpi, ce mettre dans le dossier /tmp avant le téléchargement !
root@choco:/tmp#wget github.com/glpi-project/glpi/releases/download/9.4.3/glpi-9.4.3.tgz

[image: ]

Décompression du fichier toujours dans le dossier /tmp
root@choco:/tmp#tar xzf glpi-9.4.3.tgz

[image: ]

Copie du dossier glpi dans /usr/share, cela nous permet de garder une copie propre dans le dossier /tmp
root@choco:~#cp -R /tmp/glpi /usr/share

[image: ]

Changement des permissions du dossier de glpi anfin que Nginx puisse y accéder
root@choco:~#chown -R root.www-data /usr/share/glpi
root@choco:~#chmod -R 775 /usr/share/glpi

[image: ]

Création du lien symbolique du dossier glpi vers la racine Nginx
root@choco:~#ln -s /usr/share/glpi /var/www/example.com

[image: ]

Mettre en commentaire tout le bloc de la configuration phpMyAdmin
root@choco:~#nano /etc/nginx/sites-available/example

[image: ]

Puis dé-commenter toute le bloc suivant
[image: ]
Redémarrer le service nginx
[image: ]

Aller sur la page web suivante et sélectionner le langage
http://172.12.11.200/glpi

[image: ]

Accepter les conditions d’utilisations 
[image: ]

Cliquer sur « Installation »
[image: ]
Glpi vérifie la compatibilité, cliquer sur « Continuer »
[image: ]

Entrée les paramètres, puis cliquer sur « Continuer » |id: glpi pwd: root
[image: ]

Si on ne sait plus les paramètres, voici les commandes à effectuer
[image: ]

Création d’un utilisateur pour Glpi
[image: ]

Création d’un lien symbolique pour avoir accès à phpmyadmin
root@choco:~#ln -s /usr/share/phpmyadmin /var/www/example.com

[image: ]

Adresse d’accès à phpMyAdmin
http://172.12.11.200/phpmyadmin/index.php

[image: ]
Erreur rencontrée après avoir mis les logs du serveur sql
[image: ]

/!\ Suite à l’erreur, recréation d’un serveur web sous un autre nom choco.tssrafpa.com en suivant la procédure précédente à la place de example.com

Création de l’utilisateur glpi avec privilèges
[image: ]

Création du lien symbolique vers la racine de Nginx et redémarrage du service Nginx
[image: ]

Résolution de l’erreur, dans le fichier /etc/nginx/sites-availables/choco mettre l’adresse du serveur si il n’y a pas de nom de domaine /!\ cmd: nano /etc/nginx/sites-availables/choco
[image: ]
Après la création de l’utilisateur ‘glpi’, entrer les paramètres de connexion et cliquer sur « Continuer » 									|id: glpi pwd: root
[image: ]

Sélectionner la base ‘glpi’
[image: ]

La base de donnée s’est bien initialisée
[image: ]




On peut décocher ou non la case pour envoyer les statistiques
[image: ]

Cliquer sur « Continuer »
[image: ]

L’installation de Glpi c’est bien terminée 
[image: ]

Connexion à Glpi								|id: glpi pwd: glpi
[image: ]

Interface de Glpi
[image: ]
















[image: C:\Users\TSSR\AppData\Local\Microsoft\Windows\INetCache\Content.MSO\1AA4C0E.tmp]
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/!\ Le service proftpd ne fonctionnant pas nous passons par le service pure-ftpd-mysql /!\
										(voir page 27 > )
Installation de proftpd
root@choco:~#apt install proftpd

[image: ]

Création d’un fichier config « ftp-perso.conf »
root@choco:~#nano /etc/proftpd/conf.d/ftp-perso.conf

[image: ]

Réactualisation de proftpd
root@choco:~#systemctl reload proftpd

[image: ]
[image: https://upload.wikimedia.org/wikipedia/fr/e/ed/Pure-ftpd.png]
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> Installation d’un autre serveur ftp suite à l’erreur du service proftpd
Désinstallation de proftpd et installation de pure-ftpd-mysql
root@choco:~#apt purge ftpd-basic
root@choco:~#apt-get install pure-ftpd-mysql

[image: ]

Le service pure-ftpd-mysql est bien actif
[image: ]

Création d’un groupe ftp et d’un utilisateur
[image: ]

Création d’un utilisateur virtuel de pure-ftpd pouvant se connecter en ftp
(id: choco  pwd: choco)
[image: ]

On met à jour la base de pure-ftpd après chaque modification des utilisateurs
[image: ]

Commande pour lister les utilisateurs
[image: ]

Si besoin : commande pour modifier le mot de passe d’un utilisateur
root@choco:~#pure-pw passwd choco
root@choco:~#pure-pw mkdb


Activation de l’authentification liée à Pure-ftp
root@choco:~# ln -s /etc/pure-ftpd/conf/PureDB /etc/pure-ftpd/auth/50pure

[image: ]

Changement des droits pour faire cohabiter le serveur web et le serveur ftp
root@choco:~#adduser ftpuser www-data
root@choco:~#chmod -R g+rw /var/www/

[image: ]

Redémarrer le service ftp
[image: ]

Connexion au serveur ftp						(id: choco  pwd: choco)
ftp://172.12.11.200

[image: ]
Interface ftp
[image: ]
Source : https://coagul.org/drupal/publication/installation-et-configuration-serveur-ftp-pure-ftpd-sous-debian
[image: https://upload.wikimedia.org/wikipedia/commons/thumb/0/01/FileZilla_logo.svg/220px-FileZilla_logo.svg.png]
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Installation de FileZilla
Source aide : https://craym.eu/tutoriels/ftp/configuration_filezilla.html

Interface de FileZilla
[image: ]

Renseigner les informations de votre hôte, identifiant, mot de passe et port de votre serveur
[image: ]

[image: ]Etant donné que le TLS n’est pas encore configuré FileZilla nous indique sur le serveur est non sécurisé, faire OK






L’interface du serveur ftp s’affiche
[image: ]

Essai d’un glissé déposé d’un fichier, pour cela on va créer un fichier texte sur le bureau 
[image: ]
Erreur de transfert du fichier
[image: ]

Ajout des droits sur le dossier html pour tous les utilisateurs
[image: ]

Redémarrer le service ftp
[image: ]

Refaire le transfert du fichier « test »
[image: ]

Le transfère c’est bien déroulé
[image: ]
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Installation de openssl
root@choco:~#apt-get install openssl

[image: ]

Création du certificat et de la clé de sécurité
root@choco:~# openssl req -x509 -nodes -newkey rsa:2048 -keyout /etc/ssl/private/pure-ftpd.pem -out /etc/ssl/private/pure-ftpd.pem

[image: ]

Activation de TLS dans pure-ftpd
root@choco:~#echo 2 > /etc/pure-ftpd/conf/TLS

[image: ]

Redémarrer pure ftpd
root@choco:~#service pure-ftpd-mysql restart

[image: ]






Dans FileZilla, se reconnecter au serveur ftp, une demande d’acceptation de certificat s’affiche vérifier les informations du certificat et le valider
[image: ]

Surveillance des connexions sur le serveur
root@choco:~#pure-ftpwho

[image: ]

Source : http://arobaseinformatique.eklablog.com/mise-en-place-d-un-serveur-ftp-avec-pure-ftpd-a113041534
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Mise à jour et installation du serveur ssh
root@choco:~#apt update && apt install openssh-server

[image: ]

Vérification de l’état du service ssh
root@choco:~#systemctl status sshd

[image: ]

Exécuter Putty ou l’installer s’il n’est pas sur votre machine
[image: ]




[image: ](login: choca  pwd: choco)

Source : https://www.atomit.fr/2019/03/service-ssh-sous-debian/

[image: ]
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Les bonnes pratiques !

1. Modifier le mot de passe root
root@choco:~#passwd root

[image: ]

2. Créer un administrateur						(id: jonathan  pwd: choca)
root@choco:~#adduser jonathan

[image: ]

Installer le paquet sudo pour permettre à certains utilisateurs autorisés de prendre les droits root
root@choco:~#apt install sudo

[image: ]



Ajouter l’utilisateur aux groupes lui permettant d’avoir les privilèges root
root@choco:~#usermod -G root,sudo,adm jonathan

[image: ]

Essai du compte jonathan
[image: ]

Autoriser l’utilisateur jonathan à avoir les privilèges root
root@choco:~#sudo nano /etc/sudoers

[image: ]






Interdire la connexion en tant que root, pour éviter les attaques par force brute
root@choco:~#nano /etc/ssh/sshd_config

[image: ]

Redémarrer le service SSH
root@choco:~#service ssh restart

[image: ]
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root@choco:™# apt purge ftpd-basic
Lecture des listes de paguets... Fal
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root@choco:"# service pure-ftpd-mysql status
« pure-ftpd-mysal.service
Loaded: loaded (/etc/init.d/pure-ftpd-mysql; generated; vendor preset: enabled
Active: active (running) since Thu 2013-03-05 11:20:07 CEST; 33s ago
Docs: man: systemd-sysv-generator (5.
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sept. 05 11:20:07 choco systemd[1]: Starting pure-ftpd-mysql.service..
sept. 05 11:20:07 choco pure-ftpd-mysql[1467]: Starting ftp server: Running: /usr/shin/pure-ftpd-mys

=3 05 11:20:07 choco systemd[1]: Started pure-ftpd-mysql.service
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root@choco: "# groupadd ftpgroup
root@choco:™# useradd -g ftpgroup -d sdevsnull -s sbinsfalse ftpuser
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root@choc
Passuord:
Enter it again:

:"# pure-pw useradd choco -u ftpuser -2 ftpgroup -d /var/www
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root@choco:™# pure-pw mkdb
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root@hoco:"# pure-pw list
choco JuEPAY L/
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root@hoco:™# 1n -s /etc/pure-ftpd/conf/PuredB setc/pure-ftpdsauths/S0pure
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root@choco:™# adduser ftpuser wwu-data

Ajout de 1'utilisateur ¢ ftpuser 3 au groupe « wu-data 3...
Adding user ftpuser to group wuu-data

Fait.

rootéchoco:™# chmod -R g+rw /var/www/
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‘# service pure-ftpd-mysgl restart
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Site local: | CA\Usera\TSSR\Desktop\. Site distant: | /el
8 TR =0/
] VinuslBox [ chocosstapa.com
3 30 Objects 2] example.com
1 AppData 1 hami
'] Application Data
'] Cisco Packet Tracer 70
{33 Contacts
] Coolies
) Desktop
Nom defichier _ Tolle defic..| Type defichier | Deriere modificat.. Nom defic..| Tailedefi.. Type defic.. | Demiare modt..
. 78 Raccowrc 20572019 141533 Dossierde... 00
Bl cvjonathan201.. 601067 FichierPDF  05/09/2019 084543 612 FichierHT... 00
8 5K .docx 484195 Document Mic.. 08/07/2019 06:5425
[JLAMP, protfpde.. 1210343 FichierPDF  O4/09/2019 141345
113873 Document Mic..  17/07/2019 144307
23602 Raccourdi  27/08/20191036:54
209523 Document Mic.. 03/09/2019 06:3750
2084626 Document Mic... 05/09/2018 133503
8 Documenttexte 05/09/2019 133340

@ VMareWorkst.. 1751 Raccourci

Selection de 1 fichier. Taille totale. 8 octets

22/08/2019 11:49:52

1 fichier et 1 dossier. Taill totale : 612 octets
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choco login: choca

Passuord:

Last login: Mon Sep 2 09:28:19 CEST 2019 on ttyl

Linux choco 4.9.0-4-amd64 #1 SMP Debian 4.9.65-3 (2017-12-03) x86_64

The programs included with the Debian GNU/Linux system are free softuare;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/x/capyright.

Debian GNU/Linux comes with ABSOLUTELY NO HARRANTY, to the extent
pernitted by applicable law.
choca@choco: ™%
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Statut :
Commande
Réponse:
Commande
Réponse:
Commande
Réponse:
Commande
Réponse:
Erreu
Statut :

Démarrage de I'envoi de C:\Users\TSSR\Desktop\test.bt.
CWD /htmi

250 OK. Current directory is /html

WD

257 /htmi* is your current location

PASY

227 Entering Passive Mode (172,12,1,200,108,193)
STORtestt

553 Can't open that file: Permission denied

Erreur critique lors dutransfert du fichier
Déconnecté du serveur
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root@hoco:™# chmod 777 Avar/www/html
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root@choco:™# service pure-ftpd-mysgl restart
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tatut :
tatut
Statut :

Connexion a 172.12.11.200:21...

Conneon établie,attente du message d'accuel

Serveur non sécurisé, celui-cine supporte pas FIP sur TLS.

Connecté

Démarrage de Ienvoi de C:\Users\TSSR\Desktop test ot
Transfert de fichier réussi, 8 octets transférés en 1 seconde

| Applicaton Dats
| Cisco Packet Trscer 70

< [CAUsera TSR Desktop Site distant: | el
8 TR =0/
1] NirtusBox 1| chocotssrafp.com
3 3D Objects 2 eamplecom
| AppData " bl

Sélection de 1 fichier Taille totale : 8 octets.

2 fichiers et 1 dossier Taile totale : 620 octets

{33 Contacts
[] Cookies
) Desktop
Nomdefichier | Talledefice Typedefichiar  Dermieremodiicate Nom efic. Tolledefi.. Type deficn Demieremodi
o]
B CiscoPacket T T Raccowd 28020914153 Dosserde... 04092019 14.. 00
EJcvjonathan 201, 601067 FchierPOF  05/09/2019.084543 [8)indexn. 612 FichierHT... 02/09/20191 00
B estisdoo 48419 Document Mic., 09/07/201908:3426 Flteston & Document.
] LAP, potfpde.. 1210343 FchierPOF 040572019 141345
EMOT 202 svec 13873 Document Mic., T7/07/2019 144307
i Microsoft Teom. 232 Roccow  2/08/2019103954
8 Modeleworddo.. 209523 Document Mic.. 03/09/2019 083750
8 Serveur Debion .. 2084628 Document Mic.. 05/09/2019 133303
teston 8 Documenttexte 0509/20191333:40
6 VWvre Works.. TS0 Reccourd  2/08/2019 114852
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< C @ Nonsécurisé | ftpy//172.12.11.200/html/

Index de /html/
#, [répertoire parent]
Nom Taille Date de modification
] elpi 0B 04092019 16:26:00

index nginx-debianhtml  612B  02/09/2019 13:04:00
[ testaxt 8B 05/09/2019 15:51:00
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OpenSSL

Cryptography and SSL/TLS Toolkit
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root@choco:"# apt-get install openssl

Lecture des listes de paguets... Fal

Construction de 1'arbre des dépendances

Lecture des informations d'état... Fai

openssl is already the newest version (1.1.0k-1°debSu1)

openssl passé en « installé manuellement »

Les paguets suivants ont &té installés automatiouement et ne sont plus nécessaires
Libmencached11 1ibmencachedutil2

Veuillez utiliser « apt autoremove » pour les supprimer

0 mis & jour, 0 nouvellement installés, 0 & enlever et 0 non mis @ jour
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root@choco:™# openssl req -x503 -nodes -newkey rsa:2048 -keyout /etc/ssl/private/pure-ftpd.pem -out
/ete/ssl/private/pure-ftpd. pem

Generating a RSA private key

. . e

uriting new private key to ' /etesssl/private/pure-ftod.pen’

You are about to be asked to enter information that will be incorporated
into your certificate request.

Hhat you are about to enter is what is called a Distinguished Name ar a DN
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

TIf you enter '.', the field will be left blank.

Country Name (2 letter code) [AU
State or Province Name (full name) [Some-State] :angers
Locality Name (eg, city) []:angers

Organization Name (eg, company) [Internet Widgits Pty Ltd]:afpa
Organizational Unit Name (eg, section) []:afpa

Comman Name (e.g. server FODN or YOUR name) [1:

Email Address [





image114.png
root@choco:™# echo 2 > setc/pure-ftpd/conf/TLS
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rootdchoco:"# service pure-ttpa-mysqgl restart
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# This file describes the netuork interfaces available on your system
# and how to activate them. For more information, see interfaces(s).

source /etc/netuork/interfaces.d/x

# The loopback network interface
auto 1o

iface lo inet loophack

# The primary network interface
allow-hotplug ens33
iface ens33 inet static
address 172.12.11.200/16
gateuay 172.12.255.254
# dns-x options are implemented by the resolvconf package, if installed
dns-nameservers 172.12.255.254 172.12.11.1 172.18.160.9 172.24.8.90
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Le cerificat du serveur est inconnu. Examinez le certificat avec attention avant
de faire confiance au serveur.

05/09/2019 15:05:23
Valable jusqu’; 05/10/2019 1505:23
Numéro de série 000:21:5572:29Te:7:62

Algorithme de la clé publique: RSA avec 2048 bits
Signature de l'algorithme:  RSA-SHA256

Empreinte (SHA-256): Bk OR270b1 14 Td d TeckcerccB e 142
Oce95iBaiebfd:cS:ectar T8 TAd dd:cSH0BT1

Empreinte (SHA-1): bekb:d9/bF86:23:36:2013:26:0%:60:00:8% 4 ccfe T Tead

Objet du certificat Emetteur du certficat

Organisation:  afpa afpa

Ui afpa afpa

Pays: fr fr

Etat ou province : angers Etat ou province : angers

Localte: angers Localte: angers

Détals de session

Hote: 72.12.11.20021

Protocole:  TLS12 Chiffrement : AES-256-GCM

Echange declé: ECOHERSA  MAC:  AEAD

Approuver e certficat et ssocier s connesion ?
[ Toujours fare confiance e certficatlors des prochines sessions.

Faire confiance & ce certificat sur les noms d'hote alternatifs répertoriés.

oK Annuler
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root@choco: ™% pure-ftpuho

.

| PID | Login |For/spd| What | FilesIP

H

| 2818
Ea

2813 | tssr

tssr
" | 1= 172.12.12.1

|- 172.12.11.1

|
+
|

|

+
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root@choco:™# apt update 8& apt install openssh-server
0% [Connexion & ftp.fr.debian.org] [Connexion & prod.debian.map.fastly.net] [Connexion & prod.de_
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root@choco:™# systemctl status sshd
* ssh.service - OpenBSD Secure Shell server
Loaded: loaded (/1ib/systemd/sustensssh.service; enabled; vendor preset: enabled)
fctive: active (running) since Thu 2013-09-05 11:15:55 CEST; Sh izmin ago
Main PID: 428 (sshd)
Tasks: 1 (limit: 19660)
CGroup: /system.slice/ssh.service
=428 susr/shin/sshd -D

sept. 05 11:15:54 choco systemd[1]: Starting DpenBSD Secure Shell server...
sept. 05 11:15:55 choco sshd[428]: Server listening on 0.0.0.0 port 22.
sept. 05 11:15:55 choco sshd[428] : Server listening on :: port 22.

sept. 05 11:15:55 choco systemd[1] : Started OpenBSD Secure Shell server.

sept. 05 11:15:59 choco systemd[1] : Reloading OpenBSD Secure Shell server.

sept. 05 11:15:59 choco systend[1]: Reloaded DpenBSD Secure Shell server.
sept. 05 11:15:59 choco sshd [428] : Received SIGHUP; restarting.
sept. 05 11:15:59 choco sshd[428] : Server listening on 0.0.0.0 port 22.

sept. 05 11:15:59 choco sshd[428]: Server listening on

port 2z2.
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R PuTTY Configuration 70X

=
e T —
. L“:"g ‘Specify the destination you want to connect to
T o Host Name (or P address)
o
= (l2==
& Window ORaw  OTelnet ORlogin @SSH O Serial
e | st
e e —
= —

[swe]

Close window on e
OAways  ONever @ Only on clean ext
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R login as: choca
P choca@l72.12.11.200's password:
imux choco 4.5.0-5-amdes $1 SHP Debian 4.9.166-l+debsus (2015-08-11) x86 64

The programs included with the Debian GNU/Linux system are free software;
he exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

ebian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
sermitted by applicable law.

Last login: Thu Sep 5 16:32:52 2018 from 172.12.11.1

“noca@ehoc
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#

# deb cdrom: [Debian GNU/Linux 9.3.0 _Stretch_ - Official amdsd NETINST 20171209-12:10]/ stretch main
#deb cdrom: [Debian GNU/Linux 9.3.0 _Stretch_ - Official amded NETINST 20171209-12:10]/ stretch main

deb http://ftp.fr.debian.org/debian/ stretch main
deb-src http://ftp.fr.debian.org/debian/ stretch main

deb http://security.debian.org/debian-security stretch/updates main
deb-sre http:s/security.debian.orgsdebian-security stretch/updates main

# stretch-updates, previously knoun as 'volatile'
deb http://ftp.fr.debian.org/debian/ stretch-updates main
deb-sre http:s/ftp.fr.debian.org/debians stretch-updates main

# other sources
deb http://deb.debian.org/debian/ stretch main
deb-sre http:s/deb.debian.org/debians stretch main

deb http://deb.debian.org/debian/ stretch-updates main
deb-src http://deb.debian.org/debian/ stretch-updates main




image124.png
root@choco:~# passwd root
Entrez le nouveau mot de passe UNIX

Retapez le nouveau mot de passe UNIX
passwd: password updated successfully




image125.png
root@choco:~# adduser jonathan
Ajout de l'utilisateur « jonathan »
Ajout du nouveau groupe « jomathan » (1002)
Ajout du nouvel utilisateur « jonathan » (1002) avec le groupe « jonathan »
Création au répertoire personnel « /home/jonathan ».
Copie des fichiers depuis « /etc/skel »...
Entrez le nouveau mot de passe UNIX
Retapez le nouveau mot de passe UNIX
passwd: password updated successfully
Changing the user information for jonathan
Enter the new value, or press ENTER for the default
Full Name []: jonathan
Room Number [1:
Work Phone []
Home Phone [1:
other [1:
Cette information est—elle correcte 2 [O/nlo
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rootfchoco:~¥ apt install sudo
Lecture des listes de paguets... Fait

Construction de 1'arbre des dépendances
Lecture des informations d'état... Fait

Les paquets suivants ont écé installés automatiquement et ne sont plus nécessair
libmemcachedll libmemcacheducil2
Veuillez utiliser « apt autoremove » pour les supprimer.
Les NODVERUX paguets suivants seront installés
sudo
0 mis & jour, 1 nouvellement installés, 0 & enlever et 0 non mis & jour.
T1 est nécessaire de prendre 1 055 ko dans les archives.
Aprés cette opéravion, 3 108 ko d'espace disque supplémentaires seront urilisés.
Réception de:l http://fup.fr.debian.org/debian stretch/main amd6é sudo amded 1.¢
-1spl-2.1 [1 055 k3]
1 055 ko réceptionnés en 6s (163 ko/s)





image127.png
:~#% usermod -G root,sudo,adm jonathan
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B login as: jonathan
B Sonatnenei7z.12.11.200%s passwords
inux choco 3.9.0-9-andcs F1 SUP Debian 4.9.169-1:debsus (2015-09-11) xee ot

The programs included with the Debian GNU/Linux system are free software;
he exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

ebian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
sermitted by applicable law.
jonathan@choco:~§ su

ot de passe

su: Echec d'authentification
jonathan@choco:~§ su

ot de passe

ro0t@choco: /home/jonathant cd
root@choco:~4 exit

xit

jonathan@choco: ~§
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This file MUST be edited with the 'visudo' command as root.

Please consider adding local content in /etc/sudoers.d/ instead of
directly modifying this file.

See the man page for details on how to write a sudoers file.

¢
¢
¢
¢
¢
¢
¢
¢

Defaults env_reset
efaults mail_padpass
Defaults secure_path="/usr/local/sbin:/ust/local/bin:/usr/sbin:/usr/bin:/sbin: /bin®

+ Host alias specification
+ User alias specification
# Cand alias specification
 User privilege specificavion
root  ALL=(ALL:ALL) ALL

jonathan ALL=(ALL;ALL) ALL

T R Top—
tsudo  ALL= (ALL{ALL) BLL

# See sudoers(s) for more information on "finclude” directives:

$includedir /etc/sudoers.d
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$Banner none

# Allow client to pass locale environment variables
AcceptEny LANG LC_*

# override default of no subsystems
Subsystem sftp  /usr/1ib/openssh/sfrp-server

# Example of overriding settings on a per-user basis
fiatch User anoncvs

] XllForwarding no
¢ AllowTcpForwarding no

¢ PermitTTY no

¢ ForceCommand cvs server

# Interdire la connexion de root en SSH
PermitRootLogin no

# Modifier le port de connexion en SSH
Port 2222

§ Seul 1'admin peut se connecter en SSH
AloowUsers jonathan

§ Seul les utilisateurs du groupe sshusers peuvent se comnecter en SSH
A1 lowGroups sshusers
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Jonathanfchoco:~3 su
Mot de passe

root@choco: /home/jonathant cd
root@choco:~# service ssh restart
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root@choco:"# apt-get update
Tgn:1 htt
Attein

//ftp.fr.debian.org/debian stretch InRelease
http://security.debian.org/dehian-security stretch/updates InRelease

Atteint:3 http://ftp.fr.debian.orgsdebian stretch-updates Infelease
Tgn:4 http://deb.debian.org/debian stretch InRelease
Reception de:5 http:s/deb.debian.org/debian stretch-updates InRelease [91,0 K|

Atteint:
Réception
Réception

Réception /deb.debian
Réception /deb.debian
Réception :¢/deb.debian
Réception /deb.debian
Réception /deb.debian

Réception /deb.debian

org/debian

21,4 Mo réceptionnés en 16s (1 335 ko/s.

Lecture des listes de paguets.

Fait

http://ftp. fr.debian.org/debian stretch Release

:7 http:s/deb.debian.org/debian stretch Release [118 kB:
http:/sdeb.debian.org/debian stretch Release.gpg [2 434 B]
.org/debian
.org/debian
.org/debian
.org/debian
.org/debian
.org/debian
Récention de:16 http://deb.debian

stretch-updates/main Sources [13,4 kB
stretch-updates/main amded Packages [27,4 KE:
stretch-updates/main Translation-en [11,3 kE
stretch/main Sources [6 745 KB:

stretch/main amd6d Packages [7 082 KE:
stretch/main Translation-fr [1 834 kB:
stretch/main Translation-en [5 384 kB:
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root@choco:™# apt-get upgrade
Lecture des listes de paguets,.. Fait
Construction de 1'arbre des dépendances
Lecture des informations d'état... Fait
Calcul de la mise & jour... Fait
Les paguets suivants ont Eté conservés :
Linux-image-amdsd
0 mis & jour, 0 nouvellement installés, 0 & enlever et 1 non mis & jour.
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Apache2 Debian Default Page

%_

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server
installed at this site is working properly. You should replace this file (located at
/var/wm/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means

that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.
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root@choco:™# cd setc/init.d
rootachoco:/etc/init.dé ./apachez stop
[ ok 1 Stopping apache2 (via systemctl): apache2.service.
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root@choco: “# apt-get remove apache2

Lecture des listes de paguets... Fait

Construction de 1'arbre des dépendances

Lecture des informations d'gtat... Fait

Les paguets suivants ont &té installés automatiguement et ne sont plus nécessaires
analog apachez-bin apachez-data apache2-doc apache2-utils libapri libaprutili
Libaprutili-dbd-sqlited libaprutili-ldap libluas.2-0

Veuillez utiliser ¢ apt autoremove % pour les supprimer.

Les paguets suivants seront ENLEVES

apache2 task-|

web-server

0 mis & jour, 0 nouvellement installés, 2 & enlever et 1 non mis & jour
2 partiellement installés ou enlevés
Aprés cette operation, 598 ko d'espace disgue seront libérés

Souhaitez-vaus
(Lecture de la
Suppression de
Suppression de
Faramétrage de
Traitement des
Paramétrage de

continuer 7 [0/n] o

base de données... 41996 fichiers et répertoires déja installés.
task-ueb-server (3.33) .

apachez (2.4.25-3+deb3us)

ngink-full (1.10.3-1+debdus

actions différées (« triggers ») pour man-db (2.7.6.1-2

ngink (1.10.3-1+debsua)

W: APT had planned for dpkg to do more than it reported back (9 vs 13)
Affected packages: nginw-full:amded
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rootéchoco:™# apt-get remove--purge apache2
E: L'opération remove--purge n'est pas valable
rootechoco:™# apt-get remove --purge apache?
Lecture des listes de paguets... Fal
Construction de 1'arbre des dépendances
Lecture des informations d'Btat... Fai
Les paguets suivants seront ENLEVES
apachezx
0 mis & jour, 0 nouvellement installés, 1 & enlever et 1 non mis & jour
Apres celte operation, 0 o d'espace disque supplémentaires seront uiilisés
Souhaitez-vous continuer ? [0/n] o
(Lecture de la base de données... 38387 fichiers et répertoires déja installés.)
Purge des fichiers de configuration de apachez (2.4.25-3+dehsus)
Traitement des actions différées (# triggers ») pour systemd (232-25+deb9uil
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root@choco:™# apt-get autoremove apachez
Lecture des listes de paguets... Fal
Construction de 1'arbre des dépendances
Lecture des informations d'Btat... Fai
Le paguet « apache2 » n'est pas installé, et ne peut donc étre supprimé
Les paguets suivants seront ENLEVES
analog apachez-bin apachez-data apache2-doc apache2-utils libapri 1ibaprutili
Libagrutili-dbd-sqlite3 libaprutili-ldap 1ibluas.2-0
0 mis & jour, 0 nouvellement installés, 10 & enlever et 1 non mis & jour
Apres celte operation, 33,6 Mo d'espace disoue seront Libérés
Souhaitez-vous continuer ? [0/n] o
(Lecture de la base de données... 41345 fichiers et répertoires déja installés.
Suppression de analog (2:6.0-22) .
Suppression de apache2-hin (2.4.25-3+deh3us
dpkg: avertissement: lors de la_suppression de apachez-bin, le répertoire « /var/lib/apachez » n'éta
it pas vide, donc il n'a pas té supprimé
Suppression de apache2-data (2.4.25-3+debSus
Suppression de apache2-doc (2.4.25-3+deh3us
Suppression de apache2-utils (2.4.25-3+deb3us)
Suppression de Libaprutili-ldap:amdsd (1.5.4-3
Suppression de Libaprutili-dbd-sulited:anded (1.5.4-3
Suppression de libaprutili:andéd (1.5.4-3
Suppression de libapri:amdéd (1.5.2-5)
Suppression de libluas.2-0:and6d (5.2.4-1.1+b2
Traitement des actions différées (« triggers ») pour libc-bin (2.24-11+deb3ud
Traitement des actions différées (¢ triggers ») pour man-db (2.7.6.1-2
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rootéchoco:™# apt-get install nginx

Lecture des listes de paguets... Fal

Construction de 1'arbre des dependances

Lecture des informations d'Btat... Fai

ngink is already the newest version (1.10.3-1+debsu3)

0 mis & jour, 0 nouvellement installés, 0 & enlever et 1 non mis @ jour
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Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to ninx.org.
Commercial support is available at nginx.com.

Thark you for using nginx.
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<IDOCTYPE html>

<html>
<head>
<titler Bienvenue | </title
<style
body
width: 35em;
margin: 0 auto;
font-family: Tahoma, Verdana, Arial, Comic Sans Ms;
H
</style>
</head>
<body>
<hi> Bienvenue sur mon premier site Web ! </hi>
</hady>

</html>
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# Defaul
#
server

t server configuration

Listen 80 default_server;
Listen [::]:80 default_server;

5L configuration

Listen 443 ssl default_server;
Listen [::]:443 ssl default_server;

Note: You should disable gzip for SSL traffic.
See: https://bugs.debian.org/773332

Read up on ssl_ciphers to ensure a secure configuration.
See: https://bugs.debian.org/ 765782

Self signed certs generated by the ssl-cert package
Don't use them in a production server!

include snippets/snakeoil.conf;
root /var/wuw/html;

# Add index.php to the list if you are using PHP
index index.html index.htm index.nginx-debian.html;

server_name _;

location # {
# First attempt to serve request as file, then
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root@choco:/etc/nginx/sites-available# ls
default example
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# deny all;

# virtual Host configuration for example.com
#
# You can move that to a different file under sites-available/ and symlink that
# to sites-enabled/ to enable it.
#
server {
Listen 80;
Listen [

0;
server_name example.com;

root /var/wu/examle.com;
index index.html;

location 7 {
try_files suri suri/ =40d;
H
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root@choco:™# 1n -s /etc/nginx/sites-available/example /etc/nginx/sites-enabled/example
rootachoco:™# 1s -1 /etc/nginz/sites-enabled/
total 0

Iruxrukrus 1 root root 34 sept. 2 11:04 default -> /etc/nginx/sites-available/default
lruxruxrwx 1 root root 34 sept. 2 14:25 example -> /etc/nginx/sites-available/example
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127.0.0.1 localhost
#172.12.11.200 chaco
172.12.11.200  example.com

# The following lines are desirable for IPve capable hosts
i1 localhost ips-localhost ips-loopback

£§02::1 ip6-allnades

£f02::2 ipe-allrouters





image22.png
<

C @ Non sécurisé | 172.12.11.200

Bienvenue sur mon premier site
Web !
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<section>
<div class="photo">
<img src="cv-profil.jpg" alt-"Ma photo de profil">
</div>
<div class="prez">
<h2>Qui suis-je ?</h2>
<p>Diplémé d'un master 2 “Entrepreneuriat et Innovation” (Programme Grande
Ecole EDHEC), je me tourne ensuite vers le développement informatique et les
thématiques lides au web comme 1'optimisation du référencement (SEO).</p>
<a href-"#" download>Télécharger mon CV</a>
</div>
<div class="contact">
<h2>Informations de contact</hZ>
<div class="contact-flex">
<p>Nom : </p>
<p>GIRAUD Pierre</p>
</div>
<div class="contact-flex">
<p>Adresse : </p>
<p>115 Avenue des Lilas - 83000 Toulon</p>
</div>
<div class="contact-flex">
<p>Téléphone :</p>
<p>06 36 65 65 65</p>
</div>
<div class="contact-flex">
<p>Mail : </p>
“mailto:pierre.giraudeedhec. con’>pierre.giraud@edhec. com</a></p>

<div class="contact-flex">
<p>Permis :</p>

<p>B</p>
</div>
<div class="social">
<a alt="Logo Fb"></a>
<a alt="Logo Tw"></a>
<a alt="Logo Lk"></a>
<a alt="Logo Yt"></a>
</div>

</div>
</section>
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root@choco:"# apt-get update &2 apt-get upgrade -y
Tgn:1 http://ftp.fr.debian.org/debian stretch InRelease
Réception de:2 http://ftp.fr.debian.org/debian stretch-updates InRelease [91,0 KE
Atteint:3 http://security.debian.org/debian-security stretch/updates InRelease
Ign:4 http://deb.debian.org/debian stretch InRelease
Réception de:5 http://deb.debian.org/debian stretch-updates InRelease [31,0 KE
Atteint:6 http://fip.fr.debian.org/debian stretch Release
Atteint:7 http://deb.debian.org/debian stretch Release
162 ko réceptionnés en 6s (26,5 ka/s.
Lecture des Listes de paguets... Fal
Lecture des listes de paguets... Fal
Construction de 1'arbre des dependances
Lecture des informations d'Btat... Fai
Calcul de la mise & jour... Fait
Les paguets suivants ont &té conservés
Linux-image-amdsd
0 mis & jour, O nouvellement installés, 0 & enlever et 1 non mis & jour
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Creating config file /etc/php/7.0/mods-available/json.ini with new version
Paramétrage de php7.0-cli (7.0.33-0+dehdud)
update-alternatives: utilisation de « /usr/bin/php?.0 » pour fournir « susr/bin/php 3 (php) en mode
automat ioue

update-alternatives: utilisation de « /usr/bin/phar7.0 » pour fournir « susr/binsphar 3 (phar) en mo
de automatiue

update-alternatives: utilisation de « /usr/bin/phar.phar7.0 » pour fournir & /usr/bin/phar.phar 3 (p
har.phar) en mode automat igue

Creating config file /etcs/php/7.0/c1i/php. ini with new version
Paramétrage de php7.0-fpm (7.0.33-0+deb3u3)

Creating config file /etc/php/7.0/fpn/php. ini with new version

Created sumlink /etc/systemd/system/multi-user.target.uants/php.0-fpm.service + /1ib/systend/system
/php7.0-fpm.service.

Paramétrage de php-fpm (1:7.0+43) ...

Traitement des actions différées (¢ triggers ») pour systemd (232-25+debSull)




image27.png
<aphp
phpinfo();
>
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# deny all;

# virtual Host configuration for example.com
#
# You can move that to a different file under sites-available/ and symlink that
# to sites-enabled/ to enable it.
#
server {
Listen 172.12.11.200:80;
Listen [::]:80;

server_name example.com;

root /var/wu/examle.com;
index index.html index.phn;

location ™ \.php$ {
include snippets/fastcgi-php.conf;
fastcgi_pass unix:/run/ohn/phn7.o0-fom.sock;

H

location ™ A.ht §
deny all;

H

location 7 {
try_files suri suri/ =40d;
H
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root@choco:™# mv var/www/example.com index.html /var/www/example.con/ index.old.html
rootechoca: ™8 1s -1 /var/www/exanple.con/

total 8

~ru-r--r-- 1 root root 267 sept. 2 16:08 index.old.html

—rw-r--r-- 1 root root 20 sept. 2 16:26 info.php
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root@choco:™# mv /var/wuw/example.com/info.php /var/wuw/example. com/ index. php
rootechoca: ™8 1s -1 /var/www/exanple.con/

total 8

—ru-r--r-- 1 root root 267 sept.
—ru-r--r-- 1 root root 20 sept.

108 index.old.html

2 1
2 16:26 index.php
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€ > C ® Nonsécurisé | 17212.11.200

R 4

“

Php

System Linux choco 4.9.0-4-amd64 #1 SMP Debian 4.9.65-3+deb9u1 (2017-12-23) x86_64
Build Date Mar 8 2019 10:01:24

Server API FPMFasiCal

Virtual Directory Support disabled

Configuration File (php.ini) Path letc/phpr7.0ffpm

Loaded Configuration File letc/php/7.0/fpmiphp.ni

Scan this dir for additional .ini iles fetc/phpi7.0ffpmicont.d

‘Additional .ini files parsed

fetc/php/7.0ffpmicont d/10-opcache.ini fetc/php/7.O/fpmicont d/10-pdo ini, fetc/php/7.Oifpm/cont d/20-calendarini,
letclphp/7 0/fpmicont d/20-clype.in, etciphp/7 Offpmicont di20-exif i, /etclphpi7. 0ffpm/cont d/20-fleinfo.in

sysvshm ini, etciphp/7.0fpmicont d/20-tokenizerni

PHP API 20151012 N
PHP Extension 20151012

Zend Extension 320151012

Zend Extension Build API320151012NTS
PHP Extension Build AP20151012NTS
Debug Build no

‘Thread Safety disabled

Zend Signal Handiing disabled

Zend Memory Manager enabled

Zend Multibyte Support disabled

1PV6 Support enabled

DTrace Support available, disabled

Registered PHP Streams

hitps, fps, compress zIb, php, file, glob, data, htp, fp, phar

Registered Stream Socket Transports.

{cp, udp, unix, udg, ssl, ssiv2, ts, sv1.0, tsvi 1, tisv12

Registered Stream Filters

2lib*, string rot13, string toupper, siring tolower, string strip_tags, convert.*, consumed, dechunk, convert iconv.*

“This program makes use of the Zend Scripting Language Engine:
Zend Engine v3.0.0, Copyright (c) 1998-2017 Zend Technologies
with Zend OPcache v7.0.33-0+deb9u3, Copyright (c) 1999-2017, by Zend Technologies

zendengine

Configuration

calendar

Calendar support

enabled

i i
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root@choco:™# mv /var/wuw/example.com/index.php /var/www/example.con/ info. php
rootchoco: ™% nano /var/wu/exam le.con/ index.pho
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<php,
echo "Bonjour | Bienvenue sur mon site Heb | <br.

echo "Nous sommes le "; echo date("d/m/y"); echo

echo . dors>"."\n";

echo " Passez une honne journge 1';
o

75

Lty
et ilest

" echo date("h:
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< C @ Non sécurisé | 172.12.11.200

Bonjour ! Bienvenue sur mon site Web |
Nous sommes le 03/09/19 et il est 08:28:04.
Passez une bonne journée |
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MariaDB
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root@choco:™# apt-get install marladb-server

Lecture des listes de paguets... Fal

Construction de 1'arbre des dépendances

Lecture des informations d'Btat... Fai

The following additional packages will be installed
galera-3 gauk libaiol libcgi-fast-perl libcgi-pm-perl libconfig-inifiles-perl libdbd-mysal-perl
Libohi-perl libencode-locale-perl libfcgi-perl libhtml-parser-perl libhtml-tagset-perl
Libhtmi-template-perl libhttp-date-perl libhttp-message-perl libio-html-perl libjemalloci
Liblup-mediatupes-perl libmpfrd libreadlines libsigsegve libterm-reackey-perl libtimedate-perl
Liburi-perl mariadb-client-10.1 mariadb-client-core-10.1 mariadb-common mar iadb-server-10.1
mariadb-server-core-10.1 rsync socat

Pacuets suggérés :
gauk-doc_Libclone-perl libmidbm-perl 1ibnet-daemon-perl 1ibsgl-statement-perl libdata-cump-perl
Libipc-sharedcache-perl libuwu-perl mariadb-test netcat-openbsd tinyca

Les NOUVEAUX paguets suivants s*ﬁn( installés
galera-3 gauk libaiol libcgi-fast-perl libcgi-pm-perl libconfig-inifiles-perl libdbd-mysal-perl
Libohi-perl libencode-locale-perl libfcgi-perl libhtml-parser-perl libhtml-tagset-perl
Libhtmi-template-perl libhttp-date-perl libhttp-message-perl libio-html-perl libjemalloci
Liblup-mediatupes-perl libmpfrd libreadlines libsigsegve libterm-reackey-perl libtimedate-perl
Liburi-perl mariadb-client-10.1 mariadb-client-core-10.1 mariadh-common mariadb-server
mariadb-server-10.1 mariadb-server-core-10.1 rsync socat

0 mis & jour, 32 nouvellement installés, 0 & enlever et 1 non mis & jour

T1 est nécessaire de prendre 26,4 Mo dans les archives

Aprés cette opération, 190 Mo d'espace disgue supplémentaires seront utilisés
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root@choco:™# cd /var/www/example.com/

rootechoco: /var/wi/example. com# mysol -u root -p

Enter passuord:

Helcome to the MariaDB monitor. Commands end with ; or \g
Your MariaDB connection id is 2

Server version: 10.1.38-MariaDB-O+dehSul Debian 9.8

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'helps' or '\h' for help. Tupe '\c' to clear the current input statement

MariaDB [(none)]>
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root@choco:™# mysgl_secure_installation

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! FLEASE READ EACH STEP CAREFLLLY!

In order to log into MariaDB to secure it, we'll need the current
passuord for the root user. If you've just installed MariaDB, and
uyou haven't set the root passuord yet, the password will be blank,
s0 you should just press enter here.

Enter current password for root (enter for none):

ERROR 1045 (28000): fccess denied for user 'root'@'localhost’ (using password:

Enter current passuord for root (enter for none):
0K, successfully used password, moving on.

Setting the root passuord ensures that nobody can log into the MariaDB
root user without the proper authorisation.

¥ou already have a root password set, so you can safely ansuer

Change the root passuord? [v/n] n
- skipping.

By default, a MariaDB installation has an anonumous user, allowing anyone
to log into MariaDB without having to have a user account created for
them. This is intended only for testing, and to make the installation
20 & bit smoother. You should remove them before moving into a

product ion environment .

Remove anonymous users? [Y/n] y
. Success!

Normally, root should only be alloued to connect from 'localhost'. This
ensures that someone cannat guess at the root passuord from the netuork.

Disallow root login remotely? [v/n]

ES)
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Disallow root login remotely? [v/nl y
. Success!

By default, MariaDB comes with a database named 'test’ that anyone can
access. This is also intended only for testing, and should be removed
before moving into a production environment.

Remove test database and access to it7 [v/n] y
- Dropping test database. ..

. Success!
- Removing privileges on test database...

. Success!

Reloading the privilege tables will ensure that all changes made so far
will take effect immediately.

Reload privilege tables now? [v/n] y
. Success!

Cleaning up. ..

ALl done! If you've completed all of the above steps, your MariaDB
installation should now be secure.

Thanks for using MariaD8!
root@choca: "%
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MariaDB [(none)l> create database tssrs
Query OK, 1 row affected (0.00 sec)

MariaDB [(none)]>
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MariaDB [(none)]> grant all on tssr.x to root@localhost identified by 'root';
Query OK, 0 rows affected (0.00 sec)

MariaDB [(none)]>
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MariaDB [(none)l> exit
Bue
rO0taChoCo: /var/wi/examn Le . comi
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rootéchoco:™# apt-get install phpmyadmin

Lecture des listes de paguets... Fait

Construction de 1'arbre des dépendances

Lecture des informations d'gtat... Fait

The following additional packages will be installed:
dbconf ig-common dbeonf ig-mysgl javascript-common 1ibcurl3 libjs-jguery 1ibjs-sphinxdoc
libjs-underscore libzip4 php php-bz2 php-curl php-gd php-mbstring php-mysql php-pear
php-php-gettext php-phpseclib php-tepdf php-xml php-zip php?.0 php7.0-bz2 php7.0-curl php?.0-gd
php?.0-mbstring php?.0-mysql php7.0-xml php7.0-zip

Paguets suggérés :
php-1ibsodiun php-morupt php-gmp phpS-imagick wwu-browser

Paguets recommandés :
phpS-gd phpS-merupt
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Configuration de phomyadmin

Le paguet phpmyadmin a besoin d'une base de données installée et configurée avant de pouvoir
gtre utilisé. Ceci peut si nécessaire etre géré par dbconfig-common.

Si vous Btes un administrateur de bases de données expérimenté et savez gue vous voulez
procéder & cette configuration vous-méme, ou si votre base de données est déja installée et
configurée, vous pouvez refuser cette option. Des précisions sur la procédure se trouven
dans /usr/share/doc/phpnyadmin.

Autrement, vous devriez choisir cette option

Faut-il configurer la base de données de phpmyadmin avec dbconf ig-common ?
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#server {
Listen 172.12.11.20
Listen [::]:80;

server_name example.com;

root /var/wu/examle.com;
index index.php;
#index index.html index.php;

location ™ \.php$ {
include snippets/fastcgi-php.conf;
fastcgi_pass unix:/run/ohn/phn7.o0-fom.sock;

H

location ™ A.ht §
deny all;

H

location 7 {
try_files suri suri/ =40d;
H
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##Conf iguration phoMyAdmin
server {
Listen 172.12.11.200:80;
Listen 803

server_name example.com;

root /usr/share/phpmyadmin;
index index.html index.php;

location ™ \.php$ {
include snippets/fastcgi-php.conf;
fastcgi_pass unix:/run/ohn/phn7.o0-fom.sock;

H

location ™ A.ht §
deny all;

H

location 7 {
try_files suri suri/ =40d;
H
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root@choc

# service nginx restart
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A

phpM: n
Bienvenue dans phpMyAdmin

] Langue - Language

Francais - French v

Utilisateur :

Mot de passe :
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phpMyAdmin

fleod#e
e e
®

Nouvelle base de données
information_schema
mysql
performance_schema

tssr

& Modifier le mot de passe

TR

Parameétres généraux

FIR—
@mine

« Taille du texte:

P Plus de paramétres

Parameétres d'affichage

rveur de base de donnees

= Serveur  Localhost via UNIX socket
« Type de serveur : MariaDB.

= Version du serveur : 10.1.38-MariaDB-0+debu1 - Debian 9.6
= Version du protocole - 10

- Utilsateur - root@localhost

« Jeu de caractéres du serveur : UTF-8 Unicode (utfe)

Serveur web

1103

= Version du client de base de données * libmysgl - mysgind 5.0.12-dev - 20150407 - Sid
b5c59060452ec590732a93b05113827202749b83 §

- Extension PHP  mysali @ curl @ mbstring @
- Version de PHP : 7.0.33-0+deb%u3

phpMyAdmin

« Version : 4.6.6debd

« Documentation

« Site officiel

« Contribuer

« Obtenir de aide

« Liste des changements
« Licence

=]




image51.png
phpMyAdmin

fEle0%e
Récentes  Préférées

performance_schema
tesr

& Eat

Bases de données

[ Créer une base de données @

Base de données  _ Interclassement _ Action

utfs_general ci a7 Viérifir les priviléges

information_schema

mysql utfanbs general ci =< Vérifier s priviléges.

performance_schema Vérifer les priviléges

O tssr utfanbs general ci =< Vérifier s priviléges.

Total: 4 utfsnba_general_ci.

1t O Toutcocher

Pour la sélection * 53 Supprimer

Comptes dutilisateurs

Interclassement v

S Export





image52.png
phpMyAdmin

fEle0%e
Récentes | Préférées

Be
s Nouvelle base de données

gl
J information_schema

mysql
%] performance_schema

J tssr

W Structure | L] sQL

4 Rechercher

Requéte =} Export [ Import

v plus

‘ /i, Aucune table n'a 815 trouvée dans cette base de données.

—| 13 Nouvelle table

e — T

(Exéuter)
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Glpi
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root@choco:™# apt-get install perl

Lecture des listes de paguets... Fal

Construction de 1'arbre des dependances

Lecture des informations d'Btat... Fai

perl is already the newest version (5.24.1-3+debsus)

0 mis & jour, O nouvellement installés, O & enlever et 1 non mis & jour
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root@choco:™# apt-get install php-ldap php-imap php-apcu php-xmlrpc php-cas php-mysqli php-mbstring
php-curl php-gd php-simplexml php-xml

Lecture des listes de paguets... Fal

Construction de 1'arbre des dépendances

Lecture des informations d'état... Fai

Note : sélection de & php7.0-mysql » au lieu de & php-mysqli »

Note : sélection de ¢ php7.0-xml » au lieu de « php-simplexnl »

php-curl is already the newest version (1:7.0+49)
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root@choco:™# service nginx restart
root@choco: “#
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root@choco: # wget gltnub.com/glpl-project/glpl/releases/dounloads3.4.3/glpl-3.4.3.182

--2019-03-03 15:30:27-- http://github.com/glpi-project/glpisreleases/dounload/s.4.3/g1pi-9.4.3. 122
Résolution de github.com (github.com).. 140.52.118.3

Connexion & github.com (github.com)|140.82.118.3]:80.. connecté

requete HTTF transmise, en attente de la réponse. 301 Moved Permanently

Emplacenent : https://github.com/glpi-project/glpi/releases/dounload/9.4.3/¢1pi-9.4.3.tg2 [suivant
--2019-09-03 15:30:30-- https://github.con/glpi-project/glpi/releases/dounloadss.4.3/¢1pi-9.4.3. g2
Connexion & github.com (github.com)|140.82.118.3]:443., connectg

requEte HTTF transmise, en attente de la réponse.. 302 Found

Emplacement : https://github-product ion-release-asset-2e6She. s3.anazonaws . con/39182755/ 14ba3000-936d
-11e3-92aa-h0f 42ca1 16C67X-ANZ-ALE0r 1 thm=AHS4-HMAC-SHA2S68X-AMZ-Credent 1a1=AKTATHNT YAX4CSVEHS3A%2F 201
90303%2F Us-east- 1X2Fs3X2Fasd_reruest 84-Anz-Date=20130303T13311028x-Anz-Exp Lres=3008X-Anz-5 ignature:
46b348126741930cf £ 0043007 2af 730063274ehada 1460151521043 577651 8X-Anz-5 ignedHeaders=host Bactor_i
aresponse-content-dispos it ion=at tachment36%20f i Llenanex3DgLpi-9.4.3. tgzaresponse-content -type=appLic
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root@choco:/tmp# tar xzf glpi-9.4.3.tgz
rootachoca: /tmp# 1s

2lpi systemd-private-9697034d6df ddeccI2307458a425f 8 8-systend-t inesuncd . service-0UstUT
21pi-9.4.3.182
root@choco: /tmp# _
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root@choco:"# cp -R /tmp/glpl susr/share
root@choco: “#
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rootéchoce /tmp/glpi /usr/share

root@choc -R root.uuu-data /usr/share/glpi
rogtechoc -R 775 /usr/share/gl
21ib-2.0/

root@choca:
root@choc

-R 775 /usr/share/glpi
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root@choco:™# 1s /var/www/example.com/
2lpi index.html index.php info.php
root@choca: ¥ _
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##Configuration phpMyAdmin

#server {
Listen 172.12.11.200:80;
Listen [::]:80;

server_name example.com;

root /usr/share/phpmyadmin;
index index.html index.php;

location ™ \.php$ {
include snippets/fastcgi-php.conf;
fastcgi_pass unix:/run/ohn/phn7.o0-fom.sock;

H

location ™ A.ht §
deny all;
- H
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server {
Listen 172.12.11.200:80;
Listen [::]:80;

server_name example.com;

root /var/wu/examle.com;
index index.php;
#index index.html index.php;

location ™ \.php$ {
include snippets/fastcgi-php.conf;
fastcgi_pass unix:/run/ohn/phn7.o0-fom.sock;

H

location ™ A.ht §
deny all;
H

location 7 {
try_files suri suri/ =40d;
H
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l .
p I GLPI SETUP

Select your language
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l .
p I GLPI SETUP

Des traductions non officielles sont également disponibles

(@) 3i lu et ACCEPTE les termes de la licence énoncés ci-dessus.

i lu et N'ACCEPTE PAS les termes de la licence énoncés ci-dessus.
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l .
p I GLPI SETUP

Début de I'install;

Installation ou mise 3 jour de GLPT
Choisissez 'Installation’ pour une nouvelle installation de GLPL.

Choisissez "Mise & jour' pour lancer la mise  jour de votre version de GLPI  partir d'une version antérieure.
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172.12.11.200/glpi/install/install php

GLPI SETUP

Etape 0

Vérification de la compatibilité de votre environnement avec I'exécution de GLPT

Test du Parseur PHP
Test des sessions.

Test de l'utilisation de Session_use_trans_sid

Test de l'extension mysali

Test de 'extension ctype

Test de 'extension fileinfo

Test de 'extension json

Test de I'extension mbstring

Test de 'extension iconv

Test de l'extension zlib

Test de l'extension curl

Test de 'extension gd

Test de l'extension simplexm

Test de l'extension xml

Test de 'extension Idap

Test de l'extension imap

Test de l'extension Zend OPcache

Test de l'extension APCU

Test de l'extension xmirpc

Test de l'extension CAS

Test de l'extension exif

Test de Ia mémoire allouée

Test d'écriture des fichiers de journal

Test d'écriture du fichier de configuration

Test d'écriture de fichiers documents

Vérification des droits d'écriture du fichier de sauvegarde
Test d'écriture des fichiers de sessions

Test d'écriture des fichiers des actions automatiques
Vérification des droits d'écriture des fichiers graphiques.
Test d'écriture des fichiers de verrouilage

Test d'écriture des documents des plugins

Test d'écriture des fichiers temporaires

Test d'écriture des fichiers de cache

Test d'écriture de fichiers RSS.

Test d'écriture des fichiers téléchargés

Test d'écriture de fichiers photos

v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v

ontinuer
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Paramétres de connexion a la base de données

Serveur SQL (MariaDB ou MySQL) localhost

Utilisateur SQL root

Mot de passe SQL -+
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root@choco:™# mysgl -u root -p

Enter passuord:

Helcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 2

Server version: 10.1.38-MariaDB-O+dehSul Debian 9.8

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'helps' or '\h' for help. Tupe '\c' to clear the current input statement.
MariaDB [(none)]> select user();

.
| user()

| rootelocalhost
M

1 row in set (0.00 sec)

"
|
.
|
—+

MariaDB [(none)l> _
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MariaDB [(none)]> use glpi
Datahase changed
MariaDB [¢1pil> select user();

| rootelocalhost |

- —+
1 row in set (0.00 sec)

HMariabB [glpil> create user 'jojo'@’localhost’

Query OK, 0 rows affected (0.00 sec)

MariaDB [glpil> grant all privileges on glpi .

Query OK, 0 rows affected (0.00 sec)

HariaDB [glpil> quit
Bue
rootechoco: ¥ _

identified by 'root';

* to 'jojo'@'localhost';
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root@choco:"# ln -s Jusr/sharesphpmyadmin svar/uww/example.com
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172.12.11.200/phpmyadmin/index.php

phpMyAdmin

Bienvenue dans phpMyAdmin
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A

Aucune héte ou hdte invalide dans la clef HTTP_REFERER. Recharger la page précédente avant de faire & nouveau une action.
GLPI9.4.3 Copyright (C) 2015-2019 Teclib' and contributors
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root@choco:"# cd /var/www/choco.tssrafpa.com/

rootechoco: /var/wi/choco . tssrafpa. com# mysol -u root -p
Enter passuord:

Helcome to the MariaDB monitor. Commands end with ; or \g
Your MariaDB connection id is 104

Server version: 10.1.38-MariaDB-O+dehSul Debian 9.8

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'helps' or '\h' for help. Tupe '\c' to clear the current input statement

MariabB [(none)l> create user 'glpi'@’localhost’
Query OK, 0 rous affected (0.00 sec

MariaDB [(none)]> grant all privileges on glpi.x to 'glpi'@'localhost' identified by 'root’
Query OK, 0 rows affected (0.00 sec)

MariaDB [(none)]> flush privileges
Query OK, 0 rows affected (0.00 sec)

MariaDB [(none)]>
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root@choco:™# In -s /usr/share/glpi svar/www/htmls
root@choco:™# service nginx restart
root@choco:™#
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#H
server {
Listen 172.12.11.200:80;

server_name 172.12.11.200;

root /var/wuw/choca. tssrafpa.com;
index index.html index.php;

location ™ \.php$ {
include snippets/fastegi-php.conf

fastcgi_pass unix:/run/ohn/phn7.o0-fom.sock;

H

location ™ A.ht §
deny all;
H

location 7 {
try_files suri suri/ =40d;
H

rootéchoco:™# service nginx restart
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l .
p I GLPI SETUP

Etape 2
Test de connexion 3 la base de données
Connexion 3 la base de données réussie

La version de la base de données semble correcte (10.1.38) - Parfait |
Veuillez sélectionner une base de données :

@ otvi

Créer une nouvelle base ou utiliser une base existante
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GLPI SETUP

Etape 3
Initialisation de la base de données.
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l .
p I GLPI SETUP

Etape 4
Récolter des données
M Envoyer "statistiques d'usage™
Nous avons besoin de vous pour améliorer GLPI et son écosystéme de plugins !
'Depuis GLPI 9.2, nous avons introduit une nouvelle fonctionnalité de statistiques appelée "Télémétrie”, qui envoie
anonymement, avec votre permission, des données 3 notre site de télémétrie. Une fois envoyées, les statistiques
d'usage sont agrégées et rendues disponibles a une large audience de développeurs GLPL
Dites-nous comment vous utilisez GLPI pour que nous améliorons GLPI et ses plugins |

Voir ce qui pourrait-étre envoyé

Référencez votre GLPI

De plus, si vous appréciez GLPI et sa communauté, merci de prendre une minute pour référencer votre organisme en
remplissant le formulaire suivar
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l .
p I GLPI SETUP

Etape 5
Une derniére chose avant de démarrer

Vous souhaitez obtenir de I'aide pour intégrer GLPI dans votre SI, faire corriger un bug ou bénéficier de régles ou
dictionnaires pré-configurés ?

Nous mettons 3 votre disposition I'espace https:/ /services.glpi-network.com.
GLPI-Network est un produit commercial qui comprend une souscription au support niveau 3, garantissant la correction des
bugs rencontrés avec un engagement de délai.

Sur ce méme espace, vous pourrez contacter un partenaire officiel pour vous aider dans votre intgration de GLPL.

Ou encore, soutenir I'effort de développement de GLPI en effectuant un don.
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l .
p I GLPI SETUP

Etape 6

L'installation est terminée

Les identifiants et mots de passe par défaut sont :

alpi/glpi pour le compte administrateur
tech/tech pour le compte technicien
‘normal/normal pour le compte normal
‘post-only/postonly pour le compte postonly.

Vous pouvez supprimer ou modifier ces comptes ainsi que les données initiales.
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Glpi

Se souvenir de moi

Envoyer
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Vue personnelle

Vue groupe

Vue globale

Flux RSS

Tous

Assistance

Gestion

ration

Configuration

Votre planning

Aucun événement 3 afficher

Notes personnelles.

Notes publiques

B e 2 kN Qo B

‘GLPE 9.4.3 Copyright (C) 2015-2019 Teclib' and contributors.
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root@choco:™# apt install proftpd
Lecture des listes de paguets... Fal
Construction de 1'arbre des dépendances
Lecture des informations d'Btat... Fai
Note : sélection de ¢ proftpd-basic » au lieu de & proftpd »
The following additional packages will be installed
Libmencached11 1ibmencachedutilz
Pacuets suggérés :
openbsd-inetd | inet-superserver proftpd-doc proftpd-mod-ldap proftpd-mod-mysql proftpd-mod-odoc
proftpd-mod-pgsal proftpd-mod-salite proftpd-mod-geain
Les NOUVEAUX paquets suivants seront installes
1ibmencached11 1ibmencachedutil? proftpd-basic
0 mis & jour, @ nouvellement installés, 0 & enlever et 0 non mis & jour
T1 est nécessaire de prendre 2 533 ko dans les archives
Aprés cette opération, 4 846 ko d'espace disgue supplémentaires seront utilisés
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# Nom du serveur
ServerName "Debian-FTP"

# Désactivation IPv6
UseIPvé off

# Chaque utilisateur accéde seulement & son home (pour les membres du groupe ftp2100)
DefaultRont ~ ftp2100

# Ports (défaut = 21)
Port 2100

# Refuser la connexion super-utilisateur "root"
RootLogin of f

# Nombre de clients FTP max
MaxClients 2

# Autoriser la connexion seulement aux membres du groupe "ftp2100" grace & la directive Dennugroup
# En précisant "1 on refuse tout sauf le groupe ftp2100

<Limit LOGIN>

Denygroup 1ftp2100

</Linit>
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root@choco: ¥ systemctl

« proftpd.service - LSB:

status proftpd
Starts ProfTPD daemon

Loaded: loaded (/etcsinit.d/proftpd; generated; vendor preset: enabled)

failed (Result: exit-code) since Wed 2019-09-04 16:33:33 CEST; 2min 4s ago
man: systemd-sysv-generator (8)

Process: 412 ExecStart=/etc/init.dsproftpd start (code=exited, status=1/FATLURE)

sept. 04 16:33:13 choco
sept. 04 1 33 choco
sept. 04 1 33 choco
sept. 04 1 33 choco
sept. 04 16:33:33 choco
sept. 04 1 33 choco
sept. 04 1 33 choco
sept. 04 1 33 choco

SEE( 04 1 33_choco

Starting ftp server: proftpd2013-09-04 16:33:33,919 choco prof

:33:33,919 choco proftpd[432] : error: no valid se

systemd[1]: Starting LSB: Starts ProFTPD daemon...
prof tpd [412]

proftpd[412] : 2019-09-04 16

proftpd[412] : 2019-09-04 16

proftpd[412]: failed!

systend [1]: proftpd.service:

Failed to start

systend [1]

systend [1]: proftpd.service:
systend [1]: proftpd.service:

:33:33,919 choco proftpd[432] : fatal: error proce

Control process exited, codesexited status=1
LSB: Starts ProFTPD daemon.

Unit entered failed state.

Failed with result 'exit-code'.
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