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[bookmark: _Toc184123826]Introduction
Bienvenue dans ce guide sur les commandes de base Linux. Ce document est conçu pour les apprenants en formation de Technicien Supérieur Système et Réseau. Vous y trouverez des explications détaillées sur les commandes essentielles, des exercices pratiques et des informations étape par étape.
Objectifs d'apprentissage
· Utiliser les commandes utilisateur
· Utiliser les commandes administrateur
· Intervenir sur la connectivité réseau
· Intervenir sur l'état des services
· Utiliser une interface d'administration
[bookmark: _Toc184123827]Appropriation de l'Environnement Linux
[bookmark: _Toc184123828]Histoire de Linux
Questions sur l'Histoire de Linux
1. Qui est le créateur du noyau Linux et en quelle année a-t-il été créé ?
Linus Torvald, en 1991.
· Quel projet a été lancé par Richard Stallman en 1983 et quel était son objectif ?
Projet GNU (GNU is Not UNIX) → Contrer le principe de propriété qui se développe en créant un OS complet et libre.
· Réponse Quelle est la différence entre Linux et GNU/Linux ?
Linux → Noyaux
GNU/Linux → OS
· Pourquoi le nom "Linux" a-t-il été choisi au lieu de "Freax" ?
Torvald voulait appeler l’OS « Freax » (free + freak + Unix) mais la personne qui a hébergé le premier dépôt FTP n’aimait pas le nom est l’a appelé « Linux » (mélange de Linus et Unix) 
 
[bookmark: _Toc184123829]Projet : Exploration de l'Environnement Linux
Objectif : Explorer l'environnement Linux et exécuter des commandes de base.
Associer des captures d’écrans en guise de réponses.
Étapes :
1. Installation : Installer Debian sur une machine virtuelle.
2. Exploration : Explorer l'interface graphique et utiliser le terminal pour exécuter des commandes de base.
[bookmark: _Toc184123830]Commandes de Base :
· ls : Liste les fichiers et répertoires.
. Exercice : Lister les fichiers du répertoire personnel.
 [image: ]
Il n’y a aucun fichier dans le répertoire actuellement.
· cd : Change de répertoire.
. Exercice : Aller dans le répertoire /etc.
 [image: ]
· pwd : Affiche le répertoire courant.
. Exercice : Afficher le répertoire courant.
[image: ]
· mkdir : Crée un nouveau répertoire.
. Exercice : Créer un répertoire nommé test.
[image: ]

· rm : Supprime des fichiers ou répertoires.
. Exercice : Supprimer le fichier test.txt.
[image: ]
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[bookmark: _Toc184123831]Installation et Personnalisation d'un Serveur Linux
[bookmark: _Toc184123832]Projet : Mise en Place d'un Serveur Web
Objectif : Installer et configurer un serveur web sous Linux.
Étapes :
1. Installation : Installer Debian 12.7
2. Configuration : Installer Apache, configurer le serveur pour héberger un site web simple
Mise à jour du système :
sudo apt update && sudo apt upgrade -y
(apt update + apt upgrade + force réponse « YES »)
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Installation Apache 2 :
sudo apt install apache2
[image: ]

Démarrer le service :
sudo systemctl start apache2
Configurer le service pour qu’il soit actif à chaque reboot de la machine :
sudo systemctl enable apache2
Confirmer le status du service :
systemctl status apache2
[image: ]
3. Personnalisation : Personnaliser la configuration d'Apache et ajouter des fonctionnalités supplémentaires (par exemple, PHP, MySQL).
→ Installation stack LAMP : PHP et MariaDB
[image: ]
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Editer le fichier 000-default.conf
sudo nano /etc/apache2/sites-enabled/000-default.conf 
Et ajouter cette instruction :
[image: ]
Installer paquets supplémentaires :
[image: ]


Accès à la page phpinfo.php
[image: ]
Installer MariaDB
sudo apt-get install -y mariadb-server
[image: ]
Activer démarrage automatique de l’instance :
sudo systemctl enable --now mariadb
[image: ]


Sécuriser l’installation MariaDB :
sudo mariadb-secure-installation
[image: ]
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[bookmark: _Toc184123833]Commandes Administrateur :
· sudo : Exécute une commande en tant que super utilisateur.
. Exercice : Installer Apache.

sudo apt install apache2
· systemctl : Gère les services système.
. Exercice : Démarrer le service Apache.
sudo systemctl start apache2
· nano : Éditeur de texte en ligne de commande.
. Exercice : Modifier le fichier de configuration d'Apache.
sudo nano /etc/apache2/sites-enabled/000-default.conf
[bookmark: _Toc184123834]

Gestion des Paquets Linux
Projet : Gestion des Paquets et Référentiels
Objectif : Installer et gérer des paquets et référentiels sous Linux.
Étapes :
1. Installation : Utiliser apt pour installer des logiciels sur Debian.
2. Gestion des Référentiels : Ajouter un PPA et installer un logiciel à partir de celui-ci.

[bookmark: _Toc184123835]Commandes de Gestion des Paquets :
· apt-get : Gestionnaire de paquets.
. Exercice : Mettre à jour la liste des paquets.
sudo apt-get update
sudo apt-get upgrade
· add-apt-repository : Ajoute un PPA.
. Exercice : Ajouter le PPA de LibreOffice.
[image: ]
[bookmark: _Toc184123836]Utilisation des Commandes Usuelles et Super Utilisateur
Projet : Administration et Gestion des Utilisateurs
Objectif : Utiliser des commandes usuelles et des commandes super utilisateur pour gérer le système et les utilisateurs.
Étapes :
1. Commandes de Base : Utiliser des commandes pour naviguer et manipuler des fichiers.
2. Commandes Super Utilisateur : Créer et gérer des utilisateurs et groupes, gérer les processus et services, et configurer les permissions des fichiers.
[bookmark: _Toc184123837]Commandes d'Administration :
· useradd : Ajoute un nouvel utilisateur.
. Exercice : Créer un utilisateur nommé testuser.
[image: ]
· passwd : Change le mot de passe d'un utilisateur.
. Exercice : Changer le mot de passe de testuser.
[image: ]
Mot de passe actuel : pwdtest
· chown : Change le propriétaire d'un fichier.
. Exercice : Changer le propriétaire du fichier test.txt à testuser.
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[bookmark: _Toc184123838] Gestion des Services avec SystemD
[bookmark: _Toc184123839]Introduction à SystemD
Tout comme les systèmes Windows, Linux dispose lui aussi de son propre gestionnaire de services : SystemD. SystemD et son jeu de commandes permettent de gérer, contrôler et créer les services sous Linux. Pour contrôler l'état d'un serveur et la bonne exécution des différentes tâches, il faut maîtriser un minimum ce gestionnaire.
[bookmark: _Toc184123840]

Commandes SystemD :
· systemctl status : Affiche l'état d'un service.
. Exercice : Vérifier l'état du service Apache.
[image: ]
· systemctl enable : Active un service pour qu'il démarre au boot.
. Exercice : Activer Apache pour qu'il démarre au boot.
[image: ]
· systemctl disable : Désactive un service.
. Exercice : Désactiver Apache pour qu'il ne démarre pas au boot.
[image: ]
· systemctl restart : Redémarre un service.
. Exercice : Redémarrer le service Apache.
[image: ]
[bookmark: _Toc184123841]Utilisation de l'Interface d'Administration Cockpit
Introduction à Cockpit
Vous découvrirez aussi l'interface d'administration modulable Cockpit, qui vous permettra d'obtenir une vue synthétique de l'état de votre système mais aussi de la contrôler un minimum. Mais rappelez-vous que sous Linux, rien ne remplace la puissance des lignes de commande !
Installation et Utilisation de Cockpit :
· Installation : Installer Cockpit.
. Exercice : Installer Cockpit sur votre serveur.
[image: ]
· Accès : Accéder à l'interface web de Cockpit.
. Exercice : Accéder à Cockpit via le navigateur 

http://localhost:9090[image: ]
[bookmark: _Toc184123842]Commandes d'Administration Serveur Linux
[bookmark: _Toc184123843]Commandes de Gestion des Utilisateurs et Groupes
· usermod : Modifie un utilisateur existant.
. Exercice : Ajouter un utilisateur à un groupe.
[image: ]
· groupadd : Crée un nouveau groupe.
. Exercice : Créer un groupe nommé testgroup.
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· deluser : Supprime un utilisateur.
. Exercice : Supprimer l'utilisateur testuser.
[image: ]
[bookmark: _Toc184123844]Commandes de Gestion des Fichiers et Répertoires
· chmod : Change les permissions d'un fichier.
. [bookmark: OLE_LINK1]Exercice : Donner les permissions de lecture, écriture et exécution à tous les utilisateurs pour le fichier test.sh.
[image: ]
· df : Affiche l'espace disque utilisé et disponible.
. Exercice : Afficher l'espace disque utilisé.
[image: ]
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· du : Affiche l'utilisation de l'espace disque par fichier.
. Exercice : Afficher l'utilisation de l'espace disque du répertoire /home.
[image: ]
[bookmark: _Toc184123845]

Commandes de Gestion des Processus
· ps : Affiche les processus en cours.
. Exercice : Afficher tous les processus en cours.
[image: ]
· top : Affiche les processus en cours en temps réel.
. Exercice : Surveiller les processus en temps réel.
[image: ]
· kill : Termine un processus.
. Exercice : Terminer le processus avec l'ID 1234.
[image: ]
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baptiste@baptiste:™$ ls
baptiste@baptiste:™s
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baptistegbaptiste:™s cd setc
bapt istegbapt iste:/etcs
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baptistegbaptiste:/etcs pud
setc
bapt isteghapt iste: /etcs _
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baptiste@baptiste:/$ cd /homesbaptiste
bapt isteghapt iste: s mkdir test
bapt isteghapt iste: s _
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root@bapt iste:/home/baptiste# 1s

test test.txt

root@bapt iste:/home/bapt iste# rm test.txt
root@bapt iste: /home/baptisted 1s

test

root@baptiste: /home/baptisted _
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root@baptiste:/home/baptiste# rm -r test
root@bapt iste: /home/baptisted ls
rootebapt iste:/homesbapt iste#




image7.png
Préparat ion
Dépaquetage
Faramétrage
(Lecture de
Préparat ion
Dépaquetage
Préparat ion
DEpaquetage

du
de
de
1s
du
de
du
de

dépaguetage de .../libuuidl_2.38.1-S+debleus_amd6d.deb ..
Libuuidi:andsd (2.38.1-S+deb12u3) sur (2.38.1-S+deblzul
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root@baptiste:shomeshaptiste# sudo apt install apache2
Lecture des listes de paguets,.. Fai
Construction de l'arbre des dépendances... Fai
Lecture des informations d'état... Fal
Les pacuets supplémentaires suivants seront installés
apache2-bin apache2-data apache2-utils libapri libaprutili libaprutili-dbd-sglited libaprutili-ldap libluaS.3-o
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root@haptiste:/homesbaptiste# systemctl status apachez
o apache2.service - The Apache HTTP Server
Loaded: loaded (/1ib/systend/systen/apache2.service; enabled; preset: enabled
Active: active (running) since Wed 2026-02-04 10:05:28 CET; 2min 28s agn
Docs: htips://httpd.apache.org/docs/2.4/
Main PID: 46341 (apachez)
: 55 (limit: 2251)
12.5H
48ms
: /sustem.slicesapache2.service
46341 susr/sbin/apache2 -k start
46342 /usr/shinsapache2 -k start
46343 susr/sbinsapache2 -k start

fEur. 04 10:05:28 baptiste systemd[1]: Starting apache2.service - The Apache HTTP Server..
fEur. 04 10:05:28 haptiste sustemd[1]: Started apachez.service - The Apache HTTP Server
root@baptiste: shomesbapt isted
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baptiste@baptiste:~$ su -
Mot de passe :
root@baptiste:~# azenmod proxy_fcgi setenvif
Considering dependency proxy for proxy_fcg
Enabling module proxy.
Enabling module proxy_fcgi.
Hodule setenvif already enabled
To activate the new configuration, you need to run:

systemctl restart apache2
root@baptiste:~# azenconf phps.2-fpm
Enabling conf phps.2-fpm.
To activate the new configuration, you need to run:

systemct] reload apache2
root@baptiste:~# systemctl restart apache2
root@baptiste:~# php -v
PHP 8.2.29 (cli) (built: Jul 3 2025 16:16:05) (NTS)
Copyright (c) The PHP Group
zend Engine v4.2.29, Copyright (c) Zend Technologies

with Zend OPcache v8.2.29, Copyright (c), by Zend Technologies

root@baptiste:~# nano /etc/apache2/sites-enabled/60-default.conf
root@baptiste:~# root@baptiste:~# systemctl restart apache2
root@baptiste:~#
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root@hapt iste:/home/baptiste# apt install php-common libapache2-mod-php php-cli
Lecture des Listes de paguets... Fal
Construction de 1'arbre des dépendances... Fai
Lecture des informations d'Btat... Fai
php-common est déja la version la plus récente (2:93).
php-common passé en « installé manuellement »
libapache2-mod-pho est déja la version la plus récente (
Les NOUVEAUX paguets suivants seront installes

php-cli
0 mis & jour, 1 nouvellement installés, @ & enlever et o non mis & jour
I1 est nécessaire de prendre ¢ 108 o dans les archives
Aprés cette opération, 21,5 ko d'espace disgue supplémentaires seront utilisés
Souhaitez-vous continuer ? [0/n] 0
Réception de :1 http://deb.debian.org/debian bookworm/main amded pho-cli all 2:8.2+93 [4 168 B
4 108 0 réceptionnés en os (57,2 ko/s
sélection du paguet php-cli précédemment désélectionné.
(Lecture de la base de données... 106015 fichiers et répertoires déjd installés.
Préparation du dépaguetage de .../php-cli_2%3a8.2+93_all.deb ..
Dépacuetage de php-cli (2:6.2+93
Paranétrage de php-cli (2:8.2433) .
update-alternatives: utilisation de & /usr/bin/php.default » pour fournir & /usr/bin/php » (php) en mode automatioue
update-alternatives: utilisation de & /usr/bin/phar.default » pour fournir ¢ /usr/bin/phar » (phar) en mode automatigue
update-alternatives: utilisation de & /usr/bin/phar.phar.default » pour fournir « /usrsbin/phar.phar » (phar.phar) en mode automatioue
Traitement des actions différées (« triggers ») pour man-ch (2.11.2-2
rootebapt iste:/home/bapt istes

L2493) .
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#Instruction pour gue PHP-FPM traite les script PHP au niveau d'Apache

<FilesMatch \.phps>

SetHandler “proxy:unix:/run/php/phps.2-fom.sock|fegi://localhost/"
</Fileshatch>

#Fin instruction
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root@bapt iste: /home/bapt iste# sudo systemctl restart apache?
root@haptiste:/home/baptiste# sudo apt install phpg.2-{mysgl,curl,ed,zip,merupt}
Lecture des Listes de paguets... Fal
Construction de 1'arbre des dépendances... Fal
Lecture des informations d'Btat... Fai
Les paguets supplémentaires suivants seront installés
Libneryptd Libzipd
Pacuets suggérés :
Libmerypt-dev merypt
Les NOUVEAUX paguets suivants seront installés
Libmcrypté Libzipd php8.2-curl phps.2-gd_php8.2-merypt phpd.2-mysql phps.2-zip
0 mis & jour, 7 nouvellement installés, 6 & enlever et o non mis a jour.
11 est nécessaire de prendre 353 ko dans les archives,
fprés cette opération, 1 311 ko d'espace disgue supplémentaires seront utilisés
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PHP Version 8.2.29

Php.

System Linux bapiste 6.1.0-42-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.1.159-1 (2025-12-30) x86_64
Build Date Jul 32025 16:16:05

Build System Linux

Server API FPMIFasiCGl

Virtual Directory Support disabled

Configuration File (php.ini) Path

letc/php/g 2fpm

Loaded Configuration File

letciphp/g.2/fpmiphp.ini

Scan this dir for additional .ini files

letciphp/g. 2/fpmicont d

‘Additional .ini files parsed
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root@aptiste:~# sudo apt-get install -y mariadb-server
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances. ..
Lecture des informations d'état... Fait
Les paquets supplémentaires suivants seront installés
galera-4 gawk libcgi-fast-perl libcgi-pm-perl libconfig-inifiles-perl 1libdbd-mariadb-perl 1ibdbi-perl 1i
liburing2 mariadb-client mariadb-client-core mariadb-common mariadb-plugin-provider-bzip2 mariadb-plugi
mysql-common pv rsync socat
Paquets suggérés :
gauk-doc libmldbm-per] libnet-daemon-perl 1ibsql-statement-perl libipc-sharedcache-perl mariadb-test doc
Les NOUVEAUX paquets suivants seront installés :
galera-4 gauk libcgi-fast-perl libcgi-pm-perl libconfig-inifiles-perl libdbd-mariadb-perl 1ibdbi-perl 1i
liburing2 mariadb-client mariadb-client-core mariadb-common mariadb-plugin-provider-bzip2 mariadb-plugi
mariadb-server-core mysql-common pv rsync socat
6 mis a jour, 31 nouvellement installés, @ & enlever et © non mis & jour.
I1 est nécessaire de prendre 19,7 Mo dans les archives
Aprés cette opération, 197 Mo d'espace disque supplémentaires seront utilisés

Fait
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root@baptiste:~# sudo systemctl enable --now mariadb
Synchronizing state of mariadbflservice with SysV service script with /1ib/systemd/systemd-sysv-install.
Executing: /1ib/systend/systemd-sysv-install enable mariadb

root@baptiste:~t
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root@baptiste:~# sudo mariadb-secure-installation

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MariaDB to secure it, we'll need the current
password for the root user. If you've just installed MariaDB, and
haven't set the root password yet, you should just press enter here.

Enter current password for root (enter for none):
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Cleaning up.

ALl done! If you've completed all of the above steps, your MariaD
installation should now be secure.

Thanks for using MariaDB!
root@baptiste:~#
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root@baptiste:~# su -
root@baptiste:~# useradd testuser
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root@baptiste:~# passwd testuser

Nouveau mot de passe :

Retapez le nouveau mot de passe :

passwud : mot de passe mis 3 jour avec succas
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root@aptiste:/home/baptiste# chown testuser test.txt
root@baptiste:/home/baptiste# 1s -1 test.txt
-ru-r--r-- 1 testuser root © 5 févr. 89:56 test.txt
root@baptiste:/home/baptiste#





image23.png
root@aptiste:/home# systemctl status apache2
» apache2.service - The Apache HTTP Server
Loaded: loaded (/1ib/systemd/system/apache2.service; enabled; preset: enabled)
Active: active (running) since Thu 2026-02-85 87:52:20 CET; 2h 1@min ago
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root@aptiste:/home# systemctl enable apache2
Synchronizing state of apache2.service with SysV service script with /1ib/systemd/systemd-sysv-install.
Executing: /1ib/systemd/systemd-sysv-install enable apache2
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root@aptiste:/home# systemctl disable apache2
Synchronizing state of apache2.service with SysV service script with /1ib/systemd/systemd-sysv-install.
Executing: /1ib/systemd/systemd-sysv-install disable apache2

Removed "/etc/systemd/system/multi-user.target.wants/apache2.service”.
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:/home# systemctl restart apache2
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root@baptiste:~# systemctl status cockpit
» cockpit.service - Cockpit Web Service
Loaded: loaded (/1ib/systemd/system/cockpit.service; static)
Active: active (running) since Thu 2026-62-65 11:12:18 CET; 4s ago
TriggeredBy:  cockpit.socket
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Debian GNU/Linux

Nom d'utilisateur

Mot de passe

Serveur: baptiste

Connectez-vous avec votre compte d'utilisateur du serveur.
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root@baptiste:~# usermod -aG sudo baptiste
root@baptiste:~# su - baptiste
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root@baptiste:~# groupadd testgroup
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root@baptiste:~# deluser testuser
Suppression du crontab ...
Suppression de 1'utilisateur « testuser »

Fait.
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root@baptiste:~# touch test.sh
root@baptiste:~# 1s -1 test.sh

-ru-r--r-- 1 root root 8 5 févr. 11:48 test.sh
root@baptiste:~# chmod 777 test.sh
root@baptiste:~# 1s -1 test.sh

-ruxruxrux 1 root root @ 5 févr. 11:40 test.sh
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root@baptiste:~# df

Sys. de fichiers blocs de 1K Utilisé Disponible Uti% Monté sur

udev 960364 © 966364
tmpfs 197828 848 196988
/dev/sda1 19480460 6255868 12260648
tmpfs 980120 e 989126
tmpfs 5126 8 5112
tmpfs 197824 a4 197828

root@baptiste :n#

0% /dev

1% /run

3a% /

0% /dev/shm

1% /run/lock

1% /run/user/1000
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root@baptiste:~# df -h
Sys. de fichiers Taille Utilisé Dispo Uti% Monté sur

udev
tmpfs

/dev/sda1

tmpfs

tmpfs

tmpfs
root@baptiste :n#

938
1041

196
9661
5,6M
1941

0
844K
6,66

°
8,0K
4,0K

938
1931

126
96611
5,6M
1941

0% /dev

1% /run

3a% /

0% /dev/shm

1% /run/lock

1% /run/user/1000
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root@baptiste:~# du

2 -/-local/share/nano
8 -/-local/share

12 -/-local

2 -/.ssh

36

root@baptiste:~#
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root@baptiste:~# ps

PID
20070
20071
20077
20078
20148
20153
20154
20397

™Y
pts/e
pts/e
pts/e
pts/e
pts/e
pts/e
pts/e
pts/e

TIHE CHD
su
bash
su
bash
su
su
bash

ps

se888388
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top - 11:44:67 up 3:52, 3 users, load average: 6,07, 0,62, 0,60

Taches: 218 total, 1 en cours, 217 en veille, © arrété, @ zombie
%Cpu(s): 6,8 ut, 6,0 sy, 0,0 ni,160,6 id, 0,6 wa, 6,0 hi, 0,0 si, 0,0 st
MiB Mem :  1931,9 total,  552,8 libr,  616,6 util,  936,4 tamp/cache

miB Ech : 975, total,  975,@ libr, 0,0 util. 1315,8 dispo Mem

20402 root 20 6 11860 5600 3412 R top
521 root 20 e 167760 11372 7836 S vmtoolsd
1 root 20 o 168496 13024 9236 S systend
2 root 2 o ° ° os kthreadd
3 root 0 -20 ° ° oI rcu_gp
4 root 6 20 o o o1

rcu_par_gp
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root@baptiste:~# kill 1234
-bash: kill: (1234) - Aucun processus de ce type
root@baptiste:~#
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