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🧱 Présentation du modèle OSI
Définition
· OSI (Open System Interconnection) : modèle en 7 couches proposé par l'ISO
· Décrit la communication entre les systèmes interconnectés
· Chaque couche assure un rôle précis et s'appuie sur la couche inférieure
Vocabulaire associé
· Protocole : règles de communication entre équipements
· PDU (Protocol Data Unit) : unité de données au niveau de chaque couche
· SDU : données reçues de la couche supérieure
· PCI : informations de contrôle liées au protocole

[bookmark: _Toc214454066]🧬 Les 7 couches du modèle OSI
	Couche
	Rôle principal

	7. Application
	Interface avec les logiciels (navigateur, client mail…)

	6. Présentation
	Formatage, chiffrement, compression

	5. Séance
	Synchronisation, gestion des échanges

	4. Transport
	Transmission fiable ou non (TCP/UDP), segmentation

	3. Réseau
	Routage, adresses IP

	2. Liaison
	Adressage MAC, contrôle d'erreurs

	1. Physique
	Transmission des bits (câble, signal, modulation)


Encapsulation / Désencapsulation
· Chaque couche ajoute ses propres entêtes (encapsulation à l'envoi)
· À la réception, ces entêtes sont retirées (désencapsulation)
Analogie
· Comme un colis postal : l'expéditeur emballe couche par couche, le destinataire déballe

[bookmark: _Toc214454067]📶 Détails par couche
Couche 1 – Physique
· Support physique : paire torsadée, fibre optique
· Connectique, modulation des signaux
· Normes de câblage (ex : 568A/568B)
Couche 2 – Liaison
· Adressage MAC , contrôle d'erreurs CRC
· Protocoles : ARP, DHCP, PXE
· Appareils associés : commutateurs
Couche 3 – Réseau
· Adressage logique (IPv4, IPv6)
· Routage (choix du meilleur chemin)
· Appareils : routeurs
Couche 4 – Transport
· Segmentation, numérotation
· Protocole TCP (fiable), UDP (rapide, sans vérification)
· Utilisation de ports pour différencier les services
Couches 5 à 7
· Session : gestion de session (authentification, synchronisation)
· Présentation : chiffrement, compression, encodage
· Application : services réseau accessibles par l'utilisateur (HTTP, FTP, DNS…)

· 🧪 Exemple de communication : accès à un site web
1. Utilisateur tape une URL dans son navigateur
2. Résolution DNS (IP du site)
3. Envoi de la requête HTTP(S)
4. Le site web répond → affichage
Chaque étape passe de haut en bas côté client (encapsulation) puis de bas en haut côté serveur (désencapsulation).

[bookmark: _Toc214454068]🛠️ Utilisation de Packet Tracer (Cisco)
Objectif
· Simuler un réseau, configurer du matériel (routeurs, PC, switchs…)
Interface principale
· Menu matériel : routeurs, interrupteurs, terminaux, connexions, etc.
· Zone de travail : glisser-déposer les équipements
Paramétrage du matériel
· Onglet Physique : ajout de modules, allumage
· Configuration des Onglets : IP, routage, interfaces
· Onglet CLI : interface en ligne de commande Cisco
· Attributs de l'ongle : personnalisation avancée
Connexions
1. Choisir un type de lien (câble droit/croisé)
2. Sélectionnez les interfaces à connecter
3. Voyants verts = liaison établie
Astuce :
· Toujours éteindre un appareil avant d'ajouter des modules
· Penser à sauvegarder après la configuration

[bookmark: _Toc214454069]📘 À retenir pour les révisions
· Le modèle OSI est composé de 7 couches hiérarchiques
· L' encapsulation = ajout d'informations protocolaires
· Chaque couche remplit un rôle : physique à application
· Les protocoles TCP/IP , DHCP , DNS , etc. se placent selon la couche
· Il faut maîtriser l'association entre couche, rôle et matériel associé
[bookmark: _Toc214454070]🧑‍💼 Bonnes pratiques professionnelles
· Toujours documenter l'adressage IP et MAC utilisé
· Séparer les VLAN au niveau 2 pour compartimenter les flux
· Surveiller les tableaux ARP et les logs de routage en entreprise
· Utiliser Packet Tracer ou GNS3 pour tester des configurations sans risques
[bookmark: _Toc214454071]🧮Les unités informatiques
[bookmark: _Toc214454072]🔢 Principes de numération
Bases numériques utilisées
	Base
	Système
	Valeurs possibles

	2
	Binaire
	0, 1

	8
	Octal
	0 à 7

	10
	Décimal
	0 à 9

	16
	Hexadécimal
	0 à 9 + A à F


Rappels sur le binaire
· Un bit : plus petite unité (0 ou 1)
· Un octet : 8 bits
· Un ensemble de bits peut représenter n'importe quelle valeur , selon la base choisie

[bookmark: _Toc214454073]🔄 Conversions entre bases
🧪 Méthodes de conversion (démonstration Packet Tracer)
Décimal → Binaire
· Méthode soustractive : soustraire des puissances de 2 jusqu'à 0
· Méthode divisionnaire : diviser par 2 jusqu'à 0 et lire les restes à l'envers
Binaire → Décimal
· Multiplicateur chaque bit par sa puissance de 2 (de droite à gauche) et additionner
Décimal → Octal / Hexadécimal
· Convertir en binaire puis regrouper :
· par 3 bits pour l'octal
· par 4 bits pour l'hexadécimal
Hexadécimal ↔ Binaire
· Chaque chiffre hexadécimal = 4 bits (ex : A = 1010)
Hexadécimal → Décimal
· Passer par le binaire ou convertir chaque chiffre par puissance de 16
🧠 Astuce
· Retenir les puissances de 2 jusqu'à 2¹⁰ (1, 2, 4, 8… 1024)

[bookmark: _Toc214454074]📏 Unités informatiques
Bit et Octet
· 1 octet = 8 bits
· Bit (symbole : b ) / Octet (symbole : o ou B )
Préfixes décimaux (base 10 – norme internationale)
	Nom
	Symbole
	Valeur

	kilooctet
	ko
	10³ = 1 000°

	Mégaoctet
	Mo
	10⁶ = 1 000 ko

	gigaoctet
	Aller
	10⁹ = 1 000 Mo

	téraoctet
	À
	10¹² = 1 000 Go


Préfixes binaires (base 2 – usage informatique)
	Nom
	Symbole
	Valeur

	kibioctet
	Kio
	2¹⁰ = 1 024 o

	mébioctet
	Mio
	2²⁰ = 1 024 Kio

	gibioctet
	Gio
	2³⁰ = 1 024 Mio

	tébioctet
	Tio
	2⁴⁰ = 1 024 Gio


Préfixes pour les bits
	Nom
	Symbole
	Valeur (bits)

	kibibit
	Kibit
	1 024 bits

	mébibit
	Mibit
	1 048 576 bits

	gibibit
	Gibit
	1 073 741 824 bits


Exemples d'équivalence
	Unité de base
	Équivalents (approx.)

	1 Ko
	0,976 Kio ou 8 kb

	1 Go
	953 millions ou 7,45 gigabits

	1 à
	931 Gio ou 7 275 Mibit



[bookmark: _Toc214454075]🧠 Conseils pour les conversions
· Toujours passer par le binaire pour aller d'une base à une autre
· Respecter les groupes de 3 bits (octal) ou 4 bits (hexadécimal)
· Ne pas confondre Go (octet) avec Gb (bit)
· Attention : 1 Ko ≠ 1 Kio (1000 o ≠ 1024 o)

[bookmark: _Toc214454076]📘 À retenir pour les révisions
· Maîtriser les 4 bases : 2, 8, 10, 16
· Savoir convertir dans les deux sens (ex : (122)₁₀ ↔ (01111010)₂)
· Connaître la correspondance des préfixes décimaux / binaires
· Retenir que :
· 1 octet = 8 bits
· 1 Ko = 1000 o / 1 Kio = 1024 o
[bookmark: _Toc214454077]🧑‍💼 Bonnes pratiques professionnelles
· Utiliser les préfixes binaires (Kio, Mio…) pour les données techniques
· Toujours préciser l'unité (bit ou octet) dans les documents
· Vérifiez si l'outil logiciel ou matériel compte en base 10 ou 2 (important pour le stockage, RAM…)
· Ne jamais mélanger bits et octets sans conversion claire (1 byte ≠ 1 bit)
[bookmark: _Toc214454078]
 Structure d'une adresse IPv4
· Une adresse IPv4 = 32 bits divisés en 4 octets
· Composée de deux parties :
· ID_Réseau : identifier le réseau logique
· ID_Hôtes : identifier les machines dans le réseau
· Pour fonctionner, un hôte a besoin de :
· Une adresse IP
· Un masque de sous-réseau

[bookmark: _Toc214454079]🏷️ Les classes IPv4 (RFC 790)
	Classe
	Plage du 1er octet
	Masque par défaut
	Hôtes max

	UN
	1 – 126
	255.0.0.0 (/8)
	16 777 214

	B
	128 – 191
	255.255.0.0 (/16)
	65 534

	C
	192 – 223
	255.255.255.0 (/24)
	254

	D
	224 – 239
	Multicast
	Non applicable


📌 Les adresses en 127.xxx sont réservées à la boucle locale (loopback).

[bookmark: _Toc214454080]🧾 Types d'adresses IPv4
· Adresse réseau : bits d'ID_Hôtes = 0
· Adresse de diffusion : bits d'ID_Hôtes = 1
· Adresse d'hôte : mélange de 0 et 1 dans la partie hôte
Exemple
· IP : 192.168.1.0 avec masque 255.255.255.0 → adresse réseau
· IP : 192.168.1.255 avec masque 255.255.255.0 → diffusion
· IP : 192.168.1.100 avec masque 255.255.255.0 → hôte

[bookmark: _Toc214454081]🧮 La notation CIDR (Classless Inter Domain Routing)
Présentation
· Notation simplifiée : 192.168.10.1 /24 au lieu de 255.255.255.0
· Le /24 indique 24 bits à 1 dans le masque de sous-réseau
Conversion CIDR ↔ Standard
· /20 → 255.255.240.0
· /23 → 255.255.254.0
· /30 → 255.255.255.252
Norme de conversion ↔ CIDR
· Compter les bits à 1 dans le masque binaire
· Exemple : 255.255.248.0 → /21

[bookmark: _Toc214454082]🔢 Calculs d'adresses réseau
Adresse de réseau
· Appliquer un ET logique (&) entre l'IP et le masque de sous-réseau
· Tous les bits de la partie hôte deviennent 0
Adresse de diffusion
· Même logique, mais tous les bits de la partie hôte deviennent 1
Nombre d'hôtes possibles
· Formule : 2ⁿ – 2 (n = nb de bits pour les hôtes)

[bookmark: _Toc214454083]
🧩 Création et découpage en sous-réseaux
Étapes
1. Déterminer le nombre de sous-réseaux souhaités
2. Convertir ce nombre en binaire pour déterminer les bits nécessaires
3. Ajouter ces bits au CIDR de base
4. Générer les adresses de sous-réseaux via l'incrémentation binaire
Exemple :
· Réseau : 192.168.10.0 /24, 8 sous-réseaux → 3 bits → /27 → 255.255.255.224
· Incrément : 32
· Résultats : 192.168.10.0, .32, .64, .96, .128, .160, .192, .224

[bookmark: _Toc214454084]🏠 Adresses spéciales IPv4
Adresses privées (RFC 1918)
	Classe
	Plage
	CIDR par défaut

	UN
	10.0.0.0 – 10.255.255.255
	/8

	B
	172.16.0.0 – 172.31.255.255
	/12

	C
	192.168.0.0 – 192.168.255.255
	/16


Adresses APIPA (RFC 3927)
· Plage : 169.254.0.0 /16
· Affectation automatique en absence de DHCP
· Non routables sur Internet

[bookmark: _Toc214454085]📘 À retenir pour les révisions
· Une adresse IPv4 = 32 bits → 4 octets
· Connaître les classes et leurs plages
· Savoir convertir entre notation standard et CIDR
· Maîtriser les types d'adresses : réseau, hôte, diffusion
· Calculer le nombre d'hôtes et les sous-réseaux
[bookmark: _Toc214454086]🧑‍💼 Bonnes pratiques professionnelles
· Utiliser les adresses privées pour les réseaux internes
· Segmenter via sous-réseaux bien pensés (limiter le Broadcast)
· Éviter les chevauchements d'adresses avec une planification IP claire
· Utiliser les notations CIDR dans les configurations pro (pare-feu, routeurs…)
[bookmark: _Toc214454087]📡 La communication réseau
[bookmark: _Toc214454088]🌍 Domaine de diffusion
· Un domaine de diffusion est un ensemble de machines pouvant recevoir des diffusions diffusées .
· Chaque commutateur forme un domaine de diffusion unique .
· Chaque routeur sépare les domaines de diffusion.

🔁 Communication réseau : théorie
Communication dans le même réseau logique
· Deux machines ayant une adresse IP dans le même sous-réseau peuvent communiquer directement.
· Exemple : 192.168.1.10/24peut pinger 192.168.1.20/24→ même réseau192.168.1.0/24
Communication entre deux réseaux différents
· Si A et B sont sur des réseaux différents, il faut :
· Une passerelle par défaut configurée sur chaque PC
· Un routeur avec des routes vers les deux réseaux
Exemple d'échange (avec ping)
1. La machine source fait une requête ARP pour connaître l'adresse MAC de la passerelle.
2. Elle envoie la trame de ping au routeur .
3. Le routeur redirige la trame selon sa table de routage .
4. La machine cible répond au ping , en suivant le même chemin à l'envers.

[bookmark: _Toc214454089]🧪 Démo Packet Tracer – Communication réseau
Étapes dans Packet Tracer
1. Add Simple PDU → cliquer sur le PC source puis destination
2. Résultat affiché : Succès ou échec
Simulation de mode
· Active la vue détaillée des canapés OSI pour chaque PDU
· Permet de suivre l'encapsulation/désencapsulation
Exemples :
· Deux PC sur le même réseau (ex : 192.168.10.x /24) peuvent se pinguer sans routeur
· Deux PC sur des réseaux différents (ex : 192.168.10.x /24 ↔ 192.168.20.x /24)
· Des routeurs
· Des routes statiques configurées sur les routeurs
· Une passerelle par défaut sur les PC

[bookmark: _Toc214454090]🚦 Notion de routage
· Le routage permet de transmettre les données entre réseaux différents
· Il s'effectue à la couche 3 (réseau) du modèle OSI
· Un routeur possède plusieurs interfaces réseau, chacune avec une IP propre
Tableau de routage
· Liste des réseaux connus par le routeur
· Peut être statique (manuelle) ou dynamique (via des protocoles comme OSPF, RIP…)
Passerelle par défaut
· Adresse IP du routeur configurée sur les machines clientes
· Permet à un hôte de sortir de son réseau

[bookmark: _Toc214454091]🧠 Sur-réseau (supernetting)
Définition
· Regrouper plusieurs sous-réseaux en un seul sur-réseau
· Avantages :
· Moins de routes à gérer
· Moins de ressources utilisées
· Route plus rapide
Exemple
· Réseaux : 192.168.70.0/24, 192.168.100.128/25, 192.168.115.128/27
· Sur-réseau possible : 192.168.64.0 /18

[bookmark: _Toc214454092]📘 À retenir pour les révisions
· Un ping ne fonctionne entre réseaux différents que si :
· Une passerelle est configurée
· Le routeur connaît le réseau cible
· Un routeur = plusieurs interfaces avec IP distinctes
· Le routage fonctionne à la couche 3
· Le sur-réseau permet d'agréger plusieurs réseaux logiques
[bookmark: _Toc214454093]🧑‍💼 Bonnes pratiques professionnelles
· Configurer systématiquement une passerelle par défaut sur les hôtes
· Documenter les plages IP et les routes statiques
· Créer des sur-réseaux pour alléger les tables de routage
· Utiliser Packet Tracer pour tester des scénarios avant déploiement réel
[bookmark: _Toc214454094]🖥️ Les premières commandes réseau
[bookmark: _Toc214454095]🧾 Commande IPCONFIG(Windows)
Rôles :
· Afficher la configuration IP des interfaces réseau
· Gère les baux DHCP
Commandes utiles :
	Commande
	Fonction

	ipconfig
	Affiche les infos réseau de base

	ipconfig /all
	Affiche toutes les infos (DNS, DHCP, passerelle…)

	ipconfig /renew
	Renouvelle un bail DHCP

	ipconfig /release
	Libère un bail DHCP

	ipconfig /displaydns
	Afficher le cache DNS

	ipconfig /flushdns
	Vide le cache DNS



[bookmark: _Toc214454096]🧾 Commande IP(Debian)
Commandes utiles :
	Commande
	Fonction

	ip aouip addr
	Afficher les adresses IP

	ip -4 addr
	Afficher uniquement les adresses IPv4

	ip addr add @IP/CIDR dev eth0
	Attribuer une IP à une interface

	ip link set dev eth0 up/down
	Active/désactive une interface



[bookmark: _Toc214454097]📡 CommandePING
Rôle : tester la connectivité réseau via ICMP
Windows et Linux :
	Commande
	Effet

	ping @IP
	Envoie 4 paquets ICMP par défaut

	ping -n X @IP(Gagner)
	Effectue X provisoires

	ping -t @IP(Gagner)
	Ping en continu

	ping -c X @IP(Linux)
	Effectue X tentatives (équivalent à -n sous Windows)


Cas d'erreurs fréquents :
· Pas de réponse → hôte indisponible / pare-feu actif / pas de route connue

[bookmark: _Toc214454098]🔍 CommandeARP
Rôle : associer une adresse IP à une adresse MAC
Windows :
	Commande
	Fonction

	arp -a
	Affichez la table ARP

	arp -s IP MAC
	Ajoute une entrée static

	arp -d
	Supprime toutes les entrées ARP


Debian :
	Commande
	Fonction

	arp -n
	Afficher les IP/MAC

	arp -a -i eth0
	Affichez les entrées pour une interface



[bookmark: _Toc214454099]🛰️ Commande TRACERT/TRACEROUTE
Mais : déterminer le chemin réseau jusqu'à une destination
· tracert @IP(Windows)
· traceroute @IP(Linux)
📌 Affiche la liste des routeurs traversés

[bookmark: _Toc214454100]📊 Commandes NETSTATetSS
Windows –netstat
	Commande
	Fonction

	netstat -a
	Connexions TCP/UDP actives et ports en écoute

	netstat -b
	Affiche les processus associés

	netstat -r
	Affichez la table de routage

	netstat -s
	Statistiques par protocole


Debian – netstat/ss
	Commande
	Fonction

	netstat -i
	Statistiques Ethernet

	ss -t
	Afficher les connexions TCP

	ss -u
	Afficher les connexions UDP



[bookmark: _Toc214454101]🧪 Démo Packet Tracer – Utilisation des commandes
1. IPCONFIG : observer l'absence ou la présence de config IP sur les PC
2. PING : vérifier la connectivité, tester différentes plages
3. ARP : voir les entrées générées automatiquement après un ping
4. TRACERT : voir les routeurs traversés (ex : jusqu'au serveur DNS)
5. NETSTAT : observer les connexions actives (ex : lors de la navigation Web)

[bookmark: _Toc214454102]📘 À retenir pour les révisions
· ipconfig/ ip= état de la configuration réseau
· ping= tester la présence d'un hôte (ICMP)
· arp= associer une IP à une adresse MAC connue
· tracert/ traceroute= affiche les sauts réseau
· netstat/ ss= analyser les ports ouverts, connexions et table de routage
[bookmark: _Toc214454103]🧑‍💼 Bonnes pratiques professionnelles
· Tester la boucle locale d'un poste ( ping 127.0.0.1) avant toute autre commande
· Utiliser ping→ tracert→ arp pour diagnostiquer un souci réseau
· Vérifiez que les réponses ICMP sont autorisées dans le pare-feu
· Utiliser netstat ou ss pour détecter les services actifs sur une machine
[bookmark: _Toc214454104]
🔢 Structure d'une adresse IPv6
· Longueur : 128 bits , représentés en 8 groupes de 4 chiffres hexadécimaux (appelés hextets )
· Exemple :2036:0001:2BC5:0000:0000:0000:087C:000A
Formes d'écriture :
· Complet :2036:0001:2BC5:0000:0000:0000:087C:000A
· Sans zéros initiaux :2036:1:2BC5:0:0:0:87C:A
· Compressée (zéros consécutifs → : :) :2036:1:2BC5::87C:A

[bookmark: _Toc214454105]🌍 Types d'adresses IPv6
Monodiffusion
	Taper
	Préfixe
	Utilisation
	Routable ?

	Boucle locale
	::1/128
	Test local sur l'hôte
	❌

	Lien-local
	FE80::/10
	Paramètres régionaux de configuration automatique (≃ APIPA)
	❌

	Lieu unique
	FD00::/8
	Réseaux internes, manuelles
	❌

	Unique au niveau mondial
	2000::/3
	Routes sur Internet
	✅


Multidiffusion
	Plage
	Exemples
	Utilisation

	FF00::/8
	FF02::1,FF02::2
	Tous les nœuds / routeurs locaux

	FF02::1:2
	
	Tous les serveurs DHCP lien local

	FF01::FB
	
	DNS multicast


Anycast (non détaillé dans la démo)
· Même adresse affectée à plusieurs hôtes → réponse la plus proche

[bookmark: _Toc214454106]⚙️ Auto-configuration et fonctionnement
Adresse lien-local
· Toujours généré à partir de l'interface
· Non routable
· Format :FE80:: + identifiant d’interface
Adresse de multidiffusion de nœud sollicitée
· Permet de remplacer le Broadcast ARP
· Format : FF02::1:FFxx:xxxxoù xx:xxxxsont les derniers bits d'une adresse unicast
Exemple sur un hôte :
· ::1(boucle locale)
· FE80::1abc:xxxx(lien-local)
· FD00::1234(localisation unique)
· 2001:0db8::1(global)
· FF02::1(multicast tous les hôtes)
· FF02::1:FFxx:xxxx(nouud sollicit)

[bookmark: _Toc214454107]🧪 Démo Packet Tracer – Reconnaissance des adresses IPv6
1. Tester la boucle locale :ping ::1
2. Observer l'adresse FE80::/10 sur chaque interface après démarrage
3. Configurer manuellement des adresses FD00::/8(non routables)
4. Utiliser des adresses 2000::/3pour les tests Internet (nécessité pare-feu)
5. Vérifier la présence des adresses multicast ex `FF02::1

[bookmark: _Toc214454108]📘 À retenir pour les révisions
· Une adresse IPv6 = 128 bits , écrite en hexadécimal , avec simplification possible
· Types principaux : boucle locale , lien-local , locale unique , globale unique , multicast
· Le préfixe indique le type et l'usage de l'adresse
· Pas de diffusion en IPv6, remplacé par multicast ex :FF02::1
[bookmark: _Toc214454109]🧑‍💼 Bonnes pratiques professionnelles
· Toujours vérifier la présence de l'adresse lien-local sur les interfaces
· Utiliser des adresses FD00::/8pour les réseaux internes non routables
· Pour les adresses 2000::/3, prévoir un pare-feu strict → adresse visible depuis Internet !
· Éviter les configurations manuelles aléatoires → privilégier DHCPv6 ou SLAAC si disponible
· Documenter précisément les préfixes, interfaces, routages mis en place
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