2- Decouverte Reseau Questions & TPs Cisco Business (CBS250/350)

Objectifs et périmètre
[bookmark: _GoBack]Ce document fournit un parcours complet pour configurer et valider un réseau sur commutateurs Cisco Business Séries 250 et 350 (CBS250/350). Il inclut des questions de compréhension par chapitre et des TPs pas-à-pas (CLI et WebUI), avec un corrigé en fin de document.
Compatibilité : CBS250 et CBS350 – menus VLAN Management/Port to VLAN, fonctions SVI/L3 statique selon firmware.
Plan d’adressage de référence
• VLAN 10 – Formateurs : 192.168.10.0/24 – Passerelle 192.168.10.1
• VLAN 20 – Apprenants : 192.168.20.0/24 – Passerelle 192.168.20.1
• VLAN 30 – Transit L3 vers pare‑feu : 10.0.30.0/30 – Switch 10.0.30.2 ; Pare‑feu 10.0.30.1
• VLAN 99 – Management : 192.168.99.0/24 – SVI 192.168.99.2 (IP d’admin)
Questions – Ethernet & IPv4
1) Citez et expliquez les champs d’une trame Ethernet II (MAC dest/src, EtherType, Données, FCS/CRC).
2) Que permet le tag 802.1Q (TPID/TCI) et quand l’observe‑t‑on ?
3) Différenciez domaine de collision et domaine de broadcast ; donnez un exemple d’équipement pour chacun.
4) Dans IPv4, expliquez TTL, protocole et checksum ; pourquoi le TTL décrémente à chaque saut ?
5) Avec 192.168.0.0/29 : calculez masque, nombre d’hôtes utilisables, première et dernière IP.
Questions – Routage
1) Quelle est la fonction d’une SVI sur un switch couche 3 ?
2) Expliquez la notion de route par défaut et de next‑hop.
3) Qu’est‑ce qu’une distance administrative ? Donnez des valeurs usuelles (statique, OSPF, RIP).
4) Décrivez la méthode Router‑on‑a‑stick ; avantages et limites vs SVI.
5) Pourquoi un lien transit L3 dédié vers le pare‑feu est recommandé ?
Questions – VLAN & Port Mapping
1) Différences entre ports Access, Trunk et General sur CBS250/350.
2) Pourquoi changer le VLAN natif sur un trunk ?
3) À quoi sert un VLAN de management dédié ?
4) Quelles vérifications réaliser après l’affectation des ports (1,5,10,15…) ?
5) Donnez les impacts d’un mauvais tag/untag sur la connectivité.
Questions – Sécurité (SSH/ACL)
1) Pourquoi privilégier SSH v2 à Telnet pour l’administration ?
2) Expliquez le rôle des ACL sur lignes VTY (access‑class).
3) Pourquoi restreindre l’administration au VLAN de management ?
4) Quelles bonnes pratiques pour les mots de passe/secret ?
5) Que vérifie la commande show ip ssh ?
Questions – Téléphonie IP (ToIP)
1) Citez les rôles de SIP, RTP, RTCP et leurs ports usuels.
2) Pourquoi la QoS (DSCP EF) est‑elle essentielle pour la voix ?
3) Qu’est‑ce qu’un VLAN voix et quel intérêt en production ?
4) Donner un exemple de dimensionnement simple (G.711).
5) Pourquoi sécuriser SIP (TLS/SRTP) ?
TP1 – Création de 2 VLAN et affectation des ports (1,5,10)
Objectif : Séparer Formateurs (VLAN10) et Apprenants (VLAN20), affecter ports 1 & 5 au VLAN10 et port 10 au VLAN20, configurer un trunk uplink.
Prérequis : accès console/SSH ; plan IP ; connaître les ports uplink (ex. gi1/0/48 ou SFP).
Étapes CLI :
configure terminal
vlan database
 vlan 10
 vlan 20
exit
vlan 10 name Formateurs
vlan 20 name Apprenants

interface gi1/0/1
 switchport mode access
 switchport access vlan 10
exit
interface gi1/0/5
 switchport mode access
 switchport access vlan 10
exit
interface gi1/0/10
 switchport mode access
 switchport access vlan 20
exit

interface gi1/0/48
 switchport mode trunk
 switchport trunk allowed vlan 10,20
exit

copy running-config startup-config

Étapes WebUI : VLAN Management → VLAN Settings → Add (10,20) ; Port to VLAN → affecter ports 1&5 (untagged VLAN10), port10 (untagged VLAN20) ; uplink en trunk (tagged 10,20).
Vérifications : show vlan ; show interfaces switchport.
TP2 – Routage inter‑VLAN via SVI + route par défaut
Objectif : Permettre la communication entre VLAN10 et VLAN20 via SVI et sortir vers Internet via le pare‑feu.
Étapes CLI :
interface vlan 10
 ip address 192.168.10.1 255.255.255.0
 no shutdown
exit
interface vlan 20
 ip address 192.168.20.1 255.255.255.0
 no shutdown
exit

vlan 30 name Transit
interface vlan 30
 ip address 10.0.30.2 255.255.255.252
 no shutdown
exit

ip route 0.0.0.0 0.0.0.0 10.0.30.1
# (option) ip routing

Vérifications : ping inter‑VLAN (PC VLAN10 → PC VLAN20) ; traceroute ; show ip route ; show ip interface brief.
TP3 – Activer un accès SSH sécurisé (désactiver Telnet)
Objectif : Sécuriser l’administration (SSH v2) et limiter l’accès aux IP du VLAN99.
Étapes CLI :
hostname SW-CBS
ip domain-name afpa.local
crypto key generate rsa modulus 2048
username admin privilege 15 secret MonMotDePasse*Fort2025
line vty 0 15
 transport input ssh
 login local
 exec-timeout 10
exit
ip ssh version 2

# (option) ACL d’admin
access-list 5 permit 192.168.99.0 0.0.0.255
line vty 0 15
 access-class 5 in
exit

Vérifications : show ip ssh ; test PuTTY/OpenSSH sur port 22 ; Telnet non autorisé.
TP4 – Ajouter 4 VLANs et affecter ports 1/5/10/15
Objectif : Créer VLAN 30/40/50/60 ; affecter ports repères par pas de 5 pour des îlots de pratiques.
Étapes CLI :
vlan database
 vlan 30
 vlan 40
 vlan 50
 vlan 60
exit

interface gi1/0/1
 switchport mode access
 switchport access vlan 30
exit
interface gi1/0/5
 switchport mode access
 switchport access vlan 40
exit
interface gi1/0/10
 switchport mode access
 switchport access vlan 50
exit
interface gi1/0/15
 switchport mode access
 switchport access vlan 60
exit

copy running-config startup-config
show vlan

Vérifications : PC de chaque VLAN ping leur SVI ; show vlan confirme affectations.
TP5 – VLAN de management (99) et durcissement accès
Objectif : Déplacer l’IP d’admin sur SVI VLAN99 ; restreindre SSH aux IP d’admin ; vérifier l’isolement.
Étapes CLI :
vlan database
 vlan 99
exit
vlan 99 name Management
interface vlan 99
 ip address 192.168.99.2 255.255.255.0
 no shutdown
exit
interface gi1/0/20
 switchport mode access
 switchport access vlan 99
exit
interface gi1/0/25
 switchport mode access
 switchport access vlan 99
exit

ip route 0.0.0.0 0.0.0.0 10.0.30.1

access-list 5 permit 192.168.99.0 0.0.0.255
line vty 0 15
 access-class 5 in
 transport input ssh
 login local
exit

Vérifications : SSH uniquement via VLAN99 ; show running-config (VTY, ACL) ; show ip route ; show vlan.
Bonnes pratiques & dépannages
• Sauvegarde systématique : copy running-config startup-config ; exporter via TFTP/SSH.
• SVI down : vérifier qu’au moins un port du VLAN est up ; ‘no shutdown’ appliqué.
• Trunks : s’assurer des VLAN autorisés et du VLAN natif cohérent des deux côtés.
• Routes : vérifier la route par défaut et les routes de retour/ACL sur pare‑feu.
