Questionnaire découverte des réseaux




Table des matières
Activité 1 : Découverte des réseaux informatiques	2
Activité 2 : Adressage IP et VLSM	3
Activité 3 : Protocoles réseau	4
Activité 4 : Composants réseau et topologies	4
Activité 5 : Sécurité réseau	5
TP 1 : Simulation sur Packet Tracer	5
TP 2 : Mise en œuvre sur matériel physique	6
Livrables	6




[bookmark: _Toc217308639]Activité 1 : Découverte des réseaux informatiques
Objectif pédagogique : Comprendre les concepts fondamentaux des réseaux, leurs avantages et leurs composants essentiels.
Questions:
Qu’est-ce qu’un réseau informatique ?
Un réseau informatique c’est un ensemble d’équipements connectés entre eux ce qui leurs permet exchanger des données et de partager des resources.
.
Quels sont les avantages d’un réseau par rapport à des ordinateurs isolés ?
Le fait de pouvoir partager des données et des périphérique, la possibilité d’une administration centralisée…
 
Quels sont les principaux types de réseaux (selon la taille ou la portée) ?
PAN : Personal Area Network
LAN : Local Area Network
MAN : Metropolitan Area Network
WAN : Wide Area Network

Que signifie LAN et WAN ? Donne un exemple pour chacun.
LAN : Local Area Network, par ex : un réseau domestique, d’entreprise…
WAN : Wide Area Network, par ex : Internet

Quels sont les éléments matériels indispensables pour créer un réseau local ?
· Des ordinateurs équipés de cartes réseau,
· Un switch, du câble RJ45

À quoi sert une adresse IP ?
L’adresse IP est une adresse unique qui permet d’identifier une machine précise.

Quelle est la différence entre IPv4 et IPv6 ?
L’IPv4 utilise des adresses sur 32 bits, l’IPv6 utilise des adresses sur 128 bits

Qu’est-ce qu’un protocole réseau ? Citer deux examples.
Un protocole sert à définir les règles de communication entre les machines.
Il existe par exemple le protocole FTP (transfert de fichiers) et SMTP (envoi d’email)

Quel est le rôle du routeur dans un réseau ?
Le routeur permet d’interconnecter plusieurs réseaux et il choisit également le meilleur chemin pour transporter les paquets

Pourquoi utilise-t-on le modèle OSI ? Combien de couches comporte-t-il ?
Pour standardiser les communications, le modèle OSI comporte 7 couches
[bookmark: _Toc217308640]Activité 2 : Adressage IP et VLSM
Objectif pédagogique : Maîtriser l’adressage IP, les masques de sous-réseau et l’optimisation des plages d’adresses avec VLSM.
Questions:
Qu’est-ce qu’une adresse IP et un masque de sous-réseau ?
L’IP est un identifiant logique et unique d’une interface sur un réseau et le masque de sous-réseau indique quelle partie de l’IP est le réseau et quelle partie est l’hôte, le masque indique donc la taille du sous-réseau

Pourquoi utilise-t-on le VLSM ?
VLSM = Variable Length Subnet Mask.
On l’utilise pour découper un réseau en sous-réseaux de tailles différentes afin d’optimiser l’adressage et coller au plus près des besoins réels (en termes d'adresses IP)

Si vous avez le réseau 192.168.10.0/24 et 4 VLANs avec des besoins différents (Administration : 50 postes, Production : 100 postes, Direction : 20 postes, Informatique : 10 postes), comment découper le réseau ?

Production : 100 hôtes désirées → /25 (126 hôtes disponibles)
Administration : 50 hôtes désirées → /26 (62 hôtes disponibles)
Direction : 20 hôtes désirées → /27 (30 hôtes disponibles)
Informatique : 10 hôtes désirées → /28 (14 hôtes disponibles)

VLAN Production : 192.168.10.0/25
192.168.10.0 → 192.168.10.127

VLAN Administration : 192.168.10.128/26
192.168.10.128 → 192.168.10.191

VLAN Direction : 192.168.10.192/27
192.168.10.192→ 192.168.10.223

VLAN Informatique : 192.168.10.224/28 
192.168.10.224 → 192.168.10.239

Quel sera le masque pour le VLAN Production ?
VLAN Production ayant un CIDR /25, son masque sera 255.255.255.128

Quelle est la première adresse utilisable pour le VLAN Direction ?
La première adresse utilisable sur le VLAN Direction (192.168.10.192) sera 192.168.10.193


[bookmark: _Toc217308641]Activité 3 : Protocoles réseau
Objectif pédagogique : Identifier les principaux protocoles et comprendre leurs rôles dans la communication réseau.
Questions:
Qu’est-ce qu’un protocole réseau ?
Un protocole réseau définit un ensemble de règles pour permettre à des équipements interconnectés de communiquer de façon fiable et compréhensible.

À quoi sert TCP par rapport à UDP ?
TCP privilégie la fiabilité dans le transport des paquets tandis qu’UDP privilégie la rapidité.
 
Quel protocole est utilisé pour l’accès SSH ?
C’est TCP (port 22) qui est utilisé.

Quel protocole est utilisé pour attribuer automatiquement une adresse IP ?
C’est le protocole DHCP (Dynamic Host Configuration Protocol)

Pourquoi HTTPS est-il plus sécurisé que HTTP ?
HTTPS chiffre les échanges via TLS (donc confidentialité, intégrité et authentification du serveur)
[bookmark: _Toc217308642]Activité 4 : Composants réseau et topologies
Objectif pédagogique : Connaître les équipements réseau, leurs fonctions et les différentes topologies utilisées.
Questions:
Quelle est la différence entre un switch et un routeur ?
Un switch interconnecte des équipements dans un même réseau alors q’un routeur relie plusieurs réseaux entre eux et fait du routage IP.

À quoi sert un point d’accès Wi-Fi ?
Un AP Wi-Fi sert fournir un accès réseau sans fil aux équipements Wi-Fi et possiblement à les interconnecter avec le reste du réseau filiaire.

Qu’est-ce qu’une topologie en étoile ?
Une topologie où tous les équipements sont connectés à un point central comme un switch par exemple.

Pourquoi utilise-t-on des VLAN ?
Un VLAN sert à segmenter virtuellement un réseau ce qui permet d’améliorer la sécurité et de faciliter l’administration des réseaux.

Quel est le rôle d’un serveur DHCP ?
Le DHCP sert à attribuer automatiquement les adresses IP, masques, passerelles et DNS aux clients du réseau.
[bookmark: _Toc217308643]Activité 5 : Sécurité réseau
Objectif pédagogique : Appliquer les bonnes pratiques pour sécuriser un réseau et comprendre les mécanismes de protection.

Questions:
Pourquoi est-il important de sécuriser un réseau ?
C’est important pour protéger les données, empêcher les intrusions, garantir la disponibilité des services et respecter les exigences légales comme le RGPD par exemple.

Qu’est-ce qu’un pare-feu ?
Un pare-feu est un dispositif qui filtre le trafic réseau (entrant/sortant) selon des règles de sécurité établies.

Pourquoi utiliser SSH plutôt que Telnet ?
SSH chiffre les communications, contrairement à Telnet qui transmet les données en clair et qui est donc obsolète.

Qu’est-ce qu’un VLAN peut apporter en termes de sécurité ?
Le VLAN permet d’isoler les flux (confidentialité), de limiter la propagation des attaques (car segmenté) et permet un contrôle fin des accès dans chaque VLAN.

Donne deux bonnes pratiques pour sécuriser un réseau Wi-Fi.
Utiliser une clé WPA2/WPA3 avec un mot de passe robuste
Désactiver tout ce qui n’est pas utile (réseaux invités, WPS, etc.)

[bookmark: _Toc217308644]TP 1 : Simulation sur Packet Tracer
Mettre en œuvre la configuration des VLAN, du routage inter-VLAN, du DHCP et de SSH en simulation et en réel.

Objectif : Créer un réseau avec 4 VLANs (Administration, Production, Direction, Informatique) et configurer le routage inter-VLAN.
Consignes :
· Créer un switch Cisco L3 (type 250) et configure 4 VLANs.
· Affecter un PC par VLAN.
· Configurer un serveur DHCP pour attribuer les adresses.
· Ajouter un point d’accès Wi-Fi et connecte un PC portable.
· Activer SSH sur le switch pour une connexion sécurisée.
· Utiliser un adressage basé sur VLSM pour optimiser les sous-réseaux.
· Vérifier la connectivité entre VLAN.
[bookmark: _Toc217308645]TP 2 : Mise en œuvre sur matériel physique
Objectif : Reproduire la configuration réalisée sur Packet Tracer avec du matériel réel.
Consignes :
· Utiliser un switch Cisco L3 série 250.
· Configurer les VLAN et le routage inter-VLAN.
· Installer un serveur DHCP.
· Connecter un point d’accès Wi-Fi.
· Activer SSH sur le switch.
· Tester la connectivité et la distribution des adresses IP.
[bookmark: _Toc217308646]Livrables
Les Livrable incluent :
· Tableaux d’adressage VLSM.
· Commandes Cisco pour VLAN, SSH, DHCP.
· Schéma réseau illustré.
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