Questionnaire Datacenter et cloud computing

Bloc(s) de compétences visé(s) : Administrer et sécuriser les infrastructures, Exploiter et dépanner les services réseaux et systèmes, Accompagner la transformation vers les services cloud
Objectifs pédagogiques
À l’issue de cette séquence, l’apprenant est capable de :
• Définir les rôles et composants d’un datacenter et expliquer les niveaux de redondance (Tier I à IV).
• Expliquer les modèles de services cloud (IaaS, PaaS, SaaS, BPaaS) et les modèles de déploiement (public, privé, hybride).
• Identifier les exigences de continuité (UPS, groupes électrogènes) et de sécurité (physique, logique) en environnement de production.
• Comparer On-Premise vs Cloud et argumenter des choix d’architecture en contexte TSSR.
• Mobiliser le vocabulaire professionnel (élasticité, paiement à l’usage, multi-cloud, souveraineté des données).
Consignes
• Répondez de façon concise (deux à trois lignes).
• Lorsque demandé, citez des exemples concrets.
[bookmark: OLE_LINK2]• En cas d’abréviations, développez au moins une fois (ex. UPS = Uninterruptible Power Supply).
Questionnaire (20 questions)
1. Qu’est-ce qu’un datacenter et à quoi sert-il dans une organisation ?
Un datacenter est une infrastructure qui centralise les équipements d’un SI (serveurs, stockage, réseau, télécoms, etc.) et ce regroupement permet d’optimiser la sécurité, la puissance de calcul, le refroidissement et la maintenance.
2. Citez au moins quatre composants techniques présents dans un datacenter (côté IT et infrastructure).
On y trouve des serveurs, des switchs, des routeurs, des firewalls, etc.
[bookmark: OLE_LINK1]3. Expliquez la notion de redondance et pourquoi elle est critique en production.
La redondance consiste à dupliquer des composants et/ou systèmes critiques afin que l’élément secondaire prenne le relais en cas de défaillance sur le premier.
Critique en production pour éviter interruption d’activité qui pénaliserait les utilisateurs et donc garantir une haute disponibilité (HA : High Availability). 
4. Indiquez deux moyens techniques pour assurer la continuité électrique.
- Réseau électrique redondant (2 lignes depuis fournisseur(s) d’électricité).
- UPS (Uninterruptible Power Supply) / onduleurs pouvant fournir de l’électricité (via batterie) jusqu’à prise de relais par groupe életrogène.
5. Pourquoi la climatisation de précision est-elle indispensable dans une salle serveurs ?
L’informatique, surtout sur les équipements que l’on retrouve dans les datacenters, est sensible à la chaleur et aux variations de température, il est donc nécessaire de maintenir la température la plus constante possible dans les locaux où se trouvent les machines
[bookmark: OLE_LINK4]6. Définissez un micro-datacenter (MDC) et donnez un cas d’usage.
Un MDC est un petit datacenter modulaire qui peut fournir des services aux petites organisations ou fournir des ressources supplémentaires dans les plus grandes organisations.
Par ex : traiter des charges de travail (workload) que les datacenters ne prennent pas en charge.
[bookmark: OLE_LINK11]7. Expliquez l’infrastructure hyperconvergée (HCI) et son intérêt pour un TSSR.
Ce genre d’infrastructure regroupe le calcul, le stockage et le réseau dans des nœuds virtualisés et gérés par une interface unique qui est généralement basée sur un hyperviseur.
Intérêt : simplification de l’exploitation.
8. Citez trois mesures de sécurité physique usuelles en datacenter.
Il existe le gardiennage 24/24 accompagné de vidéo surveillance et de nombreux accès avec authentification par badge et/ou biométrique. 
9. Associez les niveaux Tier I à IV à leur disponibilité et caractéristique principale.
Tier I : 99.671% de disponibilité, aucune redondance.
Tier II : 99.749% de dispo., redondance partielle (surtout électrique / refroidissement)
Tier III : 99.982% de dispo., redondance N+1 (tolérance panne simple) 
Tier IV : 99.995% de dispo., redondance 2N+1 (tolérance panne max.)
[bookmark: OLE_LINK5]10. Donnez deux médias de câblage utilisés et un cas d’usage pour chacun (cuivre, fibre).
- Cuivre (RJ45) : connexion de proximité, économique, robuste, et haut débit.
- FO (fibre optique) : liaison très haut débit et critique.
→ par exemple liaison switch ToR (Top of Rack) vers le cœur de réseau.
11. Définissez le Cloud Computing en une phrase professionnelle.
C’est un modèle de fourniture de ressources informatiques à la demande, accessibles via le réseau, mutualisées et facturées à l’usage.
[bookmark: OLE_LINK10]12. Différenciez On-Premise et Cloud sur deux critères (technique / financier).
On-Premise → Infrastructure hébergée en interne, nécéssite des investissements initiaux élevés
Cloud → l’infrastructure est externalisée et accessible à la demande via internet, la facturation se fait à l’usage, pas d’investissement mais forme d’abonnement.
13. Définissez IaaS et citez deux fournisseurs.
Infrastructure as a Service : c’est un modèle cloud qui fournit des ressources d’infrastructure virtualisée (stockage, réseau, VM) à la demande et avec gestion logicielle du côté client.
Exemples de fournisseurs : AWS (Amazon Web Service) et OVHCloud.
14. En quoi le PaaS ajoute-t-il de la valeur par rapport à l’IaaS ? Donnez un exemple.
Platform as a Service : le PaaS fournit une plateforme prête à l’emploi, le client ne gère par l’infrastructure donc :
- Pas de gestion OS, mise à jour, etc.
- Le client se concentre plus sur son propre métier plutôt que de gérer son SI.
- En PaaS : gestion de l’application uniquement, vs IaaS où il y a aussi la gestion de l’OS à prendre en compte
Ex : Azure App Service de Microsoft Azure.
[bookmark: OLE_LINK6]16. Distinguez Cloud public, privé et hybride en une ligne chacun.
Public : les ressources sont mutualisées et fournies par un prestataire externe, accessibles via internet.
Privé : l’infrastructure cloud est dédiée à une seule organisation, elle est hébergée en interne ou chez un tiers et offre un contrôle total.
Hybride : c’est une combinaison de privé et public qui permet de répartir selon les besoins, la sécurité et les coûts. (ex : sensible en privé et non sensible en public, question de coûts)
[bookmark: OLE_LINK7]17. Citez deux avantages majeurs du Cloud pour l’entreprise (du point de vue TCO/OpEx).
- Facturation à l’usage qui permet de ne payer que les ressources utilisée → éviter de surdimensionner.
- Réductions des investissements car absence de CapEx (investissement) que représente le matériel, les licences, la maintenance, etc.) car pris en charge par le fournisseur cloud.

18. Qu’est-ce que le multi-cloud et pourquoi certaines entreprises l’adoptent-elles ?
C’est un choix d’architecture qui permet de disposer de plusieurs fournisseurs cloud pour éviter de n’en dépendre que d’un seul et donc réduire les risques liés à une défaillance, changement de tarif, etc.
Ce n’est pas spécialement que pour la redondance.
[bookmark: OLE_LINK8]19. Citez un risque/opportunité lié à la souveraineté des données en contexte cloud.
Risque : les données sont stockées hors de l’organisation donc dépendance au fournisseur et aux cadres légaux étrangers.
Opportunité : les données sont stockées hors de l’organisation donc elles sont toujours disponibles après un sinistre chez l’organisation utilisatrice du cloud. 
20. Donnez un critère TSSR pour aider à choisir entre héberger en datacenter interne, cloud privé, ou cloud public.
En se basant sur un seul critère : Quel est le niveau de criticité des données que je cherche à héberger ?
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